CRC doda Ci pewnosci, czesc

Jestesmy juz po pierwszych przymiarkach do napisania wlasnego

programu liczqcego CRC. Cel wydaje sie byé¢ coraz blizej, ale drogi

jakby zaczynajq sie rozchodzié. Na szcze$cie kazda jest dobra.

Dociekliwie bedziemy sprawdzaé wszystkie tak, by pézniej kazdy mogt

wybraé najodpowiedniejsza dla siebie.

Metoda maglowanej tablicy

Poprzedni odcinek zakonczyliémy na-
pisaniem jednolinijkowego wyrazenia ob-
liczajacego CRC. Jak na poczatek catkiem
niezle. Niby dopiero zaczynamy, a juz
potrafimy stworzyé tak zwiezly kod.
Przypomnijmy wiec:

unsigned long r;

r=0;

while(len--)

r=((r<<8) | *pMsg++)
~ tab[ (unsigned char) ((r>>24)
& 0xff)];

Jest jednak pewien problem. Jak wi-
da¢ powyzsza petla operuje na danych
bedacych kolejnymi bajtami pobieranej
wiadomo$ci. Chcac wykorzysta¢ tak na-
pisany program nalezy dopisa¢ na kon-
cu wiadomosci (dopelni¢ ja) W/8 bajtow
o wartoéci zero. W praktyce moze to sta-
nowi¢ niedogodno$¢ lub nie, zalezy od
konkretnych rozwiazan. Jesli blok da-
nych jest przechwytywany przez inny
fragment programu, mozemy sie spodzie-
waé nawet sporych klopotéw. Jednym
z mozliwych rozwiazan bedzie dopisanie
ponizszej linii (bedzie ona wykonywana
po wyjsciu z petli obliczeniowej z przy-
ktadu pokazanego wczesniej):

for (i=0; 1i<W/4; 1i++)
r = (r << 8) ”~ tabl(r >> 24)
& OxXFF];

Linie te bedzie mozna pdzniej zmody-
fikowaé tak, zeby uniknaé¢ koniecznosci
wczytywania zerowych bajtéw lub w spo-
s6b jawny dopisywaé zera jak wyzej. Dla
objasnienia zamystu jeszcze raz postuzy-
my sie rysunkiem znanym z czeSci 2, kt6-
ry dla wygody powtarzamy ponizej (rys.
5). Zauwazmy jeszcze dwa fakty:

Koncéwka - zerowe bajty (bedzie ich
W/4) pojawiajace sie na koncu pobiera-
nej wiadomos$ci beda ,,wpychane“ do re-
jestru z prawej strony, ale ich zerowa
warto$¢ nie bedzie miala zadnego wply-
wu na wynik obliczen. Wynika to z te-
go, ze jak pamietamy XOR-owanie z ze-
rami nie zmienia bajtu wej$ciowego. Tak
wiec, funkcja podstawowa wyliczajaca
bajty zerowe generuje wyniki wykorzys-
tywane w kolejnym cyklu obliczen, co
powoduje, ze po ich zakonhczeniu
wszystkie przesylane dane ,przejda“
przez rejestr.

Nagtéwek - jeS§li po zainicjowaniu re-
jestr bedzie mial zerowa wartosé, to

cztery poczatkowe iteracje petli sa row-
noznaczne z przesunieciem czterech pier-
wszych bajtéw wiadomosci. Wynika to
z faktu, ze pierwsze 32 bity sterujace
(pobierane kolejno z rejestru) majac war-
to§¢ zerowa, sa calkowicie bez wplywu
na wynik XOR-owania. Co wiecej, nawet
jedli warto$¢ poczatkowa rejestru nie jest
zerowa, to pierwsze cztery bajty itera-
cji omawianego algorytmu dadza row-
niez jednoznaczny efekt przesuniecia
pierwszych czterech bajtéw wiado- ,
mosci i XOR-owania ich z pewna sta- Y
ta wartoscia (bedaca funkcja poczatkowe-
go stanu rejestru).

Powyzsze fakty polaczone z prze-
mienno$cia operacji XOR ((A O B)OC =
A 0O (B O C)) oznaczaja, ze bajty wiado-
moéci nie wymagaja przeskoku o W/4
bajtéw rejestru, nie beda wiec przez nie-
go przepuszczane. Zamiast tego beda
XOR-owane z najstarszym bajtem rejest-
ru zanim zostana uzyte do indeksowania
tablicy. Na tej podstawie mozemy juz
zmodyfikowaé¢ nasz algorytm. Jego gra-
ficzna interpretacja jest przedstawiona na
rys. 6, a komentarz do rysunku ponizej:

1. Przesun rejestr o jeden bajt w le-
wo, czytajac nowy bajt wiadomosci.

2. XOR-uj najstarszy bajt, wysuniety
wlasnie z rejestru z nastepnym bajtem
wiadomo$ci, otrzymujac indeks tablicy
(z przedziatu od 0 do 255).

3. XOR-uj rejestr z pobrana z tablicy
dana.

4. Idz do pkt. 1, jesli nie wykorzys-
tales wszystkich bajtéw wiadomosci.

Rejestr dla powyzszego algorytmu
musi byé¢ zainicjowany taka sama war-
toscia jak w omawianym poprzednio
z tym, ze warto$¢ poczatkowa musi by¢
powtérzona w tablicy czterokrotnie. Jesli
w poprzedniej metodzie byly wykorzys-
tywane 0, tak samo nalezy je stosowaé
w tablicach tworzonych dla nowego al-
gorytmu. Mozna wiec powiedzieé, ze
obie wersje algorytméw beda takie sa-
me, dadza identyczny wynik. Zapis w je-
zyku C bedzie wiec dobrze nam znany:
unsigned long r;

r=0;

while(len--)

r=((r<<8)
~ tab[ (unsigned char) (r>>24)
N *pMsg++];

W powyzszym kodzie latwo znajdu-
jemy tablicowa implementacje obliczania
CRC. Maska 0xff moze by¢ stosowana
i wtym przypadku dla zachowania kom-
patybilnosci, jakkolwiek podstawowa pet-
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la wyglada jak wyzej. Zastosowana tu
metode bedziemy nazywaé bezposrednim
algorytmem tablicowym.

Odwrécona metoda tablicowa

Wydaje sie, ze powyzsza metoda jest
juz catkowicie zoptymalizowana. Czy na
pewno? Zalezy jak na to patrze¢. Jesli
uwzglednimy pewne cechy fizycznych
uktad6w stosowanych do realizacji trans-
misji danych, to szybko dojdziemy do
wniosku, ze nie powiedzieliSmy jeszcze
ostatniego stowa. Mimo, ze znalezlismy
sie na granicy rozumienia tematu spré-
bujemy wprowadzi¢ kolejny stopien
komplikacji. Potrzebna nam bedzie do
tego definicja: o pewnej danej (rejestrze)
bedziemy mo6wié, ze jest odwrdcona, jes-
li jej bity stanowia odbicie lustrzane
wzgledem $rodka. Na przyktad ciag 0101
jest 4-bitowym odbiciem ciagu 1010.
Ciag 0011 jest odbiciem 1100. I jeszcze
nieco bardziej skomplikowany przykiad:
0111-0101-1010-1111-0010-0101-1011-
1100 to odbicie 0011-1101-1010-0100-
1111-0101-1010-1110.

Po co to wszystko? Ot6z wprowadze-
nie odwréconej metody tablicowej moze
znacznie ulatwi¢ sprzetowe obliczanie
CRC w systemach transmisji danych. Jak
wiemy wiekszod¢ uktadéw UART wysyla
dane w linie poczawszy od najmlodsze-
go bitu w bajcie do najstarszego, tymcza-
sem we wczeéniejszych rozwazaniach za-
wsze rozpoczynaliSmy analize od bitu
najstarszego. Oczywiscie procesor pora-
dzi sobie z takim problemem, i tak be-
dzie odczytywal dane bajtami z bufora
UART-u. Sa jednak urzadzenia, w kto-
rych kontrola CRC jest realizowana
sprzetowo on-line przez specjalizowane
uktady. Odbywa sie to na poziomie stru-
mienia danych - bit po bicie. Na potrze-
by takich wlasnie ukladéw opracowano
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odwrécona metode tablicowa. Rozpatruje
sie w niej ciag bajtéow taki sam jak
w metodach poprzednich, ale bity w kaz-
dym bajcie sa odwrécone: bit 7 staje sie
bitem 0, bit 6 bitem 1, itd. Tym razem
dane sa przesuwane w rejestrze nie w le-
wo, lecz w prawo. Warto$¢ poczatkowa
rejestru jest taka sama jak w poprzedniej
metodzie, przy czym poszczegblne bity
sa odwro6cone zgodnie z powyzszym opi-
sem. Odwrécone sa tez dane zapisane
w tablicy. Jedynie dane pozostaja bez
zmian. Do obliczen pobierane sa bity
w kolejnosci nadchodzenia (czyli od bi-
tu najmtodszego do najstarszego). Zasade
dzialania algorytmu ilustruje rys. 7.

Zauwazmy, ze i w tym przypadku
strumien danych nie musi byé¢ przepusz-
czany przez rejestr. No ijeszcze jeden
szczegb6l. Po zakonczeniu obliczen w re-
jestrze znajduje sie obliczona warto$é
CRC... oczywiscie odwr6cona. Powyzszy
algorytm bedziemy nazywali tablicowym
algorytmem odwréconym.

Oczywidcie nasuwa sie spostrzezenie,
ze przeciez mozna odpowiednio odwré-
ci¢ bity przed przeslaniem ich do UART-
u, bez konieczno$ci opracowywania do-
datkowych algorytméw. Nie zawsze jest
to jednak mozliwe, choéby z uwagi na
zachowanie kompatybilnosci z innymi
systemami. Poza tym, wbrew pozorom

90

Wiadomo$¢ (nie pobierana)

3 2 1 0 Bay
e

0
1
2
3

> 253
254
255

Rys. 6

nie jest to tez zadanie latwe do wykona-
nia dla procesor6w. Na og6! nie posia-
daja one odpowiedniego rozkazu i w ta-
kiej sytuacji musiatyby wykonywac¢ ,ka-
watek” bardziej zlozonego programu. Do-
datkowe angazowanie procesora do ta-
kich dziatan w przypadku stosowania
duzych predkosci transmisji mogtoby by¢
nie do przyjecia.

Metoda odwroéconego generatora

Nie, nie, to jeszcze nie koniec. W na-
dziei, ze wprowadzanie nowych udziw-
niei moze skutkowaé nieoczekiwanymi
efektami kofncowymi, tym razem zasto-
sujemy troche niejasna na ,pierwszy rzut
oka“ zmiane. Bedzie ona polegala na od-
wréceniu wielomianu generujacego. Jesli
warto§¢ G=11101 byla dobra, to 10111
r6wniez powinna sie sprawdzi¢ i okazu-
je sie w praktyce, ze jest to sluszne za-
lozenie. Powyzszy pomys! znalazl uzna-
nie w organizacji zajmujacej sie standa-
ryzacja zagadnien zwiazanych z transmis-
ja danych - CCITT, ktéra do ,legalnych
generator6w zaliczyla réwniez generato-
ry odwrécone. Dla unikniecia zamiesza-
nia sa one oficjalnie nazywane reversed.
Mamy wiec np.:
X25 standard:
X25 reversed:
oraz

1-0001-0000-0010-0001
1-0000-1000-0001-0001
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CRC16 standard: 1-1000-0000-0000-0101
CRC reversed: 1-0100-0000-0000-0011

Zwr6¢my uwage na to, ze zostaly od-
wrécone cale generatory wilacznie z do-
my$lnym bitem o wartosci ,,1“ na najstar-
szej pozycji, a nie tylko W dolnych bitéw.
Jest to znaczaca réznica. W opisywanym
wczeéniej tablicowym algorytmie odwréco-
nym stosowany generator byl identyczny
z tym, jaki wykorzystywaliSmy w metodzie
nieodwréconej. W zwiazku z tym musimy
pamietaé, ze odwrécony algorytm tablico-
wy nie jest odpowiednikiem algorytmu
z odwréconym generatorem.

Czy to juz wszystko? Jesli chodzi
o algorytmy, to mozna powiedzie¢, ze tak.
Pozostalo jeszcze kilka zagadnien og6l-
nych i dlugo oczekiwane zapewne przy-
ktady, przyklady, przyktady. Na razie gto-
wa chyba nam jednak urosia i trzeba jej
da¢ odpoczaé. Do nastepnego miesiaca!
Jarostaw Dolinski, AVT
jaroslaw.dolinski@ep.com.pl

[1] Artykul powstal na podstawie publi-
kacji ,,A painless guide to CRC error
detection algorithms“, Ross N. Wil-
liams. Mozna ja znalez¢ pod adresem
http://www.riccibitti.com/crcguide.htm.

[2] Tanenbaum, A.S., ,Computer Net-
works“, Prentice Hall, 1981, ISBN: 0-
13-164699-0.
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