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CRC doda Ci pewnosci, czeS¢ 2

Kontynuujemy omawianie metody obliczania CRC (Cyclic Redundancy
Codes). W pierwszej czesci artykulu zapoznaliSmy sie z podstawami

arytmetyki stosowanej do tego celu. Bazujgc na tej wiedzy, postaramy

sie uchwycic¢ istote metody obliczania CRC.

Po sporej dawce teorii z poprzednie-
go odcinka, Czytelnicy zapewne sprag-
nieni sa bardziej praktycznych c¢wiczen.
Wiemy jednak, ze nie od razu Krakéw
zbudowano. Nie uda nam sie jeszcze
stworzy¢ gotowej procedury, ktéra bedzie
mozna wykorzystaé we wlasnym progra-
mie, jakkolwiek mam nadzieje, ze przy-
ktady zawarte w tym odcinku znacznie
zbliza nas do celu.

Przed przystapieniem do kolejnych
¢wiczen proponuje szybciutko przypo-
mnie¢ sobie samodzielnie na czym pole-
ga dzielenie w arytmetyce CRC. W dal-
szych rozwazaniach dzielnik ilorazu be-
dziemy nazywaé¢ wielomianem generujq-
cym lub krotko generatorem. W termino-
logii angielskiej stosuje sie rowniez
okreslenie poly. Jego znaczenie jest bar-
dzo istotne we wszystkich algorytmach
obliczajacych CRC. Jak sie okaze, szcze-
gblnie wazny bedzie stopien tego wielo-
mianu. Jest on okredlony przez pozycje
najstarszego wspoéiczynnika o wartosci 1.
Na przyklad wielomian 10011 jest stop-
nia 4 (ozn. W=4), nie 5, bo pozycja naj-
starszej jedynki jest réwna 4 (liczymy od
zera). Bedziemy go uzywaé¢ w dalszych
obliczeniach. W praktyce wykorzystuje
sie najczeSciej wielomiany stopnia 16
lub 32, co ulatwia implementacje algo-
rytméw w programach komputerowych.

Majac wybrany generator sprébujmy
jeszcze raz podzieli¢ przez niego wielo-
mian reprezentujacy pewna transmitowa-
na wiadomo$¢ (obliczenia w arytmetyce
CRC). Przed przystapieniem do obliczen
zastosujemy jednak maty trik polegajacy
na dopisaniu na koncu wiadomosci ta-
kiej liczby zer, ktéra odpowiada stopnio-
wi generatora, czyli w naszym przypad-
ku 4:
wiadomo$é oryginalna: 1101011011
generator: 10011
wiadomo$¢é przygotowana do obliczen:
11010110110000

Wykonajmy teraz dzielenie (kropki
ulatwiaja podpisywanie cyfr):

1100001010

==10100.
10011.
==1110 Reszta z dzielenia
(suma kontrolna)

Sam wynik dziatania (iloraz) jest dla
naszych celé6w zupelnie nieistotny, mo-
zemy go calkowicie zignorowaé. Najwaz-
niejsza jest reszta z dzielenia stanowia-
ca obliczona sume kontrolna. Zazwy-
czaj jest ona zapisywana do przesy-

PN
fanej wiadomosci (tak jak w powy- .« i

zszym przykladzie zrobiliSmy z zera-
mi) iutworzony w ten sposéb zmodyfi-
kowany komunikat jest nastepnie trans-
mitowany. W omawianym przypadku wy-
sylana wiadomo$§¢ miataby postaé:
11010110111110. Na drugim koncu toru
transmisyjnego odbiornik ma do wyboru
dwie mozliwosci:

1. Odseparowa¢ wiadomo$¢ od sumy
kontrolnej. Obliczy¢é sume kontrolna po
wczesdniejszym dopisaniu W zer na kon-
cu wiadomosci, a nastepnie poréwnac
obie sumy.

2. Oblicza¢ sume w biegu (bez dopi-
sywania zer) i sprawdzié, czy obliczona
suma bedzie réwna zero.

Obie powyzsze metody sa réwnowaz-
ne. W dalszej czedci artykutu skupimy
sie na metodzie 2, gdyz z matematycz-
nego punktu widzenia jest nieznacznie
prostsza.

Wybér generatora

Wybér odpowiedniego generatora to
temat, ktéry nadawalby sie bardziej na
prace doktorska niz na krotki artykut
w EP. Rozwiazanie pewnych zagadnien
wymagaja stosowania nielatwego aparatu
matematycznego. Nie bedziemy wiec
wnika¢ w szczegoély.

Transmitowana wiadomo$¢ oznaczy-
my litera T. Zalézmy, ze T jest wielo-
krotnoscia generatora. Zauwazmy, ze:

- W ostatnich bitéw wiadomosci T to
reszta z dzielenia T przez generator,

- po drugie - dodawanie jest w arytme-
tyce CRC réwnowazne odejmowaniu,
tak wiec dodajac reszte z dzielenia od-
kladamy te warto$¢ do nastepnego
mnozenia. Je$li teraz przesylana wia-
domo$¢ ulegnie przeklamaniu w od-
biorniku otrzymamy TOE, gdzie E jest
wektorem bledu. Zwr6émy uwage na
to, ze sumowanie jest prowadzone
w arytmetyce CRC (odpowiada np.
operacji XOR).

Teraz odebrana informacja poddawa-
na jest operacji dzielenia TOE przez G.
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Podczas gdy T mod G jest réwne 0, to
(TOE) mod G = E mod G. Tak wiec roz-
miar wybranego przez nas generatora be-
dzie mial istotny wplyw na detekcje ble-
déw. Przyjmijmy na wiare, ze bledy be-
dace wielokrotno$cia generatora pozosta-
na nie wykryte. Naszym zadaniem jest
znalezienie takiego wielomianu G, aby
jego stopien byl jak najmniejszy, gwa-
rantujac przy tym odpowiednio wysokie
prawdopodobienstwo wykrycia bledu
w zaszumionym torze transmisyjnym. Po-
patrzmy teraz z jakimi rodzajami bledow
mozemy sie spotkaé.

Bledy pojedyncze

Moéwiac o bledzie pojedynczym ma-
my na my$§li przyktadowo
E=10000...0000. Taka klasa bledéw be-
dzie na pewno wykryta, gdy co najmniej
dwa bity generatora G beda réwne 1.
Gdybysmy wykonywali mnozenie G po-
legajace (jak pamietamy) na operacji
przesuwania i dodawania pewnej stalej
warto$ci z ustawionym w tym przypadku
tylko jednym bitem, nie bylo by wiec
mozliwe skonstruowanie takiej liczby,
w ktérej tylko jeden bit bylby ustawio-
ny. Zawsze pozostana dwa ostatnie bity.

Bledy podwdjne

Dla wykrycia wszystkich btedow ty-
pu 100...000100...000 (E posiada dwa bi-
ty o warto$ci 1) wybieramy G, ktoére nie
bedzie wielokrotnoécia 11, 101, 1001,
10001, 1000001, itd. Przyjmijmy to na
wiare.

Bledy z nieparzysta liczba
bitéow

Wykrycie takich bledéw jest mozli-
we przez wybranie G z parzysta liczbe
bitéw. Zauwazmy, ze mnozenie CRC jest
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niczym innym, jak wielokrotnym XOR-
owaniem pewnej stalej z odpowiednimi
przesunieciami. Pamietamy réwniez, Ze
XOR-owanie to w gruncie rzeczy zwykle
przelaczanie bitéw. Biorac to pod uwa-
ge, jesli bedziemy XOR-owa¢ liczbe z pa-
rzysta liczba jedynek zawsze w wyniku
obliczen zostanie nieparzysta liczba je-
dynek. Na przyklad wezmy E=111 i spr6-
bujmy przetaczy¢ wszystkie trzy bity
przez powtarzanie XOR-owania z liczba
11, przesuwajac ja po kazdym kroku.
Otrzymamy E=E XOR 011 (w pierwszym
kroku) i E=E XOR 110 (w drugim kro-
ku). Jak wida¢ sztuka sie nie udala, jed-
na jedynka pozostala niezmieniona.

Bledy typu burst

Blad burst to ciag jedynek poprze-
dzony i zakonczony ciagiem zer:
E=000...000111...11110000...000. Powy-
zsza zalezno§¢ mozna zapisa¢ inaczej:
E=(10000...00)(1111111...111), gdzie wy-
stepuje z zer w lewej cze$ci in jedynek
w prawej. Do wykrycia bledu tego typu
wystarczy ustawi¢ najmlodszy bit G na
1. Lewa cze$¢ E nie moze by¢ czynni-
kiem G. Dopoéty, dopdki G bedzie diuz-
sze niz prawa cze$¢ E, blad bedzie wy-
krywany. Wiecej informacji na ten temat
mozna znalezé w [1].

Biorac pod uwage powyzsze zalez-
noé$ci wybrano kilka generatoréw, ktére
sa powszechnie stosowane w praktyce:
16-bitowe:

(16,12,5,0) - standard X25
(16,15,2,0) - tzw. CRC-16

32-bitowe:
(32,26,23,22,16,12,11,10,8,7,5,4,2,1,0)
- Ethernet

Bezposrednia implementacja
CRC

Ufff, podklad teoretyczny mamy juz
za soba, mozemy powoli przechodzi¢ do
praktyki. Zajmiemy sie teraz konkretny-
mi algorytmami obliczania CRC. Jak wy-
nika z konkluzji poprzedniego podroz-
dzialu, CRC nie jest jednoznacznie wyli-
czana suma kontrolng. W zaleznosci od
wymaganego stopnia ochrony danych,
stosowanego medium transmisyjnego,
mozliwosci obliczeniowych urzadzen na-
dawczo-odbiorczych stosuje sie rézne al-
gorytmy. Na poczatek zaczniemy od chy-
ba najprostszego z najprostszych, bez wy-
korzystywania zadnych trikéw, dzialtaja-
cego jednak bardzo wolno. W dalszej
cze$ci artykulu bedziemy go stopniowo
komplikowa¢ i usprawniaé. Pamietamy
o tym, ze obliczenia CRG opieraja sie na
operacji dzielenia. Niektére procesory
uwzgledniaja w swojej liscie rozkazéw to
dziatanie. Nie bedzie ono jednak wyko-
rzystywane, gdyz jak pamietamy nasze
dzielenie jest oparte nie na arytmetyce
klasycznej, lecz na arytmetyce CRC. Po-
nadto dzielna, ktéra jest transmitowany
blok, moze osiaga¢ bardzo duze rozmia-
ry. W kolejnych przyktadach bedziemy
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rozpatrywaé transmitowana wiadomo$é
jako ciag bajtéw. Najstarszy bit (MSB -
Most Significant Bit) znajduje sie na po-
zycji 7 kazdego bajtu. Gdybysmy potrak-
towali wiadomo$¢ jako ciag bitéw, to
najstarszy bit wiadomosci odpowiadalby
pierwszemu bitowi réznemu od =zera
w pierwszym bajcie, liczac od najstarszej
pozycji. Teraz juz mozemy naszkicowac
algorytm dzielenia CRC. Dla ustalenia
uwagi przyjmiemy, ze W=4, a jako gene-
rator wybierzemy G=10111. Do wykona-
nia dzielenia bedziemy potrzebowaé 4-
bitowego rejestru (rys. 1). Pamietamy
oczywiscie, ze wiadomosé¢ koniczy W ze-
rowych bitow.

Algorytm bedzie wiec nastepujacy
(zapiszemy go w postaci pseudoprogra-
mu):

Wyzeruj wszystkie bity rejestru.
Dopisz W zerowych bitdw do
przesytanej wiadomosci.
while(jest wiecej bitdw do pobrania)
{
Przesun rejestr w lewo o jednag
pozycje, wczytujac nastepny bit
wiadomoéci na pozycje 0.
If (wychodzacy bit ma wartosé 1)
{
Bitwychodzgcy_Rejestr=
Bitwychodzacy_Rejestr
XOR
Generator
}
}
gdzie: wyrazenie Bitwychodzqcy_Rejestr
to stowo, w ktérym najstarszy bit ma
warto§¢ bitu wychodzacego z rejestru,
a za nim nastepuja bity reprezentujace
warto§¢ rejestru.

Po zakoniczeniu petli, rejestr zawiera
reszte z dzielenia. Uwaga praktyczna:
warunek w instrukcji IF mozna spraw-
dza¢ testujac najstarszy bit rejestru przed
wykonaniem przesuniecia. Powyzszy al-
gorytm bedziemy nazywaé SIMPLE.

Graficzna ilustracje wykonania tego
algorytmu przedstawiono na rys. 2. Da-
ne odpowiadaja przykladowi przedsta-
wionemu na poczatku artykutu. Mamy
wiec: T=11010110110000, G=10011, czy-
li W=4.
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Proponuje teraz samodzielne przeéwi-
czy¢ algorytm na innym przykladzie.
Mozna przy tym zmieni¢ generator
i warto§¢ W, od ktérej algorytm nie za-
lezy.

Implementacja oparta na
tablicy

Przedstawiony powyzej algorytm
SIMPLE byl do$¢ dobrym przykiadem
bezposredniego przelozenia teorii
w praktyke. Wykorzystujac go mozna juz
bez trudu napisa¢ program z przeznacze-
niem na konkretny procesor. Bedzie on
oczywiscie dziatal, ale nie zadowoli chy-
ba jego uzytkownika. Jego szybkosé dzia-
lania nie bedzie najwieksza - zauwazmy,
ze obrobka pojedynczego bitu wymaga
wykonania jednego obrotu petli. Ale
,pierwsze koty za ploty“, do$wiadczenie
juz jakie§ mamy.

Pomy$lmy wiec co zrobié, zeby
zwiekszy¢ wydajnosé. Pierwszym pomys-
lem jaki sam sie nasuwa bedzie przej-
$cie z obrébki bitowej na - nazwijmy to
na razie - wiecej niz bitowa. Naturalny-
mi mozliwosciami sa tu: poéibajt (nibble)
(4 bity), bajt (8 bitéw), stowo (16 bi-
téow), dlugie stowo (32 bity) lub wiecej
(jesli bedziemy potrafili obstuzy¢). My
wybierzemy wariant 8-bitowy. Dla niego
istnieje juz wiele opracowanych algoryt-
moéw, ponadto bedzie sie Swietnie nada-
wal dla maltych mikroprocesoréw (mik-
rokontroler6w). Na uzytek nastepnych
rozwazan zmienimy tez do$¢ drastycznie
stopien generatora z W=4, na W=32. Pa-
mietamy, ze generator taki bedzie miatl
dlugos¢ 33 bity (pierwszy bit zawsze
réowny 1132 bity ,aktywne“). Wydluzy
sie tez do 32 bitéw rejestr stosowany do
obliczen (rys. 3).

Nazwijmy teraz bity najstarszego baj-
tu (numer 3) naszego rejestru. Beda to
t7 (MSB) t6...t0 (LSB). Przyjmijmy tez,
ze 8 najstarszych ,,aktywnych“ bitéw ge-
neratora bedzie mialo oznaczenia: g7

3 2 1 0  Bajty
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Rys. 3
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g6...g0. Tak jak bylo w algorytmie SIMP-
LE, bit t7 (nazwijmy go bitem szczyto-
wym) bedzie okre$lal, czy generator ma
by¢é XOR-owany z rejestrem w nastepnej
iteracji. Nastapi to, gdy bit ten bedzie
mial warto$¢ 1. Mozna wiec zapisaé, ze
najstarszy bit w nastepnej iteracji bedzie
mial warto$é: t60t7 * g7, co wyjasnia
ponizsza interpretacja pisemna:

£6 t5 t4 t3 t2 tl t0 27
0 t7 * (g7 g6 g5 g4 g3 g2 gl g0)

Zauwazmy, ze do obliczania nowej
wartosci bitu szczytowego (MSB) drugiej
iteracji, potrzebne sa dwa najstarsze bity
w najstarszym bajcie rejestru. Dla trze-
ciej iteracji beda to trzy bity (t7, t6 i t5),
itd. Ogélnie dla k-tej iteracji potrzebnych
jest k bitéw rejestru. Wykorzystamy to
pdZniej. Rozwazmy przypadek, w ktérym
bedziemy wykorzystywaé¢ 8 bitéw rejest-
ru do obliczania bitu szczytowego dla
nastepnych 8 iteracji. Zalézmy, ze be-
dziemy prowadzi¢ 8 nastepnych iteracji
wykorzystujac obliczone wartosci (ktére
mozemy zapisywaé¢ w pojedynczym rejes-
trze i obraca¢ w celu wyluskiwania kaz-
dego bitu). Znowu musimy zauwazyé
trzy sytuacje:

- Najstarszy bajt rejestru nie ma teraz
znaczenia. Nie jest istotne ile razy
i z jakim przesunieciem generator jest
XOR-owany dla 8 bitéw szczytowych,
wszystkie beda przesuniete na ze-
wnatrz podczas nastepnych 8 iteracji.

- Pozostale bity beda przesuniete o jed-
na pozycje w lewo, a bajty z prawej
strony beda przesuniete na nastepna
pozycje.

- Na czas operacji, rejestr bedzie podle-
gal serii operacji XOR-owania z bitami
sterujacymi obliczonymi wczesniej.

Teraz rozpatrzmy efekt XOR-owania

3 2 1 0 Bajty

4_
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wiadomosci

wWN = o

A 4

253
254
255

Rys. 4
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rejestru stala wartoscia z réznymi prze-
sunieciami. Na przyklad:
0100010 Rejestr

| 0000110
O 0001100
| 0110000

0011000

Wynik powyzszego dzialania mozemy
uzyska¢ na drodze wielokrotnego XOR-
owania poszczegbélnych sktadnikéw z re-
jestrem, lub jednokrotnego wykonania tej
operacji z wartoécia stala réwna sumie
(XOR) poszczegdlnych skladnikéw. La-
czac cala zdobyta powyzej wiedze w ca-
Io§¢ mozemy napisa¢ szkic algorytmu:
While(sa dane w ciggu wej$ciowym)

{
Zapamietaj tymczasowo najstarszy
bajt rejestru (bedzie to bajt
sterujacy)
Sumuj caty generator z rdznymi
przesunieciami XOR-ujac z rejestrem
odpowiednio z rejestrem sterujacym
Przesun rejestr w lewo o jeden
bajt, wczytujac na najmtodsza
pozycje kolejny bajt wiadomosci
XOR-uj zsumowany generator
z rejestrem

}

Jak na razie nie specjalnie wida¢, ze-
by algorytm ten byl w czyms$ lepszy niz
SIMPLE. Jesli jednak gteboko go prze-
my$limy, dojdziemy do wniosku, ze
wiekszo$¢ obliczen moze by¢é wykonana
wczesniej, a wyniki moga by¢ zapisane
w odpowiedniej tablicy. Jes§li wykorzys-
tamy to blyskotliwe spostrzezenie, algo-
rytm mozna upro$ci¢ do postaci:
While(sg dane w ciagu wejs$ciowym)

{
Top = bajt szczytowy rejestru
Rejestr = (Rejestr << 8) |
nastepny_bajt_wiadomoéci
Rejestr = Rejestr XOR Tablical[Top]
}

Nie twierdze, by powyzsze rozwaza-
nia byly proste. Sa jednak wazne, ich
zrozumienie pozwala bowiem poja¢ idee
konstruowania tablicowych algorytméw
obliczania CRC. Graficzna interpretacje
dziatlania algorytmu przedstawiono na
rys. 4. Mozemy jeszcze raz skomentowaé
ten rysunek opisem stownym:

1. Przesun rejestr o jeden bajt w le-
wo, dopisujac na najmtodszej pozycji ko-
lejny bajt wiadomosci

2. Wykorzystaj wychodzacy z rejest-
ru bajt do indeksowania tablicy (256
warto$ci 32-bitowych (dla generatora

K URS

o W=32 jaki stosowaliémy w przykla-
dzie).
3. XOR-uj dane z tablicy z rejestrem.
4. Idz do pkt. 1, jesli nie wykorzys-
tate§ wszystkich bajtéw wiadomosci.
Teraz juz mozna zrobi¢ pierwsza
przymiarke do napisania programu w ja-
kim§ konkretnym jezyku. Bedzie nim
oczywiscie C. Fragment takiego progra-
mu przedstawiono ponizej:
unsigned long r;
unsigned char t;

r=0;

while(len--)

{
t=(unsigned char) ((r>>24) & 0Oxff);
r=(r<<8) | *pMsg++;
r~=tab[t];

}

Zmienna len okre$la liczbe bajtow
wiadomosci, *Msg jest wskaznikiem na
bajt wiadomosci, ktéry bedzie pobierany
do obliczen, r to nasz rejestr, t jest
zmienna tymczasowa, a tab obliczona
weczesniej tablica.

Moc jezyka C polega na bardzo
zwiezlym zapisywaniu wyrazen (co nie
zawsze jest wystarczajaco zrozumiale
i przez co jezyk ten nie cieszy sie popu-
larnoscia wéréd poczatkujacych progra-
mistow), mozna wiec nasze obliczenia
uproéci¢ do jednej linijki:

r=0;

while(len--)

r=((r<<8) | *pMsg++)
~ tab[ (unsigned char) ( (r>>24)
& Oxff)];

Zastosowany tu algorytm bedziemy
nazywa¢ TABLICOWYM. Charakteryzuje
sie on duza wydajnoscia, nie wymaga
wielkich mocy obliczeniowych proceso-
ra. Jego najwieksza wada jest zajmowa-
nie pamieci przez tablice ito, ze dla
,postronnego“ obserwatora moze by¢ zu-
pelnie nieczytelny. Trudno znalezé
w nim cata, nie mala jak sie mogliémy
przekonaé teorie. Ale to jeszcze nie ko-
niec. Wiecej w nastepnym odcinku.
Jarostaw Dolinski, AVT
jaroslaw.dolinski@ep.com.pl

[1] Artykul powstal na podstawie publi-
kacji ,,A painless guide to CRC error
detection algorithms®, Ross N. Wil-
liams. Mozna ja znalezZ¢é pod adresem
http://www.riccibitti.com/crcguide.htm.

[2] Tanenbaum, A.S., ,Computer Net-
works“, Prentice Hall, 1981, ISBN: 0-
13-164699-0.
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