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CRC doda Ci pewnosci, czes¢ 1

O tym, ze istniejq metody zabezpieczania transmisji wiedza

z pewnos$ciq wszyscy nasi Czytelnicy. Niewielu wie natomiast, co

tak naprawde kryje sie pod magicznym pojeciem ,,CRC* ktére

jest czesto traktowane jako synonim bezpieczenstwa wymiany

danych. Tajemnice CRC wyjasnimy w cyklu artykuléw, ktérego

cze$¢ pierwszq publikujemy w tym wlasnie numerze EP.

Chyba wiekszosé Czytelnikéw spotka-
ta sie kiedy$ z tytulowym okres$leniem -
CRC. Co to jest? Na ogél CRC jest koja-
rzone z zagadnieniami zwiazanymi
z transmisja danych. Niektérzy potrafia
rozszyfrowa¢ 6w akronim (Cyclic Redun-
dancy Codes lub Check), a zupelnie nie-
liczni wiedza doktadnie o co chodzi. Nic
dziwnego. Powiazania z nielatwym apa-
ratem matematycznym sklaniaja do ob-
chodzenia problemu szerokim tukiem.
Proponuje jednak chwile cierpliwosci.
Okazuje sie, ze ,nie taki diabel straszny
jak go maluja“.

Problemy podstawowe

Czy elementowa stopa bledéw trans-
misji danych réwna 1072 to duzo, czy
mato? Parametr ten oznacza, ze na bi-
lion wystanych elementéw, statystycznie
jeden moze zosta¢ przeklamany. Dla lep-
szego u$wiadomienia sobie proporcji za-
16zmy, ze na Ziemi zyje 4000 mln ludzi.
Liczba 107'?2 odpowiada wiec jednemu
czlowiekowi wybranemu spos$réd miesz-
kancéow 250 planet takich jak Ziemia.
Pytanie pozostaje aktualne. Duzo to, czy
mato? Hmmm, wydaje sie ze malo, na-
wet bardzo mato. Wr6¢émy wiec do trans-
misji danych charakteryzujacej sie taka
wlasnie elementowa stopa bledéw. Nie
jest to warto$¢ abstrakcyjna. Parametrem
takim charakteryzuje sie np. system 10
Gbd Ethernet. Strach pomy$le¢ o skut-
kach ewentualnych btedéw, gdyby prze-
sylane dane dotyczyly np. systeméw
podtrzymania zycia czy operacji finanso-
wych. Jes§li méwimy o przeptywnosci to-
ru transmisyjnego réwnego np. 10 Gbd,
to dla wyzej zalozonej elementowej sto-
py bledéw mozemy oczekiwaé przekla-
man co 100 sekund. Spodziewany co
niespelna 2 minuty btad nie moze pozo-
stawia¢ nas w spokoju. Zdecydowanie
trzeba takim sytuacjom jako§ zaradzié.
Jedna z metod wyeliminowania skutkéw
btedéw transmisji jest kontrola popra-
wnoéci jej przebiegu. W praktyce moze
wyglada¢ tak: wysylane dane grupowane
sa w bloki, do kazdego bloku dotaczana
jest na koncu dodatkowa, krotka infor-
macja zawierajaca specyficzny rodzaj
»streszczenia“ zawarto$ci bloku. Odbior-
nik odbiera komplet informacji, dokonu-
je samodzielnego streszczenia bloku, po
czym sprawdza, czy wlasna wersja
streszczenia odpowiada wersji odebranej.
W praktyce streszczanie odbieranego blo-

ku jest najczesciej prowadzone bezpo-
$rednio w czasie transmisji (on-line). Jes-
li poréwnanie jest pomyslne (streszcze-
nia sa identyczne), praca jest kontynuo-
wana, je$li niecaly odebrany blok albo
jest ignorowany (jesli mozemy sobie na
to pozwoli¢), lub wystane jest do na-
dajnika Zzadanie ponownej transmisji.
W pewnych sytuacjach mozliwe jest ,
nawet samodzielne skorygowanie ht
tredci po stronie odbiorczej, bez koniecz-
nosci powtarzania transmisji. Potrzebna
jest do tego jednak pewna nadmiarowosé
(redundancja) przesylanych informacji.
Warto w tym miejscu zaznaczy¢, ze CRC
moze by¢ stosowane nie tylko do kont-
roli transmisji danych. Za pomoca CRC
mozna réwniez kontrolowaé np. popra-
wno$¢ zapisu danych na nos$niku mag-
netycznym. Uzytkownicy popularnych
programéw archiwizujacych, jak np. ZIP
lub RAR réwniez korzystaja z jego ustug.
O metodach obliczania CRC bedzie mo-
wa w dalszej czesci artykutu.

Wykrywanie bledéw

Swiat nie jest idealny, otym dobrze
wiemy. Czlowiek zawsze dazyl idazy do
tego stanu, ale powiedzmy sobie szczerze,
szanse sa raczej marne. Dlatego, poéki co,
musimy sobie jako$ radzi¢ w trudnych sy-
tuacjach. W naszych rozwazaniach bedziemy
sie trzymac zagadnien transmisji danych.
Gléwnym jej wrogiem sa szumy kanalu
transmisyjnego 1ijego zakl6canie. To wilas-
nie one powoduja, ze odebrana informacja
niekoniecznie bedzie zgodna z oryginalem,
co w pewnych sytuacjach moze mie¢ bar-
dzo, bardzo przykre skutki. Srodkiem na to,
by méc wykryé ewentualne bledy jest - jak
juz doszliSmy wczeéniej - dodanie pewnego
elementu do przekazywanych danych. In-
formacje taka nazywamy suma kontrolna,
chociaz sumowanie nie zawsze musi by¢
rozumiane dostownie, przynajmniej w zna-
czeniu do jakiego przywykliémy. Mozna na-
wet powiedzie¢ wiecej, im bedzie ono bar-
dziej wymyslne, tym wieksza bedzie mialo
skutecznoéé. Na poczatku pozostanmy jed-
nak przy doslownym rozumieniu tego sto-
wa, z zastrzezeniem, ze dotyczy ono liczb
mniejszych od 256. Méwimy o sumie mo-
dulo 256. Wyobrazmy sobie, ze mamy do
czynienia z transmisja przedstawiona poni-
zej (wszystkie liczby zapisane dziesietnie):
wiadomosé: 6 23 4
wiadomo$¢ z suma kontrolna: 6 23 4 33
odebrana wiadomos$é: 6 27 4 33
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W powyzszym przykladzie dopisana na
koncu suma kontrolna jest utworzona po-
przez zsumowanie (modulo 256) wszystkich
element6w bloku danych. W odebranej wia-
domosci nastapilo przeklamanie drugiego
elementu. Zamiast 23 odebrano 27. Wyli-
czona w odbiorniku suma kontrolna odebra-
nego bloku nie jest zgodna z przestana su-
ma kontrolna (6+27+4=37#33), co moze by¢
podstawa do stwierdzenia, ze odebrany blok
nie jest identyczny z oryginalem. Nie jest to
jednak mechanizm gwarantujacy wystarcza-
jaca pewnoé¢ kwalifikacji odbieranych da-
nych. Np. pojedynczy blad odebranej sumy
kontrolnej moze by¢ powodem uznania blo-
ku danych jako blednego, mimo ze jest on
prawidlowy. Problem powieksza sie, jesli
dopuscimy bledy wielokrotne, nie moéwiac
juz o drastycznym zmniejszeniu skutecznos-
ci metody, gdy zwiekszymy dlugos¢ bloku
danych, pozostawiajac nadal sumowanie
modulo 256. W powyzszym przykladzie
prawdopodobienstwo niewykrycia bledéw
wielokrotnych jest réwne 1:256. Bledy wie-
lokrotne moga na tyle zafalszowa¢ wynik,
ze nie zauwazymy ich, nawet jesli faktycz-
nie wystapia, jak cho¢by w ponizszym przy-
ktadzie:
wiadomosé: 6 23 4
wiadomoéé z suma kontrolna: 6 23 4 33
odebrana wiadomosé: 8 20 5 33

Sumy kontrolne zgadzaja sie, ale
blok odebrany nie jest identyczny z na-
dawanym. Sposobem na poprawienie
skutecznosci sprawdzania poprawnosci
transmisji moze by¢ zastosowanie diuz-
szego rejestru stuzacego do tworzenia su-
my kontrolnej. Jesli zastosujemy rejestr
16-bitowy (méwimy wiec o sumowaniu
modulo 65536), znacznie zredukujemy
prawdopodobienistwo niewykrycia bledu.
W konkretnym przypadku zmaleje ono
do wartosci 1:65536. Jednakze gléwna
przyczyna niepowodzen jest mala sku-
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teczno$¢ samej metody. Mozemy powie-
dzie¢, ze zastosowany sposéb obliczania
sumy kontrolnej, jako zwyklej sumy mo-
dulo N, jest za malo ,przypadkowy*.
Kazdy nadchodzacy bajt oddziatywuje je-
dynie na jeden bajt rejestru sumujacego
bez wzgledu na jego catkowita dlugosc.
Z tego powodu nie jest mozliwe wykry-
cie bledu jaki wystapit w drugim przy-
kladzie.

Skutecznym rozwiazaniem moze by¢
wiec jedynie zastosowanie bardziej wy-
szukanej metody prowadzenia obliczen,
zapewniajacej operowanie na calej sze-
rokosci rejestru sumacyjnego. Widzimy
wiec dwa aspekty opracowania metody
obliczania sumy kontrolnej. Po pierwsze:
dobranie odpowiedniej dlugosci rejestru
sumacyjnego, zapewniajacego odpowied-
nio niskie prawdopodobienstwo biedu
(np. rejestr 32-bitowy daje prawdopodo-
bienstwo bledu 1/2%2). Po drugie: zasto-
sowanie takiej formuly obliczeniowej,
ktéra zapewni potencjalna zmiane do-
wolnego bitu w calym rejestrze sumacyj-
nym dla dowolnego bajtu wejéciowego.
Metody takie oczywiscie opracowano
i bedziemy o nich dalej méwié. Stosowa-
ne do nich okreslenie checksum (suma
kontrolna) ma raczej historyczne znacze-
nie. Dzisiaj czyste sumowanie zostalo za-
stapione operacjami bardziej zlozonymi.

Podstawowe zasady obliczen CRC
Obecnie stosowane metody wlasciwie
bardziej przypominaja dzielenie niz su-
mowanie, caly czas jednak moéwimy
o sumowaniu. Ach te przyzwyczajenia!l
Ale przeciez dzielenie to wielokrotne
odejmowanie, a odejmowanie to dodawa-
nie ze zmienionym znakiem. Tym nieco
pokretnym rozumowaniem usprawiedli-
wiliémy stosowana nomenklature, wiec
spokojnie mozemy przystapi¢ do dalsze-
go zglebiania tematu. Usprawiedliwienie
jest tym bardziej stosowne, ze poézniej
w praktyce, gdy przyjdzie nam tworzy¢
konkretne programy dla mikroproceso-
réw, bedziemy korzystaé¢ z elementarnych
rozkazé6w dodawania i odejmowania.
Zachowujac laczno$é¢ z wcze$niejszymi
rozwazaniami przyjmiemy, ze dlugo$c¢ re-
jestru sumacyjnego bedzie odpowiadala
diugosdci dzielnika w nowej idei. Teraz
transmitowana wiadomos¢ traktujemy jako
ogromna (w og6lnym przypadku) liczbe
binarna, ktéra bedzie dzielona przez licz-
be o ustalonej dilugosci. Reszta z dzielenia
bedzie nasza suma kontrolna. Dalsze po-
stepowanie jest takie samo, jak wczesniej.
Odbiornik odbiera wiadomo$é¢, wykonuje
dzielenie, bierze jego reszte traktujac jako
CRC i poréwnuje z wartoScia odebrana.
Przyktadowo: wiadomo$¢ zawiera dwa baj-
ty 6i23 (jak w pierwszym przykladzie).
W zapisie szesnastkowym beda to wartos-
ci 06h 17h, arozpisane binarnie dadza:
00000110b 00010111b. Przyjmijmy jako
dzielnik jednobajtowa liczbe réwna
00001001b. Tak wiec CRC otrzymamy ja-
ko reszte z dzielenia liczby
0000011000010111b przez 1001b. Oblicze-
nie wykonamy znana ze szkoly metoda pi-
semna z tym, ze bedziemy je wykonywaé
na liczbach binarnych. Przypomnijmy kré-
tko zasady na ponizszym przykladzie:
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11010
-01100
01110 (odejmowanie liczb binarnych)

Odejmujemy od prawej strony: 0-0=0;
1-0=1; 0-1=1 (1 pozyczamy z sasiedniej,
lewej kolumny). W nastepnej kolumnie
mamy 1-1, ale 1 musieliSmy pozyczy¢,
mamy wiec 0-1=1 (1 znowu pozyczamy
z kolejnej kolumny; w ostatniej mielibys-
my 1-0, ale podobnie jak wczesniej 1 juz
pozyczylismy, wiec ostatecznie jest O-
0=0. Sprawdzmy na liczbach dziesiet-
nych. 11010b=26 (przyp. literka b ozna-
cza, ze chodzi o liczbe binarna),
01100b=12, 01110b=14. 26-12=14. Zgadza
sie, wracamy zatem do obliczania CRC
(kropki utatwia podpisywanie cyfr w od-
powiednich miejscach):

10101101

0000011000010111: 1001

= reszta z dzielenia

SprawdZzmy dziesietnie: 1559:9=173
reszta 2. Powyzej otrzymaliSmy w wyni-
ku liczbe 10101101b=173 i reszte 2. Ob-
liczenie jest zatem prawidlowe. Zauwaz-
my, ze przeklamanie dowolnego bitu wia-
domosci moze wplyna¢ na ostateczna
warto$§¢ calej reszty z dzielenia. Tak nie
bylo w przypadku zwyklego dodawania.
Dlatego powyzsza metoda wykazuje duzo
wieksza skuteczno$é wykrywania btedow.

Arytmetyka wielomianow

Rezultat uzyskany w poprzednim przy-
kladzie stanowi znaczny krok do przodu
w poréwnaniu z pierwszym pomystem. Dal-
eko nam jednak do doskonatosci. Przyjmij-
my to na razie na wiare. Komplikujemy
wiec metode, w nadziei na osiagniecie ko-
lejnej poprawy. Czeka nas wczesniej jesz-
cze jedna porcja teorii. Kazdy, kto prze-
brnal przez szkole $rednia, na pewno miat
do czynienia z wielomianami i zadawatl so-
bie wtedy pytanie po co uczy sie takich
bzdur. Tym, ktérych dopiero to czeka, ra-
dze jednak nie spa¢ na lekcji. Arytmetyka
wielomianéw jest bowiem podstawowym
narzedziem wykorzystywanym w teorii ko-
dowania nadmiarowego. Omawiane wczes-
niej skladniki operacji dzielenia, czyli
dzielna, dzielnik i iloraz reprezentuja do-
datnie liczby catkowite. Kazda taka liczba
jest ciagiem bitowym, ktérego poszczegdl-
ne bity stanowia wspdlczynniki wielomia-
nu (binarne). Dla lepszego zrozumienia te-
matu wré¢my do pierwszego przykladu.
Mielis$my tam dana réwna 23=17h=10111b.
Odpowiada jej wiec wielomian:

1*x440*x3+1*x%4+ 1% x4+ 1*x0
lub kroécej:
xtrx?4xt4x?

Przypu$émy teraz, ze chcemy pomno-
zy¢ dwie liczby 1101b i 1011b. Zastosu-
jemy oczywi$cie mnozenie wielomianéw
(pamietamy ze szkoly jak to sie robi):
(x> + x% + x9)*(x® + xt+ x%) = x+ xt s
X+ x%+ x4 %2 x+ x+ x0 = P4 %P
+ x4+ 3*x3 4+ x? 4 x4+ %0

Niepokéj moze budzi¢ skladnik 3*x3.
Jesli przyjmiemy, ze x=2, okaze sie, ze
sktadnik ten generuje przeniesienie na
sasiednia, starsza pozycje. Mamy wiec:
x0 4+ X%+ x4 3% 4 x? ¢ x4+ x0 = x84 %P
+2%x% 4 x4+ x4 o xb e x0 = %Py 2%xP 4 X3
+x?+xt e x? = 2% P e xt e %0 =
x4+ x4+ x2 + xt e x0

Gdyby$my nie znali wartosci x, prze-
niesienie takie nie byloby mozliwe, po-
niewaz nie moglibyémy stwierdzié, czy
3*x3jest rowne x* + x3, czy tez nie. Od-
rzucajac wiec przeniesienia, wynik po-
wyzszego mnozenia bytby réwny:
x0+ x%+ xt 4+ X+ x? 4 xt s x0

Tu uwaga: powyzszy wynik nie bedzie
oczywiScie prawidlowy w klasycznej aryt-
metyce. Rezygnacje z przeniesien wprowa-
dzamy $wiadomie, zdajac sobie z tego spra-
we. Czy takie podej$cie moze by¢ przydat-
ne do kalkulowania GRC? Poprébujmy.

Arytmetyka binarna bez
pPrzeniesien

Przyjmijmy, ze dodawanie dwéch liczb
w arytmetyce CRC jest identyczne ze
zwykla arytmetyka liczb binarnych z wy-
jatkiem niestosowania przeniesienn. Ozna-
cza to, ze kazda para odpowiednich bitéw
okresla tylko bit wyjSciowy na tej samej
pozycji, bez wplywu na pozostale pozy-
cje. Zilustrujmy to przykladem dodawania,
dla ktérego operacje elementarne to:
0+0=0
0+1=1
1+0=1
1+1=0 (brak przeniesienia)

Dodawanie liczby binarnej przebiega
wiec nastepujaco:
10011011
+11001010
01010001

Podobnie jest dla odejmowania, dla
ktérego operacje elementarne przedsta-
wiono ponizej:
0-0=0
(bez pozyczki)

0-1=1
1-0=1
1-1=0

Samo odejmowanie wyglada nastepu-
jaco:
10011011
-11001010
01010001

Zauwazmy, ze elementarne dzialania
(dodawanie i odejmowanie) daja ten sam
wynik dla analogicznych par argumentéw.
Mozna je wiec zastapi¢ jednym dzialaniem
odpowiadajacym operacji XOR. Od tej
chwili bedziemy ja oznacza¢ symbolem 0.
XOR mozna w zwiazku z powyzszym spo-
strzezeniem uzna¢ za dzialanie odwracal-
ne. Takie podejécie ulatwia nieco oblicze-
nia, pozwala nam stosowa¢ tylko jeden ro-
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dzaj operacji, prowadzi jednak do sytua-
cji, ktéore moga sie wyda¢ nawet absurdal-
ne w ujeciu arytmetyki klasycznej. Dla
przykladu rozpatrzmy, ktéra z liczb bedzie
wieksza 1010b czy 10b. Intuicyjnie czuje-
my, ze 1010b, bo ma przeciez wiecej cyfr
znaczacych. To samo pytanie postawione
w stosunku do liczb 1010b i 1001b nie da
juz jednoznacznej odpowiedzi, bo okazuje
sie, ze jedna z nich mozna uzyska¢ zaro-
wno poprzez dodanie, jak i odjecie pew-
nej liczby:
1001b = 1010b + 0011b i 1001b = 1010b
- 0011b

Wynik nonsensowny w arytmetyce
klasycznej. Popatrzmy teraz jak bedzie
wygladalo mnozenie w arytmetyce CRC:

1101

x1011

1111111

Pozostalo do rozpatrzenia jeszcze dzie-
lenie. Tu sprawa jest nieco bardziej skom-
plikowana, poniewaz musimy umieé
okresli¢, czy dzielnik miesci sie we frag-
mencie dzielnej (przypomnijmy sobie dzie-
lenie pisemne) rozpatrywanym w danym
kroku obliczeniowym. To z kolei wiaze sie
z okre$leniem, czy dzielnik jest mniejszy
od tego fragmentu. Kilka linijek wyzej
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mieliémy z tym pewne problemy. Przyjmu-

jemy wiec definicje: X jest wieksze lub

réwne Y, je$li pozycja najstarszego bitu

réwnego 1 w liczbie X jest wieksza lub ta-

ka sama jak najstarszego bitu réwnego

1 w liczbie Y. A oto przyklad dzielenia:
1100001010

11010110110000: 10011

==1110 reszta z dzielenia

Do rozpatrzenia pozostaje jeszcze
okreslenie dwdéch zalezno$ci miedzy licz-
bami. Chodzi mianowicie o okre$lenie,
czy liczba A stanowi wielokrotno$¢ lub
podwielokrotnos$é¢ liczby B. Je$li A jest
w arytmetyce CRC wielokrotnoscia licz-
by B, to da sie ja przedstawi¢ jako zero
XOR-owane z odpowiednimi przesunie-
ciami liczby B. Zrozumiemy to, gdy
przeanalizujemy ponizszy przykliad.
Niech A=0111010110b, a B=11b. Zgodnie
z powyzszym A mozemy skonstruowaé
nastepujaco:

K URS

0000000000

0111010110 = A (znak U oznacza
operacje XOR)

Jakakolwiek drobna zmiana liczby A
spowoduje, ze nie da sie stworzy¢ opi-
sywanej wyzej konstrukcji. Jako zadanie
domowe proponuje sprawdzié, czy
A=0111010111b jest podzielne przez
liczbe B=11b (w rozumieniu arytmetyki
CRC). Przypominam, ze odpowiedZ jest
twierdzaca, je$li mozliwe jest uzyskanie
liczby A jako sumy modulo 2 (XOR)
przesunie¢ liczby B. Ostatecznym spraw-
dzeniem bedzie wykonanie dzielenia A:B
dla obu powyzszych przykladéw ze
szczegblnym zwrdéceniem uwagi na resz-
te z dzielenia.

Teorii bylo sporo. Trzeba ja teraz
jeszcze raz przeanalizowaé. W nastepnym
odcinku sprébujemy przyblizyé sie do
praktyki.

Jarostaw Dolinski, AVT
jaroslaw.dolinski@ep.com.pl

Artykut powstal na podstawie publi-
kacji ,A painless guide to CRC error de-
tection algorithms“, autor Ross N. Wil-
liams. Mozna go znalezé pod adresem
http://www.riccibitti.com/crcguide.htm.
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