PROJEKTY

Embedded Ethernet,

czesé 1
Do czego stuzy Internet

wiedzq wszyscy. Uzywamy

go prawie codziennie do
przeglqdania poczty e-mail,
wyszukiwania informacji bqdZz
oglgdania stron WWW. O tym,
co znajduje sie z drugiej
strony naszego okna Internet
Eksplorera, wie znacznie mniej
0s6b, chociaz ,,postawienie”
wlasnego serwera nie jest juz
sprawq zbytnio skomplikowang.
Natomiast zbudowanie wlasnego
urzqdzenia, udostepniajqcego
dynamiczne strony HTML, jest
nadal pewnym problemem. Jesli
dodatkowo ma ono kosztowac
mniej niz 50 zl i miesci¢

sie w pudetku od zapalek,

to z pewnosciq niewielu
elektronikéw podejmie trud
wykonania takiego ,,serwerka”.
Temu, jak to zrobié, bedzie
poswiecony cykl artykuidw,
zakorniczony (w trzeciej

czesci) opisem praktycznie
zrealizowanego projektu.
Rekomendacje:

Artykut polecamy wszystkim
zainteresowanym 1lqcznosciq
poprzez ethernet, ktérzy
chcieliby zapoznaé sie
podstawami dzialania sieci

i zdobycie tej wiedzy uwiericzy¢
samodzielnym wykonaniem
mini-serwera Ssieciowego.
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Aby zrozumieé¢ dzialanie sie-
ci Ethernet, na ktérej opiera sie
wspdlczesny Internet, nalezy poznaé
dokladnie jej podstawy. Zacznijmy
wiec od kabla.

Co w kablu piszczy?

Sie¢ Ethernet (obecnie najsze-
rzej stosowana w wersji II, zde-
finiowanej w normie IEEE802.3)
wykorzystuje medium transportowe
w postaci szynowej, do ktérego
mogg byé przylaczane 2 lub wiecej
urzadzenia. Medium tym moze by¢
kabel koncentryczny, $wiatlowéd
lub para skreconych przewodéw.
W zaleznosci od parametréw nosni-
ka i urzadzen do niego przylaczo-
nych mozliwe do uzyskania szybko-
§ci zazwyczaj zawierajg sie w prze-
dziale 10 Mbd...1 Gbd. W wigkszo-
§ci obecnie uzytkowanych kompu-
terow klasy PC wykorzystuje sie
karty sieciowe systemu 100BaseT,
dziatajace na 2 parach skreconych
przewodéw. Standard ten umozli-
wia prace takze z mniejsza szyb-
koécig — 10 Mbd (10BaseT), po
wykonaniu procesu negocjacji ses;ji.
W przypadku wielodostepu do sieci
konieczne jest rozstrzyganie konflik-
tow, ktére wystepuja podczas pro-
by jednoczesnego nadawania przez
wiecej niz jedno urzadzenie. Nad
prawidlowym przebiegiem tego pro-
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cesu czuwa technologia CSMA/CD
(Carrier Sense Multiple Access/Col-
lision Detect), zaimplementowana
w strukturze kontrolera sieci.

W kablu sieciowym, laczgacym
ze sobg urzadzenia sieci Ethernet,
przemieszczaja sie ramki komunika-
cyjne, ktérych celem jest prawidio-
we dotarcie do odbiorcy. W tresci
ramki jest ,zaszyty” takze adres
nadawcy (rys. 1) tak, aby wiedzie¢
kto wyemitowal dang serie danych.
O sp6jnosci danych wewnatrz ram-
ki éwiadczy suma kontrolna, dola-
czana na koncu calego ciggu bitéw.
Ramki sieci Ethernet majg $cisle
okre$lony rozmiar — nawet jesli nie
niosg odpowiedniej iloSci danych,
i tak sg rozszerzane do minimum
64 bajtéw. Powyzsza ramka uzupel-
niana jest na poczatku sekwencja
startowa (preamble), w celu zsyn-
chronizowania ze sobag nadawcy
i odbiorcy.

Kabel laczacy dwie koncéwki
standardu 10/100BaseT moze by¢
zgodny lub krzyzowy, w zalezno-
§ci od typu urzadzen, jakie sg nim
sprzegniete. Spos6b jego wykona-
nia jest zasadniczo $cisle okreslony

adres adres .| dane suma

odbiorcy | nadawcy ty2p gz_rtnkl 46...1500 | kontrolna
6 bajtow | 6 bajtow Y| bajtow | 4 baijty
Rys. 1. Ramka IEEE802.3
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Rys. 2. Typowy obwodd wejsciowy PoE

(EIA568A/B), chociazby ze wzgledu
na latwos¢ identyfikacji jego typu
na podstawie koloréw przewodow.
Szczegélom wykonania i testowania
takich kabli poswiecony byl artykul
w EP12/2003.

W typowym kablu sieciowym
UTP do transmisji wykorzystywa-
ne sg tylko 2 z 4 istniejgcych par
przewodéw sygnalowych. Pozostale
przewody pozostajg niepodlgczone.
Mozna je wiec uzy¢ do zasilania
urzgdzenia, ktére komunikuje sie
przez sie¢. Ale nalezy to zrobié
prawidlowo! Nowo przyjeta norma
IEEE802.3af Power Over Ethernet
(PoE) specyfikuje, ktére z przewo-
déw RJ45 moga byé uzywane do
przesylania zasilania i jak nale-
zy to zrobié. Zazwyczaj na ten
cel przeznacza sig wolne linie 4-5
i 7-8, chociaz mozna takze uzy¢
linii sygnalowych 1-2 i 3-6, ktére
typowo sa przylaczone do wejsé
réznicowych transformatora (rys. 2).
Zasilane urzadzenie (PD) powinno
umie¢ poinformowac zasilacz (PSE),
ze jest zgodne z normag i gotowe
do odebrania energii. W skrécie
proces ten przebiega nastepuja-
co (po wlozeniu wtyczki RJ45 do
gniazda):

— PD przylacza minimalne obcigze-

nie w postaci rezystora 25 k(,
— PSE sprawdza obecno$¢ tego re-

zystora i steruje napiecie 48 V,
— PD uaktywnia przetwornice DC/

DC i odbiera nie wiecej niz 13

W mocy.

Opcjonalnie moze by¢ takze wy-
konany wybér klasy, do ktérej na-
lezy PD. Pozwala to elastycznie
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dystrybuowaé¢ moc w ilosci zgtasza-
nej przez zasilane urzadzenie. PD
musi caly czas pobiera¢ minimalny
prad obcigzenia, inaczej PSE odla-
czy zrédlo napiecia 48 V i zacznie
od nowa testowaé obecno$¢ rezysto-
ra 25 k(. Stosowanie przetwornicy
DC/DC jest konieczne celem zapew-
nienia izolacji galwanicznej miedzy
PD a PSE.

Warstwy, protokoly i stosy
Zapewne kazdy, kto miatl kontakt
z siecig Ethernet, zetknal sie z po-
jeciem stosu TCP/IP badZz modelem
OSI (rys. 3). Pr6ébujac zrozumieé te
pojecia, nalezy uzmystowié sobie,
co tak naprawde dzieje sie podczas
wysytania ramki od nadawcy do
odbiorcy. Prawde moéwiac, do pra-
widlowej komunikacji siecig Ether-
net wcale nie sa potrzebne zadne
dodatkowe struktury badZ protokoty,
poza oczywiscie tg, ktéra definiuje
samg ramke. Bez problemu moz-
na bowiem zrealizowaé polaczenie
punkt-punkt, korzystajac wylacz-
nie z fizycznego adresu nadawcy
i odbiorcy. W kraficowym przypad-

warstwy modelu OSI

Embedded Ethernet

ku, przy bezposrednim potgczeniu
tylko dwéch urzadzen ich adresy
mogg by¢ nawet catkowicie zigno-
rowane!

Adres MAC

W rozleglej sieci nie mozna jed-
nak pozwoli¢ sobie na taksg swo-
bode. Kazde urzadzenie musi miec
przypisany unikalny w skali global-
nej adres fizyczny, nazywany ad-
resem MAC. Jest on przydzielany
przez niezalezng instytucje, ktora
dba o jego wlasciwy rozdzial i sto-
sowanie. Rozmiar adresu MAC wy-
nosi 6 bajtéw, przy czym 3 pierw-
sze z nich sg traktowane jako kod
producenta, za$§ pozostale jako kolej-
ne w zakresie jego wyrobéw. Adres
ten rzadko bywa zaszyty na stale
w kontrolerze sieciowym. Zwykle
jest umieszczany w zewnetrznej pa-
migci EEPROM i ustawiany na wia-
Sciwg warto§¢ na etapie produkcji.
Specyficznym adresem jest FFFFFF:
FF.FF:FF. Jest on uzywany do roz-
sytania informacji do wszystkich
odbiorcéw (broadcast), przy czym
zazwyczaj odpowiadajag tylko te za-
interesowane.

Model OSI

Komunikacja miedzy urzadze-
niami podpietymi do sieci opiera
sie na wymianie danych, przesy-
lanych w odpowiednim formacie.
Do tego celu zostal skonstruowa-
ny i ogélnie przyjety warstwowy
model sieci OSI (Open System
Interconnection), logicznie dziela-
cy system sieciowy na warstwy
(poziomy). W kazdej z nich moze
byé¢ uzywany jeden lub wiecej
protokoléw, formatujgcych dane do
postaci zrozumiatej dla warstw sa-
siadujacych. W zaleznosci od po-
trzeb liczba warstw moze zostac
zredukowana (np. TCP/IP do 5 -
rys. 3), za$ ich rzeczywista imple-
mentacja moze trafi¢c nawet w ca-
losci do kontrolera sieci.

internet dane

Bl FTP, HTTP, TFTP, DHCP, ‘ '
prezentacii POP, SMTP DNS, SNMP
sesji
TCP uDP
transportowa
sieciowa IP, ICMP H«E@“
aoza ARP PPP .
i SLIP inne
fizyczna CSMA/CD ethernet

Rys. 3. Model OSI
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Tah. 1. Podstawowe parametry PoE
Parametr Min. | Typ. | Max.
Napiecie

wyisciowe PSE [v] | | 48 | 57
Rezystancja _ _ 20
doprowadzen [Q]

Moc pobierana

z PSE W] - | -] e
Sredni prad _ _
obciazenia PD [A] 0.35

Z kazda warstwg powigzana jest
wladciwa nazwa strumienia danych,
wymienianego pomiedzy wezlami
sieci. Zazwyczaj wymiane informa-
cji inicjuje warstwa aplikacji, ktéra
przekazuje swoje dane do warstwy
nizszej. Ta z kolei dodaje wtlasne
dane np. nagléwek (header) i prze-
kazuje dalej. Ostatnim etapem jest
wystanie ciggu bitéw po kablu UTP
Wezel, ktéry go odebral, dokonuje
odwrotnego procesu — usuwa zbed-
ne nagléwki i przekazuje do war-
stwy wyzszej.

Implementacja modelu OSI (np.
czeéci odbiorczej) zdaje sie byé
wigc prosta — nalezy odczyta¢ dane
z ramki ethernetowej, a nastepnie
sukcesywnie sprawdzaé, jaki protokél
sie w nich znajduje. Do jednoznacz-
nej identyfikacji jego typu jest wy-
korzystywany nagtéwek, ktéry zwy-
kle niesie takze szereg dodatkowych
informacji (np. diugo$¢ pola danych,
sume kontrolng itp.). Sprawa za-
czyna sie nieco komplikowaé, jesli
odebrane dane dla jakiej§ warstwy
(np. TCP) sg powigzane z danymi
poprzednio wysylanymi lub odbiera-
nymi. Je$li liczbe takich stanéw da
sig przedstawié¢ w skonczonym, opi-
sywalnym grafie przej$¢, to mozemy
woéwczas moéwi¢ o stosie.

Adres IP

Wazng role w procesie komu-
nikacji odgrywajg adresy logiczne
IP. Nie sa one na stale powigza-
ne z konkretnym kontrolerem sieci
i mogag by¢ dynamicznie zmienia-
ne. Daje to ogromng zalete podczas
wymiany uszkodzonego wezta, gdyz
wystarczy poznaé jego nowy adres
fizyczny MAC, a nastepnie przypi-
sa¢ mu poprzednig warto$¢ adresu
logicznego. Od tego momentu nowy
wezel bedzie adresowany jak jego
poprzednik.

Adres IP bazuje na 4- lub 6-baj-
towej liczbie (IPv4/v6), przy czym
jej warto$ci sa réznie rozpoznawane

12

przez urzadzenia pracujace w sie-
ci. Cze$¢ adreséw, np. z zakresu
192.168.0.0 do 192.168.255.255, stu-
zy do budowy lokalnych intranetéw,
za§ pakiety z takimi warto$ciami
nie sa dystrybuowane (routowane)
na zewnatrz.

Co nieco o protokotach

Funkcjonalnie protokoly odpowia-
dajg za prawidlowe przedstawienie
i dostarczenie danych istniejacych
w danej warstwie. Nie wnikajac
zbytnio w szczeg6ly ich dzialania
(do tego celu stuza dyrektywy RFC),
nalezy jednak krétko przedstawié
kilka najwazniejszych z nich.

ARP

Protokél ten umozliwia pobranie
adresu fizycznego MAC od urzadze-
nia, dla ktérego znany jest adres
logiczny IP. W tym celu pytajacy
wysyla ramke z adresem fizycznym
FF.FF.FF.FF.FF:FF oraz docelowym
adresem IP. Posiadacz takiego adre-
su odpowiada wlasnym MAC, poda-
jac jako adres przeznaczenia adres
nadawcy. Stworzona w ten sposoéb
para MAC-IP umozliwia pézniejsze
fizyczne wysylanie ramek z adresem
logicznym.

IP

Jest to protokél bezpotgczenio-
Wy, CcO oznacza, Ze nie wymusza
potwierdzania kazdego wystanego
pakietu danych. Urzadzenie odbie-
rajace taki pakiet moze go przestaé
dalej, obstuzyé¢ lub tez zignorowad,
jesli wymaga tego warstwa wyzsza,
ktérej dane sa wlasnie transportowa-
ne. Jesli dane przesylane tym proto-
kotem nie zmieszczg sie w jednym
pakiecie, to mogg one zosta¢ po-
dzielone na szereg mniejszych da-
tagramow i by¢ wyslane oddzielnie.
Nie S$wiadczy to jednak o tym, ze
dotrg one do miejsca przeznaczenia
we wlasciwej kolejnosci! Na szcze-
§cie nad prawidlowym scalaniem
pakietéw czuwa proces defragmenta-
cji protokotu IP.

ICMP

Czesciej kojarzony z komenda
ping protokét ten ma szereg uzy-
tecznych funkcji. Pozwala przesylaé
po sieci informacje o aktywnych
lub nieosiagalnych hostach, testo-
waé $ciezke przesylu danych badz
tez powiadamiaé¢ o zaniku datagra-
moéw (np. przekroczony czas zycia
pakietu).

UDP

Ten protokét jest takze bezpols-
czeniowy — jak IP z tym, ze umoz-
liwia komunikacje miedzy réznymi
odbiorcami w obrebie tego samego
wezla. Do ich rozréznienia uzywa
16-bitowej liczby - portu, trakto-
wanej praktycznie jako rozszerzenie
adresu IP. Niektére z numeréw por-
téw sa zarezerwowane (well-known-
-ports) i pozwalajg na uzyskanie in-
formacji np. o biezacej dacie i go-
dzinie. Gléwng cechg tego protokotu
jest szybko$¢, za$§ podstawows wada
brak potwierdzenia wystanych da-
nych. Ale niedobér ten mozna la-
two uzupelni¢ wyzszg warstwg apli-
kacji. Tego protokolu uzywa miedzy
innymi TFTP, shluzacy do transferu
plikéw.

TCP

Protok6t wykorzystuje mechanizm
potwierdzania transmitowanych da-
nych, przez co zapewnia istnienie
polaczenia logicznego migdzy odle-
glymi wezlami. Wbudowanie mecha-
nizmu retransmisji segmentéw zwal-
nia takze wyzsze warstwy aplikacji
z troski o pewno$é¢ dostarczenia
danych. Daje to ogromne ulatwienie
przy tworzeniu programéw odpor-
nych na bledy transmisji i pozwala
skupi¢ troske programisty na war-
stwie aplikacyjnej.

Algorytm funkcjonowania stosu
TCP zaklada wzajemng symetrycz-
no$¢ polaczenia. Zar6wno serwer,
jak i klient muszg monitorowad
ciag wymienianych danych tak, aby
zapewni¢ ich prawidlowy przeplyw.
Do tego celu stuzg dwa wskazniki
— Seq oraz Ack. Pierwszy z nich
niesie informacje o wzglednym po-
czatku danych wilasnie przesylanych,
za§ drugi oznacza liczbe danych
ostatnio odebranych.

Kazda ze stron polgczenia posia-
da wlasny zestaw Seq i Ack, przez
co moze wykrywaé fakt zagubienia
segmentu lub jego nadejScia w nie-
wlasciwej kolejnosci. Do synchro-
nizacji stanu polaczenia uzywa sie
zestawu flag, ktére pozwalajg zi-
dentyfikowaé typ segmentu wlasnie
obstugiwanego. Flaga SYN umozli-
wia zainicjowanie polaczenia, ACK
potwierdza segment danych, za$
FIN zada zakonczenia sesji. Ode-
branie RST powoduje zerwanie po-
laczenia.

Stany, w jakich moze sie znajdo-
waé stos TCP, najlepiej jest przed-
stawi¢ w postaci grafu mozliwych
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przejs¢. Zmiana aktualnego stanu
odbywa sie na skutek odebrania fla-
gi lub tez przeterminowania czasu
polaczenia.

Nawigzanie polgczenia klient-
-serwer odbywa sie przez wystanie
segmentu z ustawiona flagg SYN.
Aktywny serwer w trybie LISTEN
nasluchujacy na aktywnym porcie
potwierdza odebranie zadania i jed-
nocze$nie zada polgczenia z klien-
tem. Ten z kolei potwierdzajac go
wlasnym ACK, ustanawia polgcze-
nie. W stanie ESTABLISHED oby-
dwie strony moga dowolnie wy-
mienia¢ dane. Nie jest konieczne
natychmiastowe potwierdzanie ode-
brania danych - mozna to zrobié
pézniej, pod warunkiem ze tgczna
liczba danych nie przekroczy szero-
kosci okna (window). Strona, ktéra
chce zakonczy¢ potaczenie, wysy-
ta w segmencie aktywnag flage FIN.
Odpowiadajac z wlasnym FIN potla-
czenie miedzy wezlami (sockets) zo-
staje zakonczone.

Podobnie jak w protokole UDP,
tak i tutaj mozna nawigza¢ pola-
czenie na wybranym porcie. Czesé
z nich wzajemnie sie pokrywa
(np. echo, daytime), lecz generalnie
przyjmuja one rézne, calkowicie nie-
zalezne wartoéci. Warstwy aplikacji
wykorzystuja predefiniowane porty
do realizacji standardowych zadan,
wymagajacych pelnej kompatybilno-
§ci miedzy réznymi systemami.

HTTP

Protokét warstwy aplikacji wyko-
rzystujacy port TCP o wartosci 80 do
dwustronnej wymiany danych w posta-
ci tekstu, bitmap i innych predefinio-
wanych formatéw. Latwos¢ implemen-
tacji tego protokotu bazuje na prostym
przetwarzaniu komunikatéw tekstowych,
ktére po formatowaniu tworza zawar-
to$¢ okna przegladarki internetowej.

Przykladowe przeslanie ciggu:
HTTP/1.0 200 OK\r\nContent-type:
text/html\n\n<html>\n<body>\n<b>To
proste\n</b>\n</body>\n</html>\n

Embedded Ethernet

spowoduje wysSwietlenie pogrubione-
go komunikatu , 7o proste” w oknie
IE. Przesylanie danych binarnych
np. plikéw .wav wymaga jedynie
poprzedzenia bloku danych wtasci-
wym nagléwkiem. Inne z protoko-
16w aplikacyjnych, np. Telnet, TFTP
lub DHCP, umozliwiajg realizacje
bardzo uzytecznych programow,
przy minimalnej wiedzy potrzebnej
do ich implementacji. Bazujac wy-
Iacznie na specyfikacji RFC protoko-
lu FTP, mozna z tatwoscig stworzyé
interfejs miedzy systemem plikéw
Windows a mikrokontrolerem. Stan-
dardowe operacje typu drag and
drop, wykonywane miedzy okna-
mi, moga woéwczas bez problemu
przyja¢ za cel pamieé wewnetrzng
mikrokontrolera. O technicznych
mozliwo$ciach stworzenia prostego
systemu typu embedded ethernet
dowiecie sie w drugiej czes$ci na-
szego cyklu.

Grzegorz Oleszek
grzegorz@savo.pl

Promocja prenumeraty szczegoly na str. 119
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