SPRZET

Elektroniczne
rozpoznawanie
odeciskow palcow

Systemy automatycznej identyfikacji oséb stanq sie

w najblizszym czasie powszechne. Najwiekszq szanse

podboju rynku majq systemy biometryczne, wykorzystujgce

charakterystyczne cechy czesci ludzkiego ciala: palcow, dloni,

twarzy, siatkowki, itd. Obecnie najwiekszq popularnosciq cieszq

sie systemy identyfikacji analizujqce odciski palcow. Okazuje

sie, ze co$ do powiedzenia w tej dziedzinie majq takze Polacy!

Pokusa opracowania wlasnego oprogra-
mowania, zdolnego skutecznie rozpoznawaé
odciski palca, byla ogromna, dlatego pod-
jeliSmy to wyzwanie. Zanim przedstawie
szczegOly, krétkie wprowadzenie w dzie-
dzine.

Dostepne technologie

Czujniki pozwalajagce na odczyt linii
papilarnych wykorzystuja rézne technolo-
gie:

Czujniki optyczne

Pierwszymi czujnikami byly niewielkie
kamery CCD lub CMOS. Palec przykladano
do szklanej powierzchni, pod ktéra znajdo-
wal sie¢ pryzmat. Zastosowanie pryzmatu
wymagalo kompensacji znieksztalcen tra-
pezowych. Zaletg takiego rozwigzania jest
mozliwo$¢ skanowania duzych obszaréw
palca, co w przypadku innych technik jest
kosztowne. Wada jest tatwos¢ ,oszukania”
ukladu poprzez podlozenia zdjecia palca
i wynikajaca z tego konieczno$¢ stosowa-
nia dodatkowych zabezpieczen.

Czujniki pojemnosciowe

Zasada dzialania czujnika pojemnoscio-
wego polega na pomiarze pojemno$ci mie-
dzy plaszczyzng czujnika a powierzchnig
palca (rys. 1). Warto$¢ pojemnosci zalezy
od odlegtosci miedzy obiema plaszczyzna-
mi, tak wiec linie papilarne i przerwy
miedzy nimi wykazujg rézng pojemnosc.
Wadg czujnikéw tego typu jest ich spora
wrazliwo$¢ na wilgotnoéé palca. Wszelkie
zawilgocone fragmenty moga by¢ widoczne
jako ciemne ,plamy”, natomiast — w skraj-
nych przypadkach - palce suche nie beda
w ogble rejestrowane. Zaleta czujnikéw
pojemnosciowych jest duza odporno$¢ na
proby ,oszukania” czujnika.
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Czujniki ultradzwigkowe

Zaleta tych czujnikéw jest wysoka
jakos¢ uzyskiwanych obrazéw i niewielka
wrazliwo§¢é na wilgotnos¢ skéry. Wadg
natomiast wysoka cena i czujniki te majg
niewielki obszar skanowania.

Czujniki RFww

Istnieje rodzina czujnikéw wykorzy-
stujaca zjawisko propagacji fal radiowych.
Czujnik stanowi uktad wielu setek anten
wytworzonych na powierzchni krzemu. Kra-
wedzie czujnika otoczone sg pier$cieniem
przytaczonym do generatora w.cz., a palec
musi mie¢ z nim kontakt w czasie akwizy-
cji obrazu. Czujnik wykrywa réznice ksztal-
tu, nie naskérka, ale warstw znajdujacych
sig pod naskérkiem. Warstwy wewnetrzne
odwzorowujg jednak naskérek. Nie ma wiec
znaczenia, czy palec jest mokry, suchy, czy
tez ma wrecz uszkodzony naskérek. Wada
takiego rozwiagzania jest nizsza rozdzielczo$¢
w stosunku do czujnikéw pojemnosciowych,
zwykle o polowe.

Czujniki termiczne

Firma Atmel jest jedynym producen-
tem czujnikéw wykorzystujacych réznice
temperatury linii i zaglebien w strukturze
papilarnej palca. Jakkolwiek réznice te sg
niewielkie, czujniki dajg dobre obrazy odci-
skow. Dzigki wbudowanemu ukiadowi stabi-
lizacji temperatury moga pracowaé w szero-
kim zakresie temperatur otoczenia.

Czujniki pelnowymiarowe i sweepery

Bez mata kazdy producent péiprzewod-
nikowych czujnikéw odciska palca produ-
kuje dwie odmiany czujnikéw:

— pelnowymiarowe, ktére odczytuja obraz
palca przylozonego, widzianego na po-
wierzchni czujnika oraz

- sweepery (rys. 2, fot. 3) wymagajace
przeciagniecia palca nad czujnikiem.

O ile matryca czujnika pelnowymiarowe-

go moze sklada¢ si¢ z np. 300 linii po 240

Aktywne Ipunkty matrycy

Krzemowe podtoze

Rys. 1
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Rys. 2 T
pikseli, o tyle sweeper bedzie
posiadal np. 8 linii po 240 pik-
seli. Skladaniem pelnego obrazu
palca zajmuje si¢ oprogramowa-
nie. Pierwszy sweeper byl pro-
dukowany przez firme¢ Atmel.

Sweepery, jakkolwiek bar-
dziej klopotliwe, mogg wymagac
rownomiernego przesuwu palca,
skladania obrazu itd., sg jednak
znacznie tansze. W technologii
CMOS cena ukiadu scalonego
w duzej mierze zalezy od zaj-
mowanej powierzchni krzemu.
Niebagatelng zaleta sweeperéw
jest takze to, ze na powierzch-
ni czujnikéw pelnowymiaro-
wych pozostaje §lad odcisku
palca i mozna go skopiowaé
do pdzniejszego wykorzystania.
Na sweeperze taki obraz nie
zachowa sig, poniewaz jest wy-
cierany podczas akwizycji.

Jakos$¢ systemow
rozpoznawania odciskéw
palcow

Skuteczno$¢ dzialania sys-
tem6éw rozpoznawania odciskéw
palcéw okresla sie za pomoca
trzech wspo6lczynnikéw:

FAR - false acceptable rate
— wsp6lczynnik falszywej ak-
ceptacji — jest to procentowa
liczba niezarejestrowanych
w systemie oséb, ktére sys-
tem rozpoznal jako uprawnio-
ne. Im jest on mniejszy, tym
wieksze jest bezpieczenstwo
systemu.

FRR - false rejection rate -
wsp6lczynnik falszywych od-
rzucen — jest to procentowa
liczba o0s6b uprawnionych,
ktére nie zostaly dopuszczo-
ne przez system. Im jest on
mniejszy, tym wigksza jest
wygoda uzytkowania.

Zatem istnieje do$¢ prosta
zalezno§¢: im wigksze bezpie-
czenstwo systemu (mniejszy
procent falszywych akceptacji
FAR), tym mniejsza jego wygo-
da uzytkowania, gdyz wzrasta
poziom falszywych odrzucen.

Fot. 3

Okresla sig takze punkt
srodkowy (EER - equal error
rate), ktéry definiowany jest
jako punkt przecigcia charakte-
rystyk FAR i FRR, tzn. procent
falszywie odrzuconych i biednie
zaakceptowanych uzytkownikéw
jest zblizony (rys. 4).

Funkcje uzytkowe systemow

Funkcjonalnie pelen system
identyfikacji powinien umozli-
wiac:

- Rejestracje nowego uzytkow-
nika - wygenerowanie pliku
cech nowego uzytkownika
i zapisanie ich w bazie sys-
temu.

— Weryfikacje - sprawdzenie,
czy pobrany odcisk nalezy
do wuzytkownika podajacego
np. znany w systemie kod
dostepu.

- Identyfikacje uzytkownika -
sprawdzenie, czy uzytkownik
jest zarejestrowany w bazie.

Plik cech odcisku palca
- template

Systemy rozpoznawania od-
ciskow palca nie moga w swo-
jej pamieci trwale przechowy-
waé calego, pelnego obrazu
odcisku palca. Odciski palcow
moze gromadzi¢ jedynie policja.
Popularne systemy identyfikacji
staraja sie¢ odszukaé w obrazie
palca istotne cechy charakte-
rystyczne. Nastepnie tworzg
unikalny plik cech, zwany
w literaturze template, ktory
jest opisem danego odcisku
palca na podstawie jego cha-
rakterystycznych cech, nie za$
fotografia odcisku. Plik template
ma rozmiar znacznie mniej-
szy niz rozmiar obrazu palca
odebrany przez czujnik. Kazdy
system rozpoznawania odciskow
generuje unikalny plik cech,
rozumiany jedynie w ramach
systemu. Znajac plik cech,
nie mamy zadnych szans na
odtworzenia linii papilarnych
palca, z ktérego on powstal.
Najbardziej powszechna metoda
tworzenia pliku template jest
wywodzaca sie z kryminalisty-
ki detekcja minutii. Minutie to
zakonczenia (end points) badz
rozgatezienia (bifurcation) linii
papilarnych. Dodatkowo defi-
niuje sig tzw. core-point i del-
ta-point, czyli punkt srodkowy
i punkty delty (rys. 5).

Na podstawie tych infor-
macji — polozeniu minutii, ich
orientacji, obecno$¢ punktow
core i delta, jest generowany
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plik cech, ktéry nastepnie stuzy
do identyfikacji lub weryfikacji
uzytkownikéw systemu.

Detekcja minutii nie jest
banalnym  problemem. Czesto
odciski palcéw sg uszkodzone,
nieczytelne, tak wigc znalezienie
minutii, a czesto i linii papilar-
nych na tych obrazach jest prak-
tycznie niemozliwe. Co gorsza,
mozna wygenerowaé falszywe
minutie, niemajace odpowiednika
na rzeczywistym palcu.

Na lewej czesci fot. 6 wigk-
sza cze$¢ odcisku jest nieczy-
telna, co zostalo spowodowane
duza wilgotnosciag palca oraz
mechanicznymi uszkodzeniami
naskérka. Mimo takich uszko-
dzen, napisane w naszej firmie
oprogramowanie rozpoznaje od-
ciski jako te same, co $wiadczy
o duzej skuteczno$ci naszego
algorytmu. Pokazane zakl6cenia
wystepujg stosunkowo rzadko
i s mimo wszystko wzglednie
tatwe do usuniecia.

Znacznie trudniejszym pro-
blem sa znieksztalcenia struktu-
ry linii papilarnych wynikajace
z odksztalcen elastycznych skéry.
Powstaja one w wyniku réznej
lub zmiennej sity nacisku palca
na czujnik podczas akwizycji
(fot. 7), co powoduje zmiane
czegstotliwosci wystepowania
linii  papilarnych  (odlegltosci

miedzy sasiednimi liniami) oraz
nieliniowe przesunigcia punktéw
charakterystycznych. Z tych po-
wodéw stosowanie klasycznych

Fot. 6

Fot. 7
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metod, opartych o poréwnania
minutii, nie zawsze daje ocze-
kiwane efekty. Dopiero zastoso-
wanie zaawansowanych technik
modelowania umozliwia popraw-
na identyfikacje znieksztatconych
odciskéw, jednak okupione moze
by¢ wzrostem czasu przetwarza-
nia. Budowanie pliku cech na
podstawie kilku obrazéw palca
oraz przechowywanie cech kilku
odciskéw palcow tej samej oso-
by takze prowadzi do zwigksze-
nia efektywnosci systemu.

Jak testowac systemy?
Wszystko zalezy od celu
i efektéw, jakie zamierzamy
osiagng¢. W opisach dostepnych
na rynku systeméw dos$¢ cze-
sto czytamy: FAR = 0,00001%
i FRR=0,001%. Oczywiscie, takie
wyniki mozna uzyska¢ dla okre-
Slonego uzytkownika lub malej,
znanej grupy uzytkownikéw, kté-
ra rygorystycznie przestrzega za-
lecanych zasad uzytkowania sys-
temu. I tylko w takiej grupie!

nik FAR=0,1%, cho¢ nie na
wszystkich bazach odciskéw,
natomiast rezultaty w granicach
kilku procent uchodzily za nie-
zle. Po prostu bazy odciskow
uzywane przez organizatoréw
zawod6w nie sa banalne. Naj-
mniejsza  ,wada” algorytmu
zostanie bezlito$nie ujawniona,
a jej negatywny wplyw na
koncowy wynik jest nie do
ukrycia.

Testujac oprogramowanie
opracowane przez nas, na od-
ciskach pochodzacych z baz
FVC2002, osiagneliSmy wyniki
na poziomie EER = 0,6% i FRR
= 2% przy zerowym FAR, przy
rozmiarze pliku cech pojedyn-
czego odciska ok. 2 kB. Czas
wprowadzenia obrazu palca byt
ponizej 200 ms, a czas jego
poréwnanie ze zbiorem cech
innego odcisku ponizej 240 ms.
Znane implementacje, zreali-
zowane bez udzialu PC, majg
czasy poréwnywania ok. 1,2 s.
Skuteczna implementacja analizy

Gléwne problemy, z ktérymi musza
zmierzy¢ sie systemy identyfikacji, to:

- niewrazliwo$¢ na zaklécenia struktury linii pa-
pilarnych w postaci pekniecia skory, zmiennej
wilgotnosci odcisku powodujacej powstawanie

»plam” itp.,

- uwzglednienie efektu elastycznosci skéry pro-
wadzacego do ogromnych znieksztalcen,
- uwzglednienie rotacji palca.

Pogorszenie jakosci odcisku, wynikajace z uszko-
dzen skory, wilgotnosci palca, odksztalcen pla-
stycznych skéry, jest gléwnym powodem pogorsze-
nia wspélczynnika FRR.

Firmy produkujace czujniki
odciskéw dysponuja wlasnymi
bazami, zwykle nieudostgpniany-
mi publicznie, co utrudnia po-
réwnanie wiasnosci algorytméw
czy oferowanych systeméw.

Chcgc uzyska¢ niezalezne
i obiektywne oceny, mozna
wysta¢ swoje algorytmy na bez-
platne, odbywajace si¢ co dwa
lata zawody algorytméw, Finger
Print Verification Competition
- FVC organizowane przez
uniwersytet w Bolonii i ame-
rykanskie laboratoria zajmujace
sie rozpoznawaniem obrazéw.
Kazdy przestany algorytm te-
stowany jest na czterech réz-
nych bazach odciskéw, na tym
samym sprzecie komputerowym,
a wigc w warunkach umozli-
wiajagcych bezposrednie porow-
nanie uzyskanych wynikéw. Na-
lezy jednak pamigta¢, ze wyni-
ki z r6znych edycji FVC nie sa
ze soba poréwnywalne z uwagi
na rézne warunki, w jakich
prowadzono testy i uzyte rézne
zbiory odciskéw.

Zwyciezca edycji 2002,
firma zajmujaca sie odciskami
palca od 25 lat, uzyskal wy-

odciskéw wymaga jednak uzycia
procesoréw  sygnalowych lub
wiekszych jednostek ARM.
Obecnie najlepsze znane sys-
temy identyfikacji charakteryzuje:
EER = 0,1...5 % oraz FRR =
1...50% przy zerowym FAR.
Uzyskano czasy przetwa-
rzania:
— wprowadzanie nowego uzyt-
kownika - 0,1...2 s.
— poréwnanie informacji o od-
ciskach - 0,1...3 s.
Czasy przetwarzania zmie-
rzono na komputerze z proce-

sorem Pentium III taktowanym
sygnalem zegarowym o cze-
stotliwosci 933 MHz. Podane

czasy nie uwzgledniajg czasu
niezbednego na wczytanie obra-
zu odcisku z czujnika.

FVC2004

Wydaje sig, ze niektérzy
uczestnicy konkursu przechy-
trzyli organizator6w FV(C2002
i podczas testéw przecho-
wywali w systemie obrazy
calych palcéw, nie zas§ pliki
cech, przez co mogli uzyskac
doskonale wyniki, dystansujac
konkurentéw. W obecnej edy-

Czytniki odciskéw palcéw
sq produkowane przez:

Atmel Delsy AG
Q‘\’/
FingerChip FingerReader
Infineon STM

e
FingerTip TouchChip

cji — FVC2004, wprowadzono
ograniczenia na wielko$¢ zbioru
cech, ktéry w tzw. kategorii
Light nie mogl przekraczaé¢ 2,5
kB. Wydaje sig, ze zabieg ten
w widoczny sposéb spowo-
dowal przetasowanie lideréw
w poszczegblnych kategoriach.

W zawodach FVC2004 uzy-
to baz danych =zawierajgcych
szczeg6lnie ,trudne” odciski,
na ktérych zwyciezcy osiagali
srednie ERR w granicach 2...3
%, a nie jak w poprzedniej
edycji 0,1%.

Zastosowanie trudnych odci-
skéw nie bylo zlosliwoscig or-
ganizator6w. Wymagania stawia-
ne systemom identyfikacji beda
systematycznie rosty.  Skoro
majg by¢ one powszechnie sto-
sowane, muszg by¢ uniwersalne
i ,dostosowane” do potrzeb ob-
stugi np. masowego ruchu na
przejéciach granicznych, pod-
czas kontroli faktu glosowania.

Nasza firma wzigla udzial
w zawodach FVC2004, wyste-
pujac pod roboczym, nadanym
przez organizatoréw, symbolem
P027. Uzyskane wyniki uloko-
waly nas w pierwszej polowie
swiatowej stawki, ulegliSmy
m.in. Chinskiej Akademii Nauk.

Reszte informacji i wyni-
kéw mozna przesledzi¢c w [1],
do czego wszystkich serdecznie
zachecamy. Do udzialu w za-
wodach FVC2006 takze.

Jerzy Brzeski,
Zaktad Techniki
Mikroprocesorowej

Linki internetowe:

1. University of Bologna - tur-
niej algorytméw rozpoznawa-
nia palcow Fingerprint Ve-
rification Competition (FVC)
http://bias.csr.unibo.it/FVC2004

2. Publikacje dotyczace biome-
trii:
http://biometrics.cse.msu.edu/
publications.html
http://dmoz.org/Computers/
Security/Biometrics/
htpp://www.fusa.com/

3. Krzysztof Buczek, Artur

Sulkowski — Wryniki testéw
Samall Finger, niepublikowa-
ne prace Zakladu Techniki
Mikroprocesorowe;j, Poznan
2003, www.ztm-exe.com.pl
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