AUTOMATYKA

Ethernet w zastosowaniach
przemysfowych, czesc 2

Zwiekszenie determinizmu przesyta-
nych informacji mozna uzyskaé przez
mechanizmu  sieciowego
noszacego nazwe Quality of Service.
Komendy sterujace wejsciami i wyjscia-
mi sterownikéw PLC majg zazwyczaj
wyzszy priorytet (wieksze
dla poprawnego dzialania systemu) niz
dane zbierane z obiektu. QoS umozli-
wia przypisanie do przesylanych infor-
macji odpowiednich priorytetéw, dzieki
czemu pakiety przesylane sg w odpo-
wiedniej kolejnosci (rys. 1).

Wszystkie te aplikacje zaliczane do
system6w automatyki majg rézne wy-
magania w stosunku do sieci Ethernet
i wymagajg réznych pozioméw za-
bezpieczen. Kluczowym zagadnieniem,
wsp6lnym dla wszystkich zastosowan,
jest niezawodno$¢ polaczen sieciowych.
Niezawodno$¢ i bezawaryjng prace sie-
ci mozna osiagna¢ przez redundancije
zasilania, redundancje poszczegélnych
polaczen oraz calych wezléw sieci. Na
przykladzie przelacznikéw firmy Moxa
postaram sie przedstawi¢ praktyczne
i efektywne sposoby podnoszenia nie-
zawodno$ci sieci Ethernet w zastosowa-
niach przemyslowych.

Jednym z podstawowych wymogéw
w systemach automatyki przemystowej
jest redundancja zasilania (rys. 2). Kaz-
dy wezel sieci powinien mie¢ dwa nie-
zalezne zrédla zasilania. W przypadku
awarii jednego z nich system natych-
miast zostaje przelaczony na zasilanie
awaryjne, co znacznie zmniejsza ryzyko
niekontrolowanego wylaczenia. Dlatego
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Szybkos¢ i pewnos¢ dzialania sieci lqczqcej urzqdzenia

jest istotnym kryterium, branym pod uwage podczas budowania

rozproszonych systeméw automatycznego sterowania.

O tym, jak mozna zwiekszy¢ bezpieczenstwo ich funkcjonowania,

piszemy w artykule.

kazdy, nawet najprostszy, przelgcznik
firmy Moxa ma redundantne zasilanie.
Ponadto w przypadku zaniku jednego
ze zrodel zasilania przelacznik sygna-
lizuje ten fakt operatorowi systemu.
Powiadamianie moze odbywaé¢ sie na
kilka sposobéw: moze to byé zalaczenie
przekaznika lub wystanie do operatora
pulapki SNMP lub listu e-mail.

Nie mniej a by¢ moze
wazniejszym zagadnieniem jest redun-
dancja polaczen pomiedzy poszczegél-
nymi segmentami sieci. Redundancja
poprzez topologie podwdjnej gwiazdy
jest bardzo droga w implementacji,
natomiast w poczatkowym stadium
rozwoju sieci Ethernet nie mozna bylo
tworzy¢ topologii typu ring, poniewaz
zapetlenie sieci Ethernet jest niedo-
zwolone. Potrzeba stworzenia redun-
dantnej sieci byla na tyle duza, ze

waznym,

wkrotce zostal opracowany standard
IEEE802.1D, opisujacy Spanning Tree
Protocol (STP) bazujacy na topologii

typu pierécienn. IEEE 802.1D polega na
tym, ze Spanning Tree identyfikuje je-
den z przelacznikéw w sieci jako root
switch i automatycznie blokuje pakiety
wedrujace przez polaczenie zapasowe.
W przypadku gdy jeden z segmentéw
zostanie odlaczony od reszty sieci, STP
automatycznie rekonfiguruje pierécien
i przechodzi na polgczenie zapasowe,
ktére bylo blokowane. Aktualna topo-
logia piericienia oraz to, ktéry segment
jest blokowany, jest okreslone liczbg
przelacznikéw tworzacych pierscien.
Mimo ze IEEE 802.1D niwelowal nie-
ktére ograniczenia sieci Ethernet, to
niestety sam wprowadzal nowe ogra-

niczenia, np. dlugi czas rekonfiguracji
pierscienia oraz blokowanie potaczen,
gdy dostepne pasmo bylo zbyt mate
dla panujgcego ruchu w sieci. Z tego
powodu zostal opracowany
IEEE 802.1W, czyli Rapid Spanning
Tree Protocol (RSTP). Nowy protokét
ma wszystkie zalety 802.1D ale ofe-
ruje znacznie lepsze osiagi. Na bazie
802.1W producenci przetagcznikéw prze-
mystowych tworza wlasne protokoty
umozliwiajagce tworzenie redundantnych
polaczen w Ethernet. Jednym
z takich rozwigzan jest opracowany
przez firme¢ Moxa protoké! Turbo Ring,
ktéry gwarantuje nawigzanie zapasowe-
go polaczenia w czasie ponizej 300 ms
dla 20 przetacznikéw i 120 urzadzen
wpietych do sieci (tab. 1). Dla takiej
liczby przetacznikéw oryginalny 802.1W
potrzebuje okolo 10 s na rekonfiguracje
pierécienia.

Konfiguracja protokolu Spanning
Tree jest do$¢ skomplikowana i uzalez-

standard

sieci

niona od liczby przelgcznikéw w sieci
oraz jej topologii. Trzeba okresli¢ przy-
najmniej kilka parametréw, aby w przy-
blizeniu wyliczy¢ czas rekonfiguracji
pierscienia. Konfiguracja pier$cienia Tur-
bo Ring jest bardzo prosta. Wystarczy
odpowiednio  polaczy¢  przelaczniki
i uaktywni¢ funkcje Turbo Ring. Opcjo-
nalnie mozna wskazaé, ktéry z prze-
lacznikéw ma byé Ring Masterem (rys.
3), wtedy decydujemy, ktéry segment
jest blokowany. Jesli nie zdefiniujemy
Mastera, Turbo Ring skonfiguruje sie¢
automatycznie.

W niektérych aplikacjach tworzenie
jednego duzego pierécienia moze byc¢

Tab. 1. Zestawienie czasow rekonfiguracji pierscienia sieci w zaleznosci od

liczby dotaczonych urzadzen i przetacznikow

Liozba Lrzadzen WP |6 x 5230 | §x10=60 | 6x15=90 | 6 x 20=120

0 sieci

Liczba przetacznikow

W pierscieniu 5 EDS 10 EDS 15 EDS 20 EDS

Czas rekonfiguracii

pierscienia < 150 ms < 200 ms < 250 ms < 300 ms
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niewygodne np. gdy system jest rozpro-
szony. Z my$la o takiej topologii Moxa
oferuje funkcje Ring Coupling, ktéra
umozliwia lgczenie ze soba pierScieni
Turbo Ring (rys. 4).

Jesli mamy juz redundancje pola-
czen pomiedzy poszczegélnymi wezlami
sieci, powstaje pytanie, jak zabezpieczy¢
sie przed awariag switcha. Przelaczniki
firmy Moxa umozliwiaja redundancje
poszczegbélnych wezléw sieci przez
podlaczenie krytycznych urzadzen do
dwéch niezaleznych przelgcznikéw (rys.
5). Jest to mozliwe tylko wtedy gdy
kontroler (np. sterownik PLC) ma po-
dwoéjny interfejs Ethernet oraz potrafi
- w przypadku awarii - przelgczyc
sie na interfejs rezerwowy. Tak wysoki
poziom =zabezpieczen stosujemy zazwy-
czaj tylko dla najwazniejszych urzadzen
w sieci, gléwnie ze wzgledu na koszt
dodatkowych przetacznikéw.

Musimy jednak mieé $wiadomosé
ze nie jest to sie¢ =zabezpieczona
w 100%, poniewaz niektére urzadze-
nia w przypadku awarii przetgcznika
utracg polaczenie z siecia. W wielu
zakladach produkcyjnych awaria sieci
czesto oznacza olbrzymie starty fi-
nansowe, niewspéimierne do kosztéow
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samej sieci, dlatego w wyjatkowo kry-
tycznych aplikacjach warto rozwazy¢
redundancje catej sieci. Jesli wigkszosé
urzgdzen jest podigczona do dwoéch
niezaleznych przelgcznikéw, od redun-
dancji calej sieci dzieli nas juz tylko
krok. Za pomoca odpowiedniego oka-
blowania tworzymy 2 niezalezne sieci

typu piericieni, nastepnie urzadzenia
z podwéjnym interfejsem Ethernet pod-
taczamy niezaleznie do obu sieci (rys.
6). Aby taka sie¢ funkcjonowala po-
prawnie, urzadzenie z dwoma portami
A i B musi samodzielnie zdetermino-
wacé najbezpieczniejszg droge przeply-
wu danych.
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W takiej konfiguracji prawdopodo-
bienstwo awarii sieci jest bardzo male,
ale nasuwa sie pytanie, co bedzie, gdy
uszkodzeniu ulegnie stacja robocza lub
sterownik PLC? Aby zabezpieczy¢ sig

przed taka ewentualno$cia, nalezy zro-
bi¢ redundancje calego systemu, czyli
redundancje polaczen, wezléw, portéw
i w koncu poszczegélnych urzadzen
sieciowych (rys. 7). Tak wysoki poziom

bezpieczenstwa jest rzadko stosowany
ze wzgledu na bardzo wysokie koszty.
Warto jednak wiedzie¢, ze jest taka
mozliwo$é, poniewaz czasem ze wzgle-
déw bezpieczenstwa, np. gdy w gre
wchodzi ludzkie zycie, takie zabezpie-
czenia sg niezbedne.

Redundancja calego systemu narzu-
ca jeszcze jeden wymoég w stosunku
do wurzadzen sieciowych,
cie urzadzenia muszg zdeterminowac
ktére z nich ma byé¢ aktywne. Tu
7z pomoca przychodzi standard IEEE
802.1p/Q, ktéry definiuje wiele narze-
dzi diagnostycznych do badania stanu
sieci i dolaczonych do niej urzadzen.
Bardzo czesto same urzadzenia przesy-
laja miedzy soba w sieci tzw. ,oznaki
zycia”, czyli pakiety informujace o ich
aktualnym stanie. Takie urzadzenia za-
zwyczaj majg kompletny obraz sieci,
aby w sposéb inteligentny mogly deter-
minowadé, ktére z nich ma by¢ aktywne
i z ktérego portu ma korzystac.

Wybér odpowiedniego poziomu za-
bezpieczen zalezny jest od faktycznych
potrzeb oraz od dostepnego budzetu.
W niektérych zastosowaniach prosty
niezarzadzalny switch w wykonaniu
przemyslowym bedzie rozwigzaniem
wystarczajagcym, natomiast w krytycz-
nych aplikacjach moze sig okazaé, ze
redundancja poszczegélnych wezléw
sieci to za malo. Dlatego nalezy sig
dobrze zastanowi¢ nad tym, jakie
moga by¢ konsekwencje utraty kontroli
nad siecia, poniewaz koszt samej sie-
ci, z pozoru wysoki, moze okazaé sie
duzo mniejszy niz ewentualne straty
spowodowane utratg polaczenia. Ether-
net daje bardzo duze mozliwosci jesli
chodzi o okablowanie, osprzet sieciowy
czy same urzadzenia wpiete do sieci.
Jednak z tych mozliwosci trzeba korzy-
sta¢ z rozwaga, caly czas pamietajac,
ze w przypadku przemyslowej
najwazniejsze jest, aby caly czas byla
dostepna i zapewniala komunikacje
W czasie rzeczywistym.

Cezary Kalista, Elmark

mianowi-

sieci

Informacje dodatkowe

Artykut powstat na bazie materiatow udostep-
nionych przez firmg Elmark, www.elmark.com.-
pl, tel. (22) 821-30-54.
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