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kÛw†zamiast koncentratorÛw to dopiero po-
³owa sukcesu. Jeúli decydujemy siÍ na za-
stosowanie sieci Ethernet w†automatyce
przemys³owej naleøy pamiÍtaÊ, øe komercyj-
ny osprzÍt sieciowy przeznaczony jest do
pracy w†warunkach biurowych. Projektanci
tych urz¹dzeÒ nie brali pod uwagÍ np. pra-
cy w†temperaturze otoczenia 60oC, dlatego
wiÍkszoúÊ biurowych prze³¹cznikÛw przesta-
nie dzia³aÊ w†temperaturze przekraczaj¹cej

40oC. OsprzÍt sie-
ciowy do zastosowaÒ prze-

mys³owych powinien mieÊ solidn¹ obudowÍ
odporn¹ na wstrz¹sy, wibracje i†szkodliwe
substancje chemiczne.

Prze³¹czniki przemys³owe nie mog¹ mieÊ
øadnych elementÛw ruchomych poniewaø
wszelkiego rodzaju wentylatory maj¹ krÛtki
czas øycia a†tym samym s¹ najbardziej awa-
ryjn¹ czÍúci¹ urz¹dzenia. Podzespo³y z†ktÛ-
rych wykonane jest urz¹dzenie powinny byÊ
wysokiej jakoúci aby zapewniÊ odpowiednio
wysoki MTBF urz¹dzenia. Tymczasem dla
biurowego prze³¹cznika MTBF na poziomie
2...3 lat jest wystarczaj¹cy, nikt nie oczekuje
øe taki switch bÍdzie dzia³a³ d³uøej ponie-
waø po kilku latach i†tak zostanie wymienio-
ny na nowsze urz¹dzenie.

W†owym czasie podstawowym urz¹dze-
niem s³uø¹cym do do³¹czania urz¹dzeÒ do
sieci by³ hub czyli koncentrator. Koncentra-
tory ze swej natury wnosi³y wiele ograni-
czeÒ w†funkcjonowaniu sieci, m.in. dane
by³y†przesy³ane w†trybie half-duplex za po-
moc¹ mechanizmu CSMA/CD (Carrier Sense
Multiple Access with Collision Detection).
Kaøda wiadomoúÊ by³a wysy³ana na wszyst-
kie porty koncentratora, co generowa³o nie-
potrzebny ruch w†sieci i†stwarza³o moøli-
woúÊ wystÍpowania kolizji. Trudno by³o
przesy³aÊ dane w†czasie rzeczywistym, co
eliminowa³o Ethernet jako sieÊ przemys-
³ow¹. Pojawienie siÍ na rynku inteligent-
nych prze³¹cznikÛw z³agodzi³o ten problem
do tego stopnia, øe producenci sprzÍtu kon-
trolno-pomiarowego oraz sterownikÛw PLC
zaczÍli powszechnie stosowaÊ Ethernet
w†swoich urz¹dzeniach. Prze³¹cz-

nik na podstawie adresu MAC zapamiÍtuje
po³oøenie urz¹dzenia w†sieci i†wysy³a dane
tylko na w³aúciwy port. DziÍki temu moøli-
woúÊ wystÍpowania kolizji zosta³a†wyelimi-
nowana praktycznie do zera.

Za stosowaniem Ethernetu w†przemyúle
przemawia popularnoúÊ jak¹ cieszy siÍ ten
interfejs oraz korzystny wspÛ³czynnik jego
ceny do moøliwoúci. Ethernet zapewnia sze-
rokie pasmo oraz daje duøe moøliwoúci jeú-
li chodzi o†okablowanie systemu np. moøe
to byÊ skrÍtka, úwiat³owÛd lub sieÊ bezprze-
wodowa. Stanowi zatem bardzo wygodny
szkielet dla systemÛw automatyki przemys-
³owej. Jednak zastosowanie prze³¹czni-
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przemys³owej pojawi³ siÍ wiele lat temu. O†tym,

sk¹d wziÍ³a siÍ jego popularnoúÊ piszemy w†artykule.

Dla osprzÍtu sieciowego niezawodnoúÊ
to nie tylko solidna obudowa i†odpornoúÊ
na ekstremalne temperatury. NiezawodnoúÊ
to przede wszystkim zdolnoúÊ utrzymania
w†ruchu sieci, nawet w†przypadku jedno-
czesnego wyst¹pienia kilku awarii. Wiado-
mo, øe 3-minutowy brak po³¹czenia z†ser-
werem w†biurze to raczej drobna niedogod-

noúÊ. Kilka osÛb bÍ-
dzie mia³o problem z†pobraniem

poczty, niektÛrzy w†ogÛle tego nie zauwa-
ø¹. W†fabryce 3-minutowy brak ³¹cznoúci ze
sterownikiem PLC moøe spowodowaÊ duøe
straty finansowe, a†nawet zagroøenie øycia
pracownikÛw. Dlatego wymagania w†stosun-
ku do prze³¹cznikÛw przemys³owych s¹ zu-
pe³nie inne niø dla prze³¹cznikÛw biuro-
wych. Posiadaj¹ one szereg funkcji na ogÛ³
nie spotykanych w†rozwi¹zaniach komercyj-
nych, czÍsto unikalnych dla konkretnego
producenta. Na przyk³adzie sprzÍtu firmy
Moxa przeúledzimy te najciekawsze i†najbar-
dziej poøyteczne z†punktu widzenia aplika-
cji przemys³owych.

W†biurowym prze³¹czniku jeúli zmieni-
my pozycjÍ urz¹dzenia przepinaj¹c go do
innego portu zazwyczaj trzeba czekaÊ do
kilku minut na ponowne nawi¹zanie po³¹-
czenia, poniewaø switch musi nauczyÊ siÍ
nowej drogi do urz¹dzenia. Taki scenariusz
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w†zak³adzie przemys³owym jest niedopusz-
czalny, dlatego Moxa opracowa³a i†opaten-
towa³a mechanizm line-swap fast recovery
dziÍki ktÛremu, jeúli od³¹czymy urz¹dzenie
i†pod³¹czymy do innego portu, switch gwa-
rantuje nawi¹zanie po³¹czenia w†czasie po-
niøej 1†sekundy.

System automatyki przemys³owej musi
byÊ ca³y czas pod kontrol¹. Sprawdzanie
stanu poszczegÛlnych urz¹dzeÒ poprzez ich
okresowe odpytywanie jest niewystarczaj¹ce.
Administrator systemu musi byÊ natych-
miast powiadamiany o†wszelkich nieprawid-
³owoúciach w†dzia³aniu sieci oraz do³¹czo-
nych do niej urz¹dzeÒ. W†prze³¹cznikach
Moxy o†wszelkich nieprawid³owoúciach np.
gdy poziom ruchu przekracza bezpieczny
poziom, powiadamianie operatora moøe oby-
waÊ siÍ przez wys³anie listu e-mail lub pu-
³apki SNMP. Dla kaødego prze³¹cznika i†dla
kaødego portu niezaleønie definiujemy zda-
rzenia, ktÛre powoduj¹ wys³anie odpowied-
niej wiadomoúci do administratora. Dodat-
kowo prze³¹czniki i†media konwertery wy-
posaøone s¹ w†1†lub 2†przekaüniki, ktÛrych
za³¹czanie lub wy³¹czanie moøna uzaleøniÊ
od odpowiednich zdarzeÒ np. od³¹czenie
urz¹dzenia od prze³¹cznika, zmiana topolo-
gii czy zerowanie prze³¹cznika. DziÍki temu
inøynier utrzymania ruchu moøe szybko zlo-
kalizowaÊ problem na obiekcie. Dwa wejúcia
cyfrowe w†prze³¹cznikach EDS-508 umoøli-
wiaj¹ zintegrowanie wyjúÊ alarmowych urz¹-
dzeÒ wpiÍtych do sieci z†systemem powia-
damiania prze³¹cznikÛw Moxy. DziÍki temu

za³¹czenie wyjúcia cyfrowego w†dowolnym
urz¹dzeniu w†sieci moøe generowaÊ e-mail,
pu³apkÍ SNMP lub OPC.

Do zarz¹dzalnych prze³¹cznikÛw Moxy
dostÍpny jest SNMP OPC Server, ktÛry
umoøliwia wprowadzenie informacji SNMP
do oprogramowania typu SCADA. Takie roz-
wi¹zanie umoøliwia zarz¹dzanie i†monito-
ring ca³ego systemu z†poziomu tego samego
oprogramowania.

Szybkie rozwi¹zanie problemu z†komu-
nikacj¹ w†sieci przemys³owej jest bardzo
waøne poniewaø czÍsto b³¹d sieci powoduje
wstrzymanie produkcji. W†takiej sytuacji na-
leøy szybko zlokalizowaÊ segment w†ktÛrym
wyst¹pi³ problem. Prze³¹czniki Moxy z†serii
EDS-508 umoøliwiaj¹ badanie integralnoúci
segmentÛw przy pomocy narzÍdzia PING.
Taka funkcja prze³¹cznika znacznie u³atwia
diagnostykÍ sieci oraz odnalezienie segmen-
tu w†ktÛrym dosz³o do awarii. Ponadto przy
pomocy oprogramowania Moxy lub nawet
za pomoc¹ zwyk³ej przegl¹darki WWW moø-
na monitorowaÊ ruch na poszczegÛlnych
portach prze³¹cznika. Oprogramowanie do
administracji prze³¹cznikami pozwala na za-
pis danych z†poszczegÛlnych portÛw ze
stemplem czasowym.  Rejestracja moøe byÊ
wyzwalana rÍcznie lub przy pomocy zdefi-
niowanych zdarzeÒ. Pozwala to na analizÍ
przyczyn awarii oraz ustalenie kto w†danym
czasie mia³ dostÍp do urz¹dzenia.

Poniewaø Ethernet jest magistral¹ wspÛ³-
dzielon¹ szybkoúÊ przesy³ania danych jest
odwrotnie proporcjonalna do liczby urz¹-

dzeÒ wpiÍtych do sieci. Dlatego bardzo
waøne jest by eliminowaÊ zbÍdny ruch
w†sieci. NajczÍstszym problemem jest trans-
misja typu broadcast spowodowana z³¹ to-
pologi¹ lub wadliw¹ prac¹ urz¹dzeÒ.
W†przypadku prze³¹cznikÛw Moxy adminis-
trator ma moøliwoúÊ ograniczania dostÍpne-
go pasma dla kaødego portu indywidualnie
oraz odpowiedniego sterowania przep³ywem
pakietÛw broadcast i†multicast.

Do filtrowania pakietÛw multicast moøe
rÛwnieø s³uøyÊ IGMP Snooping (Internet
Group Management Protocol), ktÛry moøe
wspÛ³pracowaÊ m.in. z. Profibusem Siemen-
sa, HSE Foundation Fieldbus czy EtherNet/
IP firmy Allen-Bradley. IGMP Snooping
umoøliwia efektywne zarz¹dzanie przep³y-
wem pakietÛw multicast, tak aby pakiety te
trafia³y tylko do w³aúciwej lokalizacji.

Kolejnym mechanizmem, ktÛry moøna
spotkaÊ w†prze³¹cznikach przemys³owych jest
VLAN, czyli grupa urz¹dzeÒ rozlokowana
w†rÛønych miejscach sieci, ale komunikuj¹-
cych siÍ tak jakby znajdowa³y siÍ w†tym sa-
mym segmencie. W†tradycyjnej sieci Ether-
net, aby wydzieliÊ grupÍ urz¹dzeÒ, trzeba za-
stosowaÊ odpowiedni¹ topologiÍ. VLAN po-
zwala na obejúcie tych ograniczeÒ, poza tym
urz¹dzenia naleø¹ce do innych podsieci
VLAN nie mog¹ siÍ ze sob¹ komunikowaÊ,
dziÍki temu s¹ zabezpieczone przed dostÍ-
pem osÛb nieupowaønionych. Nad spÛjnoú-
ci¹ przesy³anych informacji czuwa protokÛ³
IEEE 802.1Q oraz protokÛ³†GVRP.
Cezary Kalista, Elmark


