Ethernet w zastosowaniach
przemysfowych, czes¢ 1

W owym czasie podstawowym urzadze-
niem sluzacym do dolaczania urzadzen do
sieci byl hub czyli koncentrator. Koncentra-
tory ze swej natury wnosily wiele ograni-
czen w funkcjonowaniu sieci, m.in. dane
byly przesylane w trybie half-duplex za po-
moca mechanizmu CSMA/CD (Carrier Sense
Multiple Access with Collision Detection).
Kazda wiadomos¢ byla wysylana na wszyst-
kie porty koncentratora, co generowalo nie-
potrzebny ruch w sieci i stwarzalo mozli-
wosé wystepowania kolizji. Trudno bylo
przesyla¢ dane w czasie rzeczywistym, co
eliminowalo Ethernet jako sie¢ przemys-
lowa. Pojawienie sie na rynku inteligent-
nych przelacznikéw zlagodzilo ten problem
do tego stopnia, ze producenci sprzetu kon-
trolno-pomiarowego oraz sterownikéw PLC
zaczeli powszechnie stosowa¢ Ethernet
w swoich urzadzeniach. Przelacz-

nik na podstawie adresu MAC zapamietuje
polozenie urzadzenia w sieci i wysyla dane
tylko na wiasciwy port. Dzieki temu mozli-
woé¢ wystepowania kolizji zostala wyelimi-
nowana praktycznie do zera.

Za stosowaniem Ethernetu w przemysle
przemawia popularnos$é¢ jaka cieszy sie ten
interfejs oraz korzystny wspo6lczynnik jego
ceny do mozliwoéci. Ethernet zapewnia sze-
rokie pasmo oraz daje duze mozliwosci jes-
li chodzi o okablowanie systemu np. moze
to by¢ skretka, §wiattowdd lub sie¢ bezprze-
wodowa. Stanowi zatem bardzo wygodny
szkielet dla systeméw automatyki przemys-
tfowej. Jednak zastosowanie przelaczni-
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AUTOMATYKA

Pomysl wykorzystania sieci Ethernet w automatyce

przemystowej pojawil sie wiele lat temu. O tym,

skad wziela sie jego popularno$¢ piszemy w artykule.

kéw zamiast koncentratoréw to dopiero po-
lowa sukcesu. Jesli decydujemy sie na za-
stosowanie sieci Ethernet w automatyce
przemystowej nalezy pamietaé, ze komercyj-
ny osprzet sieciowy przeznaczony jest do
pracy w warunkach biurowych. Projektanci
tych urzadzen nie brali pod uwage np. pra-
cy w temperaturze otoczenia 60°C, dlatego
wiekszo$¢ biurowych przetacznikéw przesta-
nie dziala¢ w temperaturze przekraczajacej

40°C. Osprzet sie-
ciowy do zastosowan prze-
myslowych powinien mieé¢ solidna obudowe
odporna na wstrzasy, wibracje i szkodliwe
substancje chemiczne.

Przelaczniki przemyslowe nie moga mie¢
zadnych elementéw ruchomych poniewaz
wszelkiego rodzaju wentylatory maja krotki
czas zycia a tym samym sa najbardziej awa-
ryjna cze$cia urzadzenia. Podzespoly z kto-
rych wykonane jest urzadzenie powinny by¢
wysokiej jakosci aby zapewni¢ odpowiednio
wysoki MTBF urzadzenia. Tymczasem dla
biurowego przetacznika MTBF na poziomie
2...3 lat jest wystarczajacy, nikt nie oczekuje
ze taki switch bedzie dzialal dluzej ponie-
waz po kilku latach i tak zostanie wymienio-
ny na nowsze urzadzenie.

Dla osprzetu sieciowego niezawodno$c
to nie tylko solidna obudowa i odpornosé
na ekstremalne temperatury. Niezawodno$c
to przede wszystkim zdolno$§é¢ utrzymania
w ruchu sieci, nawet w przypadku jedno-
czesnego wystapienia kilku awarii. Wiado-
mo, ze 3-minutowy brak polaczenia z ser-
werem w biurze to raczej drobna niedogod-
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noé¢. Kilka oséb be-
dzie mialo problem z pobraniem
poczty, niektérzy w ogble tego nie zauwa-
za. W fabryce 3-minutowy brak lacznosci ze
sterownikiem PLC moze spowodowaé duze
straty finansowe, a nawet zagrozenie zycia
pracownikéw. Dlatego wymagania w stosun-
ku do przetacznikéw przemystowych sa zu-
peinie inne niz dla przetacznikéw biuro-
wych. Posiadaja one szereg funkcji na og6t
nie spotykanych w rozwiazaniach komercyj-
nych, czesto unikalnych dla konkretnego
producenta. Na przykladzie sprzetu firmy
Moxa prze$ledzimy te najciekawsze i najbar-
dziej pozyteczne z punktu widzenia aplika-
cji przemystowych.

W biurowym przetaczniku jesli zmieni-
my pozycje urzadzenia przepinajac go do
innego portu zazwyczaj trzeba czekaé¢ do
kilku minut na ponowne nawiazanie pola-
czenia, poniewaz switch musi nauczyé sie
nowej drogi do urzadzenia. Taki scenariusz
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w zakladzie przemystowym jest niedopusz-
czalny, dlatego Moxa opracowala i opaten-
towala mechanizm line-swap fast recovery
dzieki ktéremu, jesli odlaczymy urzadzenie
i podlaczymy do innego portu, switch gwa-
rantuje nawiazanie polaczenia w czasie po-
nizej 1 sekundy.

System automatyki przemyslowej musi
byé¢ caly czas pod kontrola. Sprawdzanie
stanu poszczegblnych urzadzen poprzez ich
okresowe odpytywanie jest niewystarczajace.
Administrator systemu musi by¢ natych-
miast powiadamiany o wszelkich nieprawid-
lowoéciach w dziataniu sieci oraz dolaczo-
nych do niej urzadzen. W przelacznikach
Moxy o wszelkich nieprawidlowosciach np.
gdy poziom ruchu przekracza bezpieczny
poziom, powiadamianie operatora moze oby-
waé sie przez wyslanie listu e-mail lub pu-
fapki SNMP. Dla kazdego przelacznika i dla
kazdego portu niezaleznie definiujemy zda-
rzenia, ktére powoduja wystanie odpowied-
niej wiadomosci do administratora. Dodat-
kowo przelaczniki i media konwertery wy-
posazone sa w 1 lub 2 przekazniki, ktérych
zalaczanie lub wylaczanie mozna uzaleznié¢
od odpowiednich zdarzei np. odlaczenie
urzadzenia od przelacznika, zmiana topolo-
gii czy zerowanie przelacznika. Dzieki temu
inzynier utrzymania ruchu moze szybko zlo-
kalizowaé problem na obiekcie. Dwa wejscia
cyfrowe w przetacznikach EDS-508 umozli-
wiaja zintegrowanie wyjéé¢ alarmowych urza-
dzen wpietych do sieci z systemem powia-
damiania przetacznikéw Moxy. Dzieki temu

zalaczenie wyjscia cyfrowego w dowolnym
urzadzeniu w sieci moze generowaé e-mail,
putapke SNMP lub OPC.

Do zarzadzalnych przelacznikow Moxy
dostepny jest SNMP OPC Server, ktory
umozliwia wprowadzenie informacji SNMP
do oprogramowania typu SCADA. Takie roz-
wiazanie umozliwia zarzadzanie i monito-
ring calego systemu z poziomu tego samego
oprogramowania.

Szybkie rozwiazanie problemu z komu-
nikacja w sieci przemyslowej jest bardzo
wazne poniewaz czesto blad sieci powoduje
wstrzymanie produkcji. W takiej sytuacji na-
lezy szybko zlokalizowaé¢ segment w ktérym
wystapil problem. Przelaczniki Moxy z serii
EDS-508 umozliwiaja badanie integralnosci
segmentéw przy pomocy narzedzia PING.
Taka funkcja przelacznika znacznie ulatwia
diagnostyke sieci oraz odnalezienie segmen-
tu w ktérym doszlo do awarii. Ponadto przy
pomocy oprogramowania Moxy lub nawet
za pomoca zwyklej przegladarki WWW moz-
na monitorowaé ruch na poszczeg6lnych
portach przelacznika. Oprogramowanie do
administracji przelacznikami pozwala na za-
pis danych z poszczegdélnych portéw ze
stemplem czasowym. Rejestracja moze by¢
wyzwalana recznie lub przy pomocy zdefi-
niowanych zdarzen. Pozwala to na analize
przyczyn awarii oraz ustalenie kto w danym
czasie mial dostep do urzadzenia.

Poniewaz Ethernet jest magistrala wspét-
dzielona szybko$¢ przesylania danych jest
odwrotnie proporcjonalna do liczby urza-

dzen wpietych do sieci. Dlatego bardzo
wazne jest by eliminowaé zbedny ruch
w sieci. Najczestszym problemem jest trans-
misja typu broadcast spowodowana zla to-
pologia lub wadliwa praca urzadzen.
W przypadku przelacznikéw Moxy adminis-
trator ma mozliwo$¢ ograniczania dostepne-
go pasma dla kazdego portu indywidualnie
oraz odpowiedniego sterowania przeplywem
pakietow broadcast i multicast.

Do filtrowania pakietéw multicast moze
rowniez stuzy¢ IGMP Snooping (Internet
Group Management Protocol), ktéry moze
wspolpracowaé m.in. z. Profibusem Siemen-
sa, HSE Foundation Fieldbus czy EtherNet/
IP firmy Allen-Bradley. IGMP Snooping
umozliwia efektywne zarzadzanie przeply-
wem pakietébw multicast, tak aby pakiety te
trafialy tylko do wtasciwej lokalizacji.

Kolejnym mechanizmem, ktéry mozna
spotka¢ w przelacznikach przemystowych jest
VLAN, czyli grupa urzadzen rozlokowana
w réznych miejscach sieci, ale komunikuja-
cych sie tak jakby znajdowaly sie w tym sa-
mym segmencie. W tradycyjnej sieci Ether-
net, aby wydzieli¢ grupe urzadzen, trzeba za-
stosowa¢ odpowiednia topologie. VLAN po-
zwala na obejscie tych ograniczen, poza tym
urzadzenia nalezace do innych podsieci
VLAN nie moga sie ze soba komunikowac,
dzieki temu sa zabezpieczone przed doste-
pem os6b nieupowaznionych. Nad spdjnos-
cia przesylanych informacji czuwa protokét
IEEE 802.1Q oraz protok6l GVRP.
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