Elementy

W ofercie firmy STMi-
croelectronics sg dostepne
dwie rodziny elementéw
do systeméw identyfika-
cji bezstykowej: krétkiego
zasiegu oraz dalekiego za-
siegu. W pierwszej grupie
mamy nastepujgce ele-
menty:

- SR1786,
— SRIX512,
— SRIX4K.

Cecha wspélng tych
uktadéw jest zgod-
noé¢ z norma 1S014443.
Wszystkie dysponuja jed-
nym sposobem modulacji
sygnatu do iz karty. Jest
to odpowiednio ASK 10%
oraz BPSK na czestotli-
wosci 847,5 kHz. Ukla-
dy posiadaja odpowiednio
176, 512 oraz 4096 bitéw
pamieci EEPROM. Za wy-
jatkiem uktadu SR176, po-
zostale gwarantujg milion
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We wspolczesnym swiecie coraz czesciej zachodzi potrzeba identyfikacji
osob oraz towardéw. Przy stale rosngcej liczbie tych operacji oraz

ciqggle zwiekszajgcym sie wymaganiom co do bezpieczenistwa systemow
identyfikacyjnych, przestajq juz wystarcza¢ metody tradycyjne. Metody
oparte na nalepkach z drukiem termicznym lub kodami kreskowymi
(znakowanie towarow) oraz wszelkie inne oparte na hastach, PIN-ach czy
odrecznych podpisach muszq by¢ zastgpione nosnikiem informacji bardziej
odpornym na proby oszukania, bardziej niezawodnym, pozwalajgcym na
odczyt iweryfikacje informacji szybciej iz wiekszq wiarygodnosciq.

cykli zapis/odczyt. Mape
pamigci SR176 pokazano
na rys. 7. Pierwsze 4 blo-
ki zawierajg 64-ro bitowy
identyfikator UID. Jest on
nadawany przez produ-
centa w trakcie testow fi-
nalnych. UID nie moze
by¢ modyfikowany przez
uzytkownika. Nastepne 11
bloké6w zawiera pamigé
E’PROM z mozliwoscig per-
manentnego zabezpieczenia
przed modyfikacjg. Ostatni
blok zawiera rejestr kon-

trolny OTP LOCK_REG
informujacy o stanie za-
bezpieczenia wszystkich
blokéw oraz miejsce na
4-ro bitowy identyfikator
nadawany w trakcie ini-
cjalizacji karty po tym jak
znajdzie sig¢ ona w zasiegu
pola czytnika. Na rys. 8
pokazano mape pamigci
SRIX4K. Pierwsze 5 blo-
kéw zawiera kasowalne
pola binarne OTP.

W trakcie standardowe-
go zapisu mozna jedynie

zmieni¢ ich stan z1 na
0. Odwrotna operacja nie
przynosi zadnego skut-
ku. Zanim oméwimy spo-
s6b kasowania bitéw OTP
przejdzmy do oméwienia
blokéw 5 i6. Zawieraja
one dwa niezalezne 32-bi-
towe liczniki, ktére mozna
jedynie dekrementowac.
Stanem koficowym jest
stan, w ktérym wszystkie
bity sg skasowane (réwne
0). Od tego momentu za-
den rozkaz nie jest w sta-
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Block | MSB 16-bit block LsB -
Address | b15 b8 b7 b0 Description
0 uiDo
! uiot 64-bit UID
2 uiD2 ROM
3 uiD3
4 User Area Lockable
5 User Area EEPROM
6 User Area Lockable
7 User Area EEPROM
8 User Area Lockable
9 User Area EEPROM
10 User Area Lockable
" User Area EEPROM
12 User Area Lockable
13 User Area EEPROM
14 User Area Lockable
15 OTP_LOCK_REG ‘ Reserved Chip_ID EEPROM
Rys. 7. Mapa pamieci SR176
Block | MSB 32-bit block LsB i
Address | b31 b24 b23 b16 b15 b8 b7 b0 Description
0 32 bits Boolean Area
1 32 bits Boolean Area
" Resetable
2 32 bits Boolean Area OTP bits
3 32 bits Boolean Area
4 32 bits Boolean Area
5 32 bits binary counter Count down
6 32 bits binary counter Counter
7 User Area
8 User Area
9 User Area
10 User Area
Lockable
" User Area EEPROM
12 User Area
13 User Area
14 User Area
15 User Area
16 User Area
User Area EEPROM
127 User Area
Fixed Chip_ID -
‘ 255 ‘ OTP_LOCK_REG ST Reserved (Option) System OTP bits ‘
uIDo
64 bits UID Area ROM
uiD1

Rys. 8. Mapa pamieci SRIX4K

nie zmieni¢ ich wartosci.
Najstarsze 11 bitéw licz-
nika pod adresem 6 jest
uzywane przy okazji jako
reload timer do kasowa-
nia kasowalnych pél OTP.
Jesli ktérykolwiek z tych
bitéw zostanie zmienio-
ny, to nastepna operacja
zapisu bloku od 0 do 4
(kasowalnych pola OTP)
zostanie poprzedzona ska-
sowaniem =zapisywanego
pola. W takim przypadku
jest mozliwe przejscie z 0
do 1. Poniewaz reload ti-
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mer ma 11 bitéw, to ka-
sowalne pola OTP mozna
kasowaé 2047 (2''-1) razy.
Bloki od 7 do 15 zawiera-
ja pamie¢ E’PROM z moz-
liwoscig trwalego zabezpie-
czenia przed modyfikacja
(jak w SR176). Bloki od
16 do 127 zawierajg zwy-
kta pamie¢ E?*PROM bez
mozliwosci zabezpieczenia.
Znaczenie pdl systemo-
wych oraz UID jest iden-
tyczne jak w SR176.
Element SRIX512 nie
posiada pamieci pod ad-

resami od 16 do 127.
Pozostate bloki maja ta-
kie samo znaczenie jak
w SRIX4K. Identyfikator
Chip ID jest 8-bitowy
imoze by¢ wpisany przez
uzytkownika.

W grupie elementéw
dalekiego zasiegu znajduja
sig dwa typy: LRI64 oraz
LRI512. Obydwa elementy
sg zgodne z normg ISO
15693. Strukture pamieci
pierwszego z nich pokaza-
no na rys. 9. Pierwsze 8
blokéw zawiera 64-bito-
wy unikalny identyfikator.
Jego najstarszy bajt zawsze
jest rowny OxE0. Kolejny
réwny 0x02 identyfikuje
producenta (STMicroelec-
tronics). Po nich naste-
puje unikalna 48-bitowa
liczba. Rejestr AFI (Ap-
plication Family Identifier)
pod adresem 8 zawiera
jednokrotnie zapisywalny
przez uzytkownika iden-
tyfikator aplikacji. Przy-
ktadowo AFI=0x50 ozna-
cza aplikacje medyczne,
0xCO0 - bilety bagazowe,
itd. Bajt DSFID zawiera
dodatkowe informacje na
temat organizacji pamieci
i moze by¢ wykorzysty-
wany w trakcie inicjaliza-
cji wielu kart w zasiegu
czytnika. Bajty od 10 do
14 sa przeznaczone dla
uzytkownika i mogg by¢
jednokrotnie zapisane do-
wolng informacja. Po tej
operacji zostajg trwale
zabezpieczone przed mo-
dyfikacja. Element LRI512
rozni sig od LRI64 wiel-
koécia pamieci przezna-
czonej dla uzytkownika
oraz jej rodzajem. Tutaj
dla uzytkownika jest prze-
znaczone 16 blokéw po
32 bity pamieci E*PROM
(100 kcykli zapis/odczyt).
Kazdy z nich moze by¢
permanentnie zabezpieczo-
ny przed modyfikacja. Re-
jestr DSFID nie wystepuje
w tym elemencie.

Zar6wno elementy SR
jak iLR wystepuja w kil-
ku wariantach pakowania.
Oczywiscie dostepne sg
takze bez obudowy, tzn.

0 1 2 3 45 6 7

0 uiD o
1 uID 1
2 uiD 2
3 uD3
4 uID 4
5 UID5=IC_ID
6
7
8
9

UID 6 = 02h
UID 7 = EOh
AFI (WORM Area)
DSFID (WORM Area)

Block
Addr

10 WORM Area
1" WORM Area
12 WORM Area
13 WORM Area
14 WORM Area

Rys. 9. Mapa pamieci
uktadu LRI64

Al

A3

A4

AS

AS

Rys. 10. Wyglad formatow
kart

jako krazek krzemu ze

strukturami (tzw. wafer).

Struktury scalone razem

z anteng (inlay) wystepujg

w 9 formatach:

- typ Al: 45x75mm (for-
mat karty kredytowej),

- typ A3: 38x38 mm,

- typ A4: 15x15mm,

- typ A5: 42x65 mm,

-typ A6: @35 mm
(okragly, dla elemen-
tow LR),

- typ C40: 28x28 mm
(antena zlocona),

- typ A7: 20x40 mm,

-typ A9: @35 mm
(okragly, dla elemen-
téw SR).
Dodatkowo elementy

moga wystepowaé na folii

samoprzylepnej lub zwyklej

SOF n bytes Data ICRC| EOF

Rys. 11. Format ramki
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Sentbythe | SOF | ! || cmd |i|| Data |!|| CRC |[!|| CRC |!| EOF SOF
Reader | ' ; 3 P
| 12bits | | 10bits, || 10bits_| |10 bits_|| 10 bits.| L 10 bits_ |
P & & & ‘ =
106K i 1 f=847.5kHz
Sent by the | H 3 Sync | SOF Data ||| CRC ||| CRC || EOF | !
SRIX4K 1 iR i Y INRNEREEN i
3 e 1l 12bits i 10 bits i 10 bits | 10 bits, i, 12 bits !
| ! 128 bits | 128 bits ' ‘ ‘ ‘ 3 :
| * | | |
; : w A
( Input data transfer using ASK ) ( Output data transfer using BPSK )
Rys. 12. Kompletna transmisja do iz karty typu SR

POWER-OFF
Out of . On Field
READY
P_IDgpits

RND

INITIATE() or PCALL16()
or SLOT_MARKER(SN) or
SELECT (wrong Chip_ID)

DEACTIVATED

SELECT(Chip_ID)
READ_BLOCK()
WRITE_BLOCK()
AUTHENTICATE()
GET_UID()

Rys. 13. Graf dziatan karty SRIX4K

(do zalaminowania). Na
rys. 10 pokazano wyglad
wymienionych formatéw
kart. Z przyczyn ekonomicz-
nych nie wszystkie kombi-
nacje elementéw, formatéw
itypéw folii sg w danej
chwili w produkg;ji.

Protokét komunikacji
Kazda transmisja jest
ograniczona znacznikami
SOF - EOF. Kodowanie
tych znacznikéw rézni sie
w zaleznos$ci od normy,
a takze moze sie roéznic
dla znacznikéw wysylanych
do izkarty. Znacznik SOF
w przypadku kart LR zawie-
ra takze sposéb kodowania
ramki (1 z4 lub 1 z256).
Tre§¢ zawarta pomie-
dzy znacznikami SOF
a EOF =zalezy od bardzo
wielu parametréw, np. kie-
runku transmisji (do, czy
z karty), rodzaju karty (SR
czy LR), rodzaju komendy,
itd. W kazdym przypadku
bity wysytane sa w kolej-
noéci od najmlodszego do
najstarszego. Format ram-
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ki pokazano na rys. 11,
a przebieg transmisji na
przykladzie elementu SR
- na rys. 12. W tabeli
tab. 3 zebrano komendy
akceptowane przez karty
LR. W tab. 4 zebrano ko-
mendy akceptowane przez
karty SR.

Tab. 3. Komendy kart LR

W celu wyijasnienia spo-
sobu dzialania karty na
rys. 13 zamieszczono graf
dzialan dla karty SRIX4K.
Stanem wyjSciowym jest
POWER-OFF (brak zasila-
nia). Po pojawieniu sig pola
czytnika i krétkiej zwloce
na inicjalizacje karta prze-
chodzi do stanu READY.
W tym stanie karta generuje
losowy numer Chip ID. Po-
niewaz jest to numer 8-bi-
towy, to teoretycznie w za-
siegu czytnika moze prze-
bywa¢ do 256 kart. Jednak-
Zze zuwagi na powtarzanie
sig¢ numeréw Chip_ID, re-
alna warto§¢ wynosi okoto
50. Dla poréwnania karty
LRI postuguja sie 64 bito-
wym identyfikatorem UID
iwzwigzku ztym w zasiegu
czytnika moze przebywaé
do 2% Kart.

W stanie READY karta
czeka na poczatek procedu-

ry anti—collision. Dokonywa-
ne jest to poprzez komen-
de INITIATE. Na skutek
tej komendy karta generuje
nowy Chip ID izwraca go.
Takie rozwiazanie przyspie-
sza pracg, gdy tylko jedna
karta jest w zasiegu czytni-
ka. W takim przypadku po
otrzymaniu nowego Chip_
ID czytnik moze od razu
wykona¢ komende SELECT
i przetaczy¢ karte do try-
bu SELECTED. Gdy jednak
w zasiegu czytnika znajduje
sig wiegcej kart, ich odpo-
wiedzi nakladajg sie i po-
wstaje kolizja. W tym mo-
mencie nalezy wysta¢ do
kart komende PCALL16.
Powoduje ona wygenerowa-
nie losowe nowej wartoSci
dla najmtodszych 4 bitéw
Chip_ID. Starsza cze$¢ po-
zostaje nie zmieniona. Te
4 mlodsze bity nazywane
sa CHIP_SLOT NUMBER.

Polecenie LRI512 LRI64 Opis
Inventory + + Start procedury anti—collision”
Stay Quiet + + Wejscie w stan nieaktywny
Read Single Block + + Odczyt bloku pamigci
Write Single Block + + Zapis bloku pamigci
Lock Block + Zabezpieczenie bloku przez modyfikacja
Select + Wejscie w stan SELECTED™
Reset to Ready + Powr6t do stanu READY™
Write AFI + Zapis rejestru AFI
Lock AFI + Zabezpieczenie rejestru AFl przed modyfikacja
Activate EAS + Ustaw bit EAS™
De-activate EAS + Skasuj bit EAS

Wszystkie karty z ustawionym EAS generujg sygnat
POOL EAS + modslljlowany ! ! ’ e
Get System Info + Wyslij informacje: AFI, UID, DSFID, rozmiar pamieci, itd.
" — wyjasnione ponizej
* — stan, wktérym moze przebywac tylko jedna karta w zasiegu czytnika. Ufatwia adresowanie kart, poniewaz nie
trzeba podawac jej UID
“* — stan, w ktérym przebywajg pozostate karty. W celu wystania rozkazu do konkretnej karty trzeba podac¢ jej UID
*** — Electrical Articles Surveillance
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Tah. 4. Komendy kart SR

Polecenie SR176 | SRIX512 SRIX4K Opis

READ_BLOCK + + + Odczyt bloku EEPROM
WRITE_BLOCK + + + Zapis bloku EEPROM"
INITIATE + + + Start procedury anti—collision
SELECT + + + Wejscie w stan SELECTED
COMPLETION + + + Wyjscie ze stanu SELECTED
PROTECT_BLOCK + Zabezpieczenie bloku EEPROM
GET_PROTECTION + Kontrola stanu zabezpieczenia bloku
PCALL16 + + Cze$¢ procedury anti—collision
SLOT_MARKER + + Czgs$¢ procedury anti—collision
RESET_TO_INVENTORY + + Wyijscie ze stanu SELECTED
AUTHENTICATE + + Kontrola legalno$ci karty™
GET_UID + + Zwraca UID

" — skrétowo opisana ponizej

" — wprzypadku kart SRIX512/4K mozna dodatkowo zabezpieczy¢ blok przed modyfikacja

Karta

CRX14

:I, Authenticate

Signature

Rys. 14. Algorytm autoryzacji karty

MCU
Authenticate
:l' Authen Data
ticate
Certificat
Key

PLYTEK DRUKOWANYCH
| WIAZEK KABLOWYCH

IGLY TESTOWE DO KONTROLI

p
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%
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www.qatech.com
www.ptr-messtechnik.de
www.thepeakgroup.com

SEMICON sp.zo.0.

04-761 Warszawa, ul. Zwoleriska 43
tel. (022) 615-64-31, 615-73-71, fax (022) 615-73-75
e-mail: info@semicon.com.pl http://www.semicon.com.pl
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Teraz karty, ktérych CHIP_
SLOT_NUMBER=0000, wy-
sylajg w odpowiedzi swoj
Chip ID. Jesli nie ma koli-
zji, to czytnik zapamietuje
ten numer iwysyla do kar-
ty komende SELECT. Karta
zostaje zidentyfikowana. Je-
§li jednak nastagpila kolizja
czytnik wysyla komende
SLOT_MARKER(N), gdzie
N jest liczbag od 0001,
do 1111,. Karta poréwnu-
je swéj CHIP_SLOT NUM-
BER z wartoscig N. Jesli sg
zgodne, to wysyla w odpo-
wiedzi swé6j Chip ID. Na
komendy PCALL16 oraz
SLOT _MARKER(N) nie od-
powiadajg karty wybrane
komenda SELECT. Komende
SLOT_MARKER(N) mozna
wywolywaé dla kolejnych
wartosci N. W momencie
osiggnigcia N=1111, mozna
wykonaé nastepny rozkaz
PCALL16. Po kazdej komen-
dzie, na ktérg odpowiedzia-
fa tylko jedna karta (nie
ma kolizji) zapamietujemy
jej Chip ID i wprowadza-
my ja wstan SELECTED.
Komenda SELECTED z nu-
merem Chip _ID nie zgod-

nym zdang karta przenosi
ja do stanu DESELECTED,
ale jej Chip ID nie ulega
zmianie. Po pewnym czasie
(zaleznym od liczby kart
znajdujacych sie w zasiegu
czytnika) wszystkie karty
sg w stanie DESELECTED,
a czytnik zna ich Chip ID.
W tej chwili komenda SE-
LECT(Chip_ID) wprowadza
karte o Chip ID zgodnym
w stan SELECTED, prze-
noszgc tym samym inne
karty w stan DESELEC-
TED. W stanie SELECTED
mozliwe sa operacje zapi-
su/odczytu bloku pamieci
E’PROM. Dopuszczalne jest
takze wykonanie komendy
COMPLETION wprowadaja-
cej wstan DEACTIVATED,
czyli wylaczenie karty. Inng
mozliwoscig jest autoryzacja
karty — AUTHENTICATE.

Autoryzacja

Elementy, w nazwie kt6-
rych wystepuje litera X
(np. SRIX4K), sa wyposa-
zone dodatkowo w algorytm
pozwalajacy na jednoznacz-
ng autoryzacje karty. Po-
niewaz algorytm jest chro-
niony patentem, to jego
szczegdtowy opis jest udo-
stepniany klientom po pod-
pisaniu umowy NDA (Non
Disclosure Agreement). Poni-
zej zawarto jedynie ogdlne
zalozenia algorytmu.

Na rys. 14 pokazano
przeptyw informacji po-
miedzy procesorem (MCU),
uktadem dekodujacym
(CRX14) akarta. Warte za-
uwazenia jest, ze kazda
transmisja jest kodowa-
na. Komunikacja pomiedzy
MCU a czytnikiem odbywa
sie po magistrali I*C. Ty
droga jest wysylana ko-
menda AUTHENTICATE,
nastepnie czytnik wysyla
te komende do karty. Po
otrzymaniu od karty opd-
powiedzi jest ona poréwny-
wana z obliczong wewnetrz-
nie iodsytana do MCU.

Na podstawie materia-
féw firmy STMicroelectronics
przygotowat:

Jerzy Baratowicz
(ST)
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