PROJEKTY

CRC w

Zabezpieczanie danych za
pomocq sum kontrolnych CRC
(Cyclic Redundancy Codes)

nie jest zbyt popularne w
projektach amatorskich, ale
jest rzeczq obowiqzkowq na
rynku profesjonalnym. CRC

od strony ,mikrokontrolerowej”
przedstawilismy w serii
artykuléw poczqwszy

od EP1/2003. Teraz
przedstawimy implementacje
CRC w ukladach PLD.
Rekomendacje:

opisywany uktad stanowi
znakomitq ilustracje
wykorzystania ukfadéw PLD oraz
poslugiwania sie jezykiem opisu
sprzetu VHDL, a dodatkowo
pokazuje sposéb implementacji
jednego z waznych algorytméw
zabezpieczajqcych informacje.
Bedzie zatem interesujqcy

dla wszystkich czytelnikow
zainteresowanych nowoczesng
technikq cyfrowq.
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Programowa realizacja obliczania
CRC nie zawsze jest mozliwa do za-
stosowania w praktycznej aplikacji,
gléwnie ze wzgledu na czas niezbed-
ny do wykonania obliczen. Znaczne
przyspieszenie wykonywania obliczen
mozna uzyskaé¢ realizujac je sprzeto-
wo, a do tego celu idealnie nadajg
sig uklady PLD. Przykiad pokazany
w artykule (suma kontrolna wykorzy-
stywana w sieciach ATM oraz inter-
fejsie SMbus, okreslana mianem HEC
lub sCRC8) jest tylko jednym z wie-
lu mozliwych algorytméw wyliczania
sumy kontrolnej. Jej wielomian gene-
rujacy ma postaé: x®+x’+x+1, a zapis
szesnastkowy: 0x07.

Czytelnikom zainteresowanym po-
znaniem tajnikéw CRC gorgco pole-
cam cykl artykuléw opracowanych
przez Jarostawa Dolinskiego, ktérego
pierwsza cze$¢ opublikowalismy w
EP1/2003. W tym artykule skupimy
sie przede wszystkim na oméwieniu
sprzetowej implementacji algorytméw
obliczania CRC.

Jak przelozy¢ wielomian na sprzet?

Najpowazniejszym zadaniem pod-
czas realizacji projektu bedzie prze-
konwertowanie wielomianu do postaci
,pudetka” o zadanej przez uzytkownika
liczbie wejsé i wyjsciu, na ktérym po-
jawia sie suma kontrolna po jej oblicze-

niu. Na przykladzie algorytmu sCRC8
pokazemy jak dokonaé konwersji.

Podstawa bedzie dla nas schemat
blokowy szeregowego generatora sumy
kontrolnej o konfiguracji odpowiada-
jacej wielomianowi. Dla wielomianu
x®+x?+x+1 schemat generatora poka-
zano na rys. 1.

Pierwszym, wydaje sie takze naj-
prostszym w realizacji, sposobem
opisu bedzie wierne oddanie budo-
wy ukladu pokazanego na schema-
cie, za pomocg réwnan logicznych w
dowolnym jezyku HDL. Rozwiagzanie
rzeczywiscie skuteczne, ale pod wa-
runkiem, ze generator CRC bedzie
zasilany danymi w postaci szeregowej
(bardzo istotne: najstarszy bit danych
jest podawany na wejScie DATA jako
pierwszy!). Jes§li chcemy jednak wy-
korzysta¢ mozliwosci oferowane przez
uklady PLD lepszym wyjSciem bedzie
badanie CRC dla sléw o wigkszej
dtugosci. Co wtedy?

Ot6z znajac wielomian generuja-
cy mozna odnalezé réwnania logiczne
przypisane kazdemu bitowi CRC. Naj-
prosciej, cho¢ jest to zadanie wyma-
gajace dokladnosci, mozna je utworzyc
stosujgc metode budowania réwnan
krok-po-kroku. Polega ona na analizie
stanéw poszczegblnych stopni genera-
tora sumy kontrolnej po kazdym cyklu
zegarowym. Jezeli liczba analizowanych
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4 Kolejno$¢ wprowadzania danych
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Funkcje logiczne przypisane stanom po okreslonej liczbie cykli zegarowych
CRC(7) := C(3);
CRC(6) := C(2);
CRC(5) := D(3) xor C(l) xor C(7);
CRC(4) := D(3) xor D(2) xor C(0) xor C(6) xor C(7);
CRC(3) := D(3) xor D(2) xor D(1l) xor C(5) xor C(6) xor C(7);
CRC(2) := D(2) xor D(1l) xor D(0) xor C(4) xor C(5) xor C(6);
CRC(1) := D(1) xor D(0) xor ) xor C(5);
CRC(0) := D(0) xor C(4);

Rys. 2. Sposdb konwersji generatora szeregowego na réwnolegty

cykli zegarowych bedzie réwna licz-
bie rejestréw (ogniw) wykorzystanych
w generatorze, to nastgpila konwersja
generatora szeregowego na réwnolegly,
w przypadku przyjecia mniejszej liczby
cykli zegarowych mozemy utworzy¢ ge-
nerator szeregowo-réwnolegly. Przyklad
takiej czeSciowej konwersji pokazano na
rys. 2. Uzyskano generator dla wielo-
mianu x°4+x’+x+1 z réwnoleglym wej-
$ciem czterobitowym. Réwnania logicz-
ne odpowiadajace poszczegélnym bitom
pokazano ponizej tablicy konwers;ji.

List. 1. Listing pakietu PCKG zo-

wierajgcego funkcje nextCRC
library IEEE;
use IEEE.std logic_1164.all;

package PCKG is
function nextCRC
( data: std_logic_vector (7 downto 0);
prevCRC: std_logic_vector (7 downto
0) )

return std logic_vector;
end PCKG;

package body PCKG is
function nextCRC
( data: std_logic_vector(7 downto 0);
prevCRC: std_logic_vector (7 downto
0) )

return std logic_vector is

variable D: std_logic_vector (7 downto 0);

variable C: std_logic_vector (7 downto 0);

variable newCRC: std_logic_vector (7 do-
wnto 0);

begin
D := Data;
C := prevCRC;
newCRC (0) := D(7) xor D(6) xor D(0) xor
(6) xor C(7);
(1) := D(6) xor D(1l) xor D(0) xor
C(0) xor C(1l) xor C(6);
(2) := D(6) xor D(2) xor D(1l) xor
(0) xor C(1) xor
C(2) xor C(6);
newCRC (3) := D(7) xor D(3) xor D(2) xor
D(1) xor C(l) xor C(2) xor
C(3) xor C(7);
4) := D(4) xor D(3) xor D(2) xor
3) xor C(4);
5) := D(5) xor D(4) xor D(3) xor
4) xor C(5);
6) := D(6) xor D(5) xor D(4) xor
5) xor C(6);
7) := D(7) xor D(6) xor D(5) xor
C(5) xor C(6) xor C(7);
return newCRC;
end nextCRC;

D(0) xor C

C(2) xor C

C(3) xor C

end PCKG;
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Nie ma jak funkcja

We wszystkich projektach dotych-
czas prezentowanych w EP wszelkie
zadania byly realizowane w plikach
zawierajacych opisy kompletnych mo-
dutéw funkcjonalnych. Teraz pokaze-
my inne, bardziej uniwersalne podej-
$cie - skorzystamy z funkcji.

W jezyku VHDL funkcja jest rodza-
jem podprogramu, ktéry mozna wywo-
ta¢ z wieloma zmiennymi wejSciowy-
mi, ale zwracany jest tylko jeden wy-
nik. Funkcja moze by¢ definiowana w
ciele opisu HDL (do tego celu stuzy
deklaracja function), ale w prezentowa-
nym przykladzie posuneliSmy sig krok
dalej: funkcja zostala zadeklarowana
w osobnym pakiecie, ktéry mozna
wykorzysta¢ do przechowywania takze
innych wiasnych funkcji i procedur.
Opis HDL pakietu zawierajacego funk-
cje nextCRC obliczajaca nowa wartosé
CRC pokazano na list. 1. Pakiet nosi
nazwe PCKG, a korzystanie z niego
bedzie mozliwe po jawnym =zadekla-
rowaniu go za pomocg dyrektywy use
work.pckg.all; w gléwnym pliku pro-
jektu, jak to pokazano na list. 2. Za-
zwyczaj nie jest konieczne podawanie
$ciezki dostepu do biblioteki uzytkow-
nika (znajdujacej sie domys$lnie w ka-
talogu WORK, czyli biezacym projektu)
za pomocyg dyrektywy library WORK;.

Wywotlanie funkcji z poziomu
opisu jest nadzwyczaj proste, polega
bowiem na przypisaniu wyniku dzia-
tania funkcji wybranemu sygnatowi
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Rys. 3. Symbol generatora CRC
Zbudowanego przez autora

CRC w VHDL

(moze to by¢ magistrala wyjsciowa
lub sygnal ,zagrzebany” zdefiniowany
za pomoca dyrektywy signal):

jakis_sygnal <= nazwa_funkcji
(parametrl, parametr3, parametr3,....);

Funkcja nextCRC oblicza CRC dla
sléw 8-bitowych. Ma ona dwa para-
metry wejSciowe:

- data - 8-bitowe wejscie kolejnego
bajtu danych,

- prevCRC - 8-bitowe wejécie danej o
wartosci dotychczas obliczonej CRC.
Nalezy pamieta¢, ze deklarowane

typy sygnaléw wejsciowych funkcji sa
typu std_logic_vector i taki sam typ ma
dana uzyskiwana na wyjsciu funkcji.
W wyniku wykonania funkcji next-
CRC otrzymujemy 8-bitowe stowo new-
CRC, ktére zawiera nowg warto§¢ CRC
(w kolejnej rundzie obliczen newCRC
jest przypisywana zmiennej prevCRC).
Poniewaz uklady ,czysto” kombina-
cyjne stabo sg przystosowane do pracy
z duzymi czestotliwosciami, dla zapew-
nienia bezpieczefistwa projektu zmien-
na newGRC jest zatrzaskiwana w 8-bi-
towym rejestrze D. Aktualizacja stowa
wyjsciowego odbywa sie wraz z nara-
stajagcym zboczem sygnatu CLK.

Mozliwosci newCRC

Na rys. 3 pokazano symbol genera-
tora CRC powstalego w wyniku kompi-
lacji opisu z list. 2. W takiej konfigu-
racji projektant musi zadba¢ o sekwen-
cyjne podawanie danych na wejscie
generatora i jego taktowanie. Nalezy
pamietaé, ze pelnie mozliwosci genera-
tora CRC mozna uzyska¢ dla paczek 8
x 8-bitowych stéw danych.

Kompletny projekt wymaga nie-
wielkich zasobéw logicznych, zajmuje
bowiem 13/36 makrokomérek ukta-
du XC9536XL (i pochodnych), co
przy obecnej cenie takiego ukltadu
(XC9536XL-10 kosztuje 6,5 zI brutto -
www.kamami.pl) oznacza, ze koszt ge-
neratora CRC o przeplywnosci bliskiej
452 Mb/s wynosi 2,35 zt brutto. Nieco
gorzej pod wzgledem zajetosci zasobéw
wypadajg uklady EPM7032S-10 firmy
Altera, bowiem zajete jest 20 z 32
makrokérek (co wynika z trudniejszej
implementacji w tych uktadach funk-
tor6w ExOR), a maksymalna mozliwa
do uzyskania przeplywnos$é¢ generatora
wynosi 444,5 Mb/s (przy czestotliwosci
taktowania 55,56 MHz - rys. 4).

Dziala?

Do weryfikacji poprawnosci dzialania
konieczny okazal sie dostgpny na stro-
nie http://www.smbus.org/faq/crc8Applet.
htm kalkulator sumy kontrolnej. Czemu
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Rys. 4. Widok okna andalizatora czasowego programu Quartus I
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Rys. 5. Widok okna symulatora ModelSIM z wynikami symulacji generatora

sCRC8

akurat ten? Sposrod wielu dostepnych
na réznych stronach internetowych ten
kalkulator dziala poprawnie! Jego moz-
liwosci nie sg co prawda zbyt duze
(ograniczone do interesujagcego nas wie-
lomianu), ale wyniki dziatania okazaly
sie catkowicie wiarygodne w przeci-
wienistwie do szeregu innych kalkulato-
réw uniwersalnych.

Weryfikacje funkcjonalng przepro-
wadzono na plytce ewaluacyjnej z
uktadem XC9536XL. Projekt skompilo-
wano za pomocg bezplatnego pakietu
WebPack ISE6.3.i, a symulacje pro-
gramowa umozliwil (takze bezplatny)
ModelSIM XE 5.8 (rys. 5).

Problematyczne okazalo sie zwe-
ryfikowanie funkcjonalne projektu za
pomocag symulatora zaimplementowa-
nego w $rodowisku Quartus II, po-
niewaz kompilator ignoruje przypisa-
nia inicjalizujace zmienne typu signal
newCRC : std_logic_vector(7 downto
0) := ,,00000000”; dla ukladéw MA-

X7KS. Drobny, aczkolwiek dokuczliwy,
zabieg wprowadzenia sygnalu zeruja-
cego i wstepnego zerowania rejestru
newCRC zapewnil oczekiwany efekt.

Podsumowanie

Projekt prezentowany w artykule
jest doskonala ilustracja najwazniej-
szej domeny ukladéw PLD: sprzetowa
realizacja algorytméw, ktére w wer-
sji programowej zabierajg wiele cza-
su. Duza predkosé liczenia CRC nie
jest oczywidcie na co dzieh niezbed-
na, ale warto zda¢ sobie sprawe, ze
z odpowiednio szybkim obliczeniem
CRC stosowanej w CANbus nie radza

Bezptatne narzedzia

Projekt przedstawiony w artykule
przygotowano i przesymulowano za pomoca
bezptatnych narzedzi udostepnianych przez
producentow uktadow PLD (Altera i Xilinx):
Quartus Il 4.2 oraz WebPack ISE 6.3i. Sg
one dostgpne na stronach internetowych:

www.altera.com oraz www.xilinx.com.

List. 2. Listing gtdéwnego pliku pro-
jektu generatora sumy kontrolnej
sCRC8

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;
use work.pckg.all;

entity DALLAS is port (
DATA : in std logic_vector (7 downto 0);
clk : in std_logic;
outCRC: out std_logic_vector (7 downto 0)
end DALLAS;

architecture behavioral of DALLAS is

signal newCRC :
»00000000”;

std_logic_vector (7 downto 0) :=

begin
process (clk, DATA, newCRC)
begin
if clk = ,1’ and rising_edge(clk) then

newCRC <= nextCRC (DATA, newCRC);
else null;
end if;
end process;

outCRC <= newCRC;

end behavioral;

Generator generatorow
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Pod adresem:
http://www.easics.be/webtools/crctool
jest dostepny generator plikdw w jezykach
VHDL i Verilog, umozliwiajacy utworzenie
niemalze dowolnego generatora CRC.

sobie typowe mikrokontrolery, klopo-
tliwe jest takze programowe oblicza-
nie CRC przy ,bezpiecznych” trans-
misjach via IrDA, a nawet RS232
(oczywiscie dla wiekszych predkosci).
Czytelnicy interesujacy sie jezykami
opisu sprzetu majg przy okazji moz-
liwo$¢ poznania sposobu tworzenia i
korzystania z funkcji w jezyku VHDL,
mogli sie takze zapoznaé ze sposobem
korzystania z zewnetrznych pakietéw.
Piotr Zbysinski, EP
piotr.zbysinski@ep.com.pl
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