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PROFIbus, część 7

Bezpieczeństwo
Specyfikacja PROFInet 

Web Integration nie roz-
różnia pomiędzy dostępem 
z sieci lokalnej, a globalnej. 
Pozwala to na korzystanie 
z wszystkich zalet wynikają-
cych z integracji, nawet jeże-
li urządzenie nie jest podłą-
czone do Internetu. W takim 
przypadku możliwość nie-

Prace rozwojowe w dziedzinie automatyki 
przemysłowej zmierzają w kierunku tworzenia 
maszyn oraz instalacji złożonych z modułów. 

Taka struktura pozwala na łatwiejszą rozbudowę 
systemów automatyki i tworzenie systemów 

rozproszonych. PROFInet dostarcza rozwiązania 
pozwalające na logiczny podział urządzeń 
i traktowanie tych składowych jako moduły 

technologiczne.

uprawnionego dostępu do 
urządzeń jest porównywalna 
z obecnie stosowanymi sys-
temami operatorskimi. 

Przy budowie dużych 
struktur sieciowych lub 
z wykorzystaniem Internetu 
koncepcja PROFInet Web 
Integration polega na sto-
sowaniu stopniowanych 
poziomów bezpieczeństwa. 

Zaleca się stosowanie roz-
wiązań z jedną lub wieloma 
strefami bezpieczeństwa, za-
leżnie od konkretnej aplika-
cji. Oznacza to, że nie ma 
strukturalnych ograniczeń 
dla integracji, ponieważ 
środki bezpieczeństwa są 
zawsze umiejscowione poza 

Rys. 24. Wymiana danych pomiędzy systemami za pomo-
cą OPC DA i OPC DX

urządzeniami PROFInet. Nie 
tylko odciąża to urządzenia 
PROFInet, ale także pozwa-
la optymalnie modyfikować 
środki bezpieczeństwa w za-
leżności od zmieniających 
się wymagań. 

Przykład może stano-
wić implementacja mecha-
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urządzeniami bez potrzeby 
programowania.

OPC DX nie jest obiek-
towo zorientowany jak 
PROFInet, ale zorientowany 
na zmienne, tzn. obiekty 
automatyki nie są obiektami 
typu COM, ale zmiennymi 
(tag).

OPC DA (dostęp do 
danych)

OPC DA jest standar-
dem przemysłowym defi-
niującym zestaw interfej-
sów aplikacyjnych. Stan-
daryzuje on dostęp do 
danych urządzeń pomiaro-
wych i sterujących, lokali-
zację serwerów OPC oraz 
prostą nawigację w prze-
strzeni nazw serwera OPC.

OPC DX (wymiana 
danych)

O P C  D X  d e fi n i u j e
standard komunikacyjny 
przeznaczony do wymia-

Rys. 25. Integracja sieci PROFIBUS i innych systemów sie-
ciowych poprzez proxy z siecią PROFInet

ny danych niekrytycznych 
czasowo na wyższych 
poziomach automatyki, 
np. pomiędzy systema-
mi PROFInet i Ethernet/
IP. OPC DX nie pozwala 
na bezpośredni dostęp do 
poziomu polowego innych 
systemów.

OPC DX stanowi roz-
szerzenie OPC DA i de-
finiuje standardowe in-
terfe jsy do wzajemnej 
wymiany danych oraz 
mechanizmy komunikacji 
serwer – serwer w sie-
ciach Ethernet.

OPC DX jest przede 
wszystkim wykorzystywa-
ne przez:

• użytkowników i pro-
jektantów systemów, 
k tórzy  chcą  łączyć 
urządzenia  różnych 
producentów, systemy 
sterowania oraz opro-
gramowanie, w celu 
umożliwienia dostępu 
do współdzielonych 
danych oraz

• producentów, chcących 
oferować rozwiązania 
bazujące na otwartych 
standardach przemysło-
wych, dla zapewnienia 
współpracy z innymi 
sys temami .OPC DX 
i PROFInet
Opracowywaniu stan-

da rdu  OPC  DX przy-
świecała idea zapewnie-
nia minimalnej ingerencji 
w różne systemy sieci po-
lowych i protokoły komu-
nikacyjne oparte na stan-
dardzie Ethernet - bez 
wpływu na integralność 

nizmów bezpieczeństwa dla 
sieci na poziomie protokołu 
transportowego (TCP/UDP 
i HTTP). Możliwości ko-
dowania, autoryzacji oraz 
zarządzanie prawami dostę-
pu również są skalowalne. 
W razie potrzeby mogą być 
dodawane dodatkowe ele-
menty zwiększające bezpie-
czeństwo jak np. gateway. 

OPC
PROFInet oraz OPC ba-

zują ma technologii DCOM. 
Daje to bardzo przyjazne 
dla użytkownika możliwości 
budowania komunikacji po-
między różnymi częściami 
systemu.

OPC jest szeroko rozpo-
wszechnionym interfejsem 
do wymiany danych po-
między aplikacjami w au-
tomatyce. OPC pozwala na 
swobodny wybór urządzeń 
różnych dostawców i wy-
mianę danych pomiędzy 
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Nowa rodzina scalonych transceiverów
radiowych na pasmo 2,4 GHz

nRF24AP1™
• rewelacyjnie niski pobór mocy 

 (do 15 lat pracy z CR2032)

• kompletne urzàdzenie wymaga 

 zaledwie kilku dodatkowych 

 elementów pasywnych oraz 

 ma∏ego kontrolera z UART/SPI

• wbudowany w∏asny protokó∏ ANT 

 dla Personal Area Network

• niewielki rozmiar 5x5 mm

nRF24L01™
• przepustowoÊç 2Mbit/s

• sprz´towa realizacja

 warstwy ∏àcz danych

• wbudowane 32-bajtowe 

 kolejki FIFO

• umo˝liwia w∏àczenie w sieç 

 do 6 urzàdzeƒ

zawartych w nich rozwią-
zań. 

OPC DX zostało za-
warte w standardzie PRO-
FInet w celu uzyskania 
o twar tego  kana łu  ko -
munikacyjnego do in-
nych standardów siecio-
wych. Integracja OPC DX 
w PROFInet opiera się na 
następujących zasadach:

• każdy węzeł PROFInet 
może być adresowa-
ny jako serwer OPC - 
podstawy do tego za-
wiera model PROFInet 
Runtime;

• ka ż d y  s e r w e r  O P C 
może pracować jako 
węzeł PROFInet wyko-
rzystując standardowy 
adapter. Jest to uzy-
skiwane przez kompo-
nent OPC Objectizer, 
tworzący urządzenie 
PROFIne t  na  baz ie 
pracującego w kompu-
terze PC serwera OPC. 
Komponent ten może 
być użyty tylko raz 
do obsługi wszystkich 
serwerów OPC.
Funkcjonalność oraz 

wydajność PROFInet jest 
dużo większa niż OPC. 
Dodatkowo PROFInet do-
starcza wymaganych w au-
tomatyce rozwiązań dla 
komunikacji czasu rze-
czywistego. Trzeba jednak 
zaznaczyć, iż OPC dostar-
cza większych możliwości 
współpracy pomiędzy róż-
nymi systemami.
PROFIBUS PNO 
Polska
www.profibus.org.pl


