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Upowszechnienie sie Internetu
byto tylko kwestia czasu. Dzi§ pra-
wie kazdy uzytkownik komputera
ma wswoim domu do niego dostep.
Coraz wigcej urzadzen domowego
uzytku pozornie nie majgcych naj-
mniejszego zwigzku z globalng siecig
(np. tuner, lodéwka) ma mozliwos¢é
dostepu do Internetu. Celem niniej-
szego artykulu jest przedstawienie
metod dolaczania do Internetu wia-
snych, mniej rozbudowanych urza-
dzen. W szczegblnosci przedstawione
zostang aspekty programowe wyko-
rzystania réznych protokotéw siecio-
wych we wtasnych aplikacjach.

Informacje podstawowe

TCP/IP jest rodzing wielu proto-
kotéw (TCP, UDP iinnych). Wszyst-
kie standardy protokotu TCP/IP sg
opublikowane w dokumentach RFC
dostepnych na stronie www.ietf.org/
rfc.html. Wigcej informacji mozna
uzyska¢ z ksiazek na temat TCP/IP.

Dostosowanie aplikacji mikropro-
cesorowych do wspélpracy z Inter-
netem czy ogolnie siecig Ethernet
jest stosunkowo latwe przy wyko-
rzystaniu ukladu W3100A firmy
Wiznet. Uklad ten posiada 4 nieza-
lezne kanaly, co stwarza mozliwosé
dotaczenia 4 klientow. Wbudowana
pamig¢ RAM pelni funkcje bufora
dla otrzymywanych iwysytanych da-
nych. Uktad W3100A jest dostepny
w obudowie SMD, ale wykorzystujac
gotowy modul IIM7000A mozna bez
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wiekszych probleméw zastosowaé go
we wlasnych aplikacjach. Wszystkie
programy zawarte w niniejszym arty-
kule zostaly przetestowane na zesta-
wie uruchomieniowym Easy TCP/IP,
w ktérym zastosowano mikrokontroler
ATmega162. Przykladowe programy
zostaly napisane w Bascomie AVR.
Efekty dziatania niektérych aplika-
cjach mozna obserwowaé na wy-
Swietlaczu LCD zestawu, komputero-
wym terminalu komunikujacym sig
z zestawem przez lacze RS232 oraz
za posrednictwem programu easytc-
pip.exe. Do poprawnej kompilacji
programéw wymagana jest biblioteka
tepip.lbx. Wykorzystywane z tej bi-
blioteki instrukcje beda sukcesywnie
opisywane w trakcie przedstawiania
przyktadowych aplikacji. Beda to:

- aplikacja testujaca poprawnos$é
konfiguracji zestawu Easy TCP/IP,

— aplikacja umozliwiajaca wysyla-
nie wiadomos$ci e-mail po naci-
$nieciu przycisku,

— aplikacja umozliwiajaca wysyla-
nie wiadomosci e-mail z autory-
zacja po naci$nigciu przycisku,

— aplikacja umozliwiajgca odbiera-
nie wiadomo$ci e-mail z infor-
macjg o wilaczeniu badz wylacze-
niu diody LED,

- aplikacja umozliwiajaca prace
jako serwer, do ktérego moze
sie¢ dotaczy¢ do 4 klientow,

— aplikacja umozliwiajaca prace
jako klienta taczacego sie do
serwera,

— aplikacja komunikujaca sie przez
protokdt bezpotaczeniowy UDP,

— aplikacja serwera HTTP, umozli-
wiajgca odczyt temperatury oraz
sterowanie diodg LED przez
przegladarke stron www:.
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Protokoly TCP/IP oraz UDP

TCP to skrot od Transmission
Control Protocol, natomiast IP to skrot
od Internet Protocol. Kazde urzadzenie
w sieci moze mie¢ przypisany adres
IP ktéry bedzie go identyfikowal (dba
o to bezpotaczeniowy protokét IP).
W TCP/IP do komunikacji pomiedzy
aplikacjami uzywane sg tak zwane
gniazda, ktére mozna poréwnaé¢ do
kanaléw komunikacyjnych. Aby sko-
munikowaé¢ si¢ z danym serwerem
lub klientem nalezy w pierwszej kolej-
no$ci otworzy¢ gniazdo. Nalezy takze
wspomnie¢ o portach, ktére sa punk-
tami koncowymi polaczen zwigzanymi
z aplikacjami. Numer portu moze sig
zawiera¢ w przedziale od 0 do 65535,
przy czym wiele portéw jest uzywa-
nych przez konkretne ustugi (np.
HTTP uzywa portu 80). Serwerem jest
aplikacja, ktéra oczekuje na polgczenie
klientéw, natomiast klient jest aplika-
cja laczaca sie do serwera. Na przy-
ktad klientem jest aplikacja taczaca
sie do serwera poczty, natomiast ser-
werem jest aplikacja HTTP, do ktérej
klienci tacza sie przez przegladarke.
TCP jest protokolem gwarantujacym
dostarczenie danych. W tym protokole
oczekiwane jest potwierdzenie odbio-
ru przesylanych danych przed rozpo-
czeciem transmisji kolejnych. Inaczej
jest w protokole UDP (User Datagram
Protocol). Jest to protokdt bezpotacze-
niowy. Nie gwarantuje on dostarcze-
nia danych. Nie ma wnim zadnego
mechanizmu sprawdzajacego czy dana
aplikacja otrzymata dane. Przesylanie
danych za posrednictwem UDP ge-
neruje wiec mniejszy ruch w sieci
niz przesylanie przez TCP. W ramach
przykladu z wykorzystaniem UDP zo-
stanie przedstawiony prosty chat.
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List. 1.

‘Program PING - konfiguracja modutu TCP/IP
‘Easy TCP/IP

Sregfile = ,M162def.dat”
Scrystal = 4000000
Sxa

Shwstack = 50

$swstack = 50

Sframesize = 50

‘state dla modutu TCP/IP
Const Sock stream = 501
Const Sock dgram = $02
Const Sock ipl raw = $03
Const Sock macl raw = $04
Const Sel control = 0
Const Sel send = 1

Const Sel recv = 2
Const Sock _closed = $00
Const Sock_arp = $01
Const Sock listen = $02

Const Sock synsent = $03

, Tx =

‘typo mikrokontrolera
‘czestotliwosc zegara

‘wlaczenie dostepu do zewnetrznej magistrali mikrokontrolera

‘wartosc stosu
‘wartosc stosu
‘wartosc ramki

‘Tcp

‘Udp

‘Ip Layer Raw Sock
‘Mac Layer Raw Sock
‘Confirm Socket Status
‘Confirm Tx
‘Confirm Rx Data Size
‘Status Of
‘Status Of Arp

‘Status Of Waiting For Tcp Connection Setup
Setting Up Tcp Connection

‘Status Of

Const Sock synsent_ack = $04 ‘Status Of Setting Up Tcp Connection

Const Sock_synrecv = $05 ‘Status Of Setting Up Tcp Connection

Const Sock _established = $06 ‘Status Of Tcp Connection Established

Const Sock close wait = $07 ‘Status Of Closing Tcp Connection

Const Sock _last_ack = $08 ‘Status Of Closing Tcp Connection

Const Sock fin waitl = $09 ‘Status Of Closing Tcp Connection

Const Sock fin_wait2 = $0a ‘Status Of Closing Tcp Connection

Const Sock closing = $0b ‘Status Of Closing Tcp Connection

Const Sock _time wait = $0c ‘Status Of Closing Tcp Connection

Const Sock_reset = $0d ‘Status Of Closing Tcp Connection

Const Sock_init = $0e ‘Status Of Socket Initialization

Const Sock udp = $O0f ‘Status Of Udp

Const Sock _raw = $10 ‘Status of IP RAW

$1lib ,tcpip.lbx” ‘zalaczenie bibliotego TCP/IP

Enable Interrupts ‘odblokowanie sprzetowych przerwan

Config Lecd = 16 * 2 ‘konfiguracja rozdzielczosci wyswietlacza LCD

Config Lcdpin = Pin , Db4 = Pinb.0 , Db5 = Pinb.l1 , Db6 = Pinb.2 , Db7 = Pinb.3 , E = Pinb.4 , Rs = Pinb.5 ‘konfiguracja
linii wyswietlacza LCD

Config Tcpip = Int0 , Mac = 12.128.12.34.56.78 , Ip = 192.168.1.8 , Submask = 255.255.255.0 , Gateway = 192.168.1.1 , Localport

Free Buffer Size

Connection Closed

= 1000 $55 , Rx = $55 ‘konfiguracja modulu TCP/IP

Cursor Off ‘kursor wytaczony

Cls ‘czysc LCD

Led ,IP = 192.168.1.8" ‘wyswietlenie na LCD numeru IP przypisanego Easy TCP/IP

Do ‘poczatek nieskonczonej petli do-loop

Loop

End ‘koniec programu

Konfiguracja nej obstugi pamieci. Umozliwia to  ktéry takze powinien by¢ unikatowy.

Aby bylo mozna komunikowaé
sie z aplikacjg wykorzystujacg mo-
dul IIM7000A, nalezy odpowiednio
skonfigurowa¢ sie¢. Od tego be-
dzie zaleze¢ takze dostep do In-
ternetu. Podczas testéw przyktado-
wych aplikacji zestaw Easy TCP/IP
podiaczono do routera z wbudowa-
nym przetgcznikiem. Do podlgcze-
nia zestawu do przelgcznika mozna
uzy¢ typowego przewodu sieciowe-
go bez przeplotu. Do przetgcznika
podiaczono takze komputer, ktérego
adres IP ustawiono na 192.168.1.2,
maske: 255.255.255.0, a brame na
192.168.1.1. Zestaw Easy TCP/IP skon-
figurowano tak, aby posiadal adres
IP: 192.168.1.8, maske 255.255.255.0
oraz brame 192.168.1.1. Taka konfi-
guracja umozliwita zestawowi TCP/IP
dostep nie tylko do sieci Ethernet,
ale ido Internetu.

Aplikacja testujaca
poprawnos¢ komunikacji
z modulem TCP/IP

Do sprawdzenia poprawnosci ko-
munikacji z modutem TCP/IP moz-
na wykorzysta¢ dowolny program
ping, ktéry wysyla pakiet kontrolny
do ukladu o danym adresie IP. Na
list. 1 przedstawiono program kon-
figurujagcy modut TCP/IP. Aby byla
mozliwa komunikacja pomiedzy mi-
krokontrolerem, a modutem TCP/IP,
nalezy wlaczy¢ dostep do zewnetrz-
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dyrektywa $xa. Dyrektywy $hwstack,
$swstack i $framesize ustalajg warto-
Sci stosow iramki. W dalszej czesci
programu zostajg zdefiniowane stale,
ktore ulatwiaja czytelno$¢ programu.
Okre$lonym nazwom zostajg przy-
pisane wartoéci liczbowe. Aby byt
dostep do procedur obstugi modu-
tu TCP/IP, nalezy zalaczy¢ potrzeb-
ng biblioteke tcpip.lbx. Umozliwia
to dyrektywa $Ilib. Nastepnie zostaje
odblokowany globalny system prze-
rwan. Modul TCP/IP korzysta tylko
z jednego zrédla zewnetrznego prze-
rwania. W pierwszej kolejnosci kon-
figurowany jest wy$wietlacz LCD
zestawu Easy TCP/IP. W dalszej ko-
lejnosci nastepuje konfiguracja mo-
dutu TCP/IP instrukcja config tcpip.
Pierwszym parametrem tej instrukcji
jest okreslenie rodzaju przerwania,
z ktérego korzysta modut TCP/IP.
W tym przypadku wykorzystywa-
na jest zewnetrzna linia przerwania
INTO. Drugim parametrem jest adres
MAC (Media Access Control) modu-
tu. Jest to adres fizyczny danego
urzadzenia. W tym przypadku MAC
bedzie adresem ukladu TCP/IP. MAC
jest zazwyczaj zlozony z 12 cyfr
szesnastkowych (6 bajtéw). Adresy
MAC urzadzen pracujacych w da-
nej sieci nie moga by¢ identyczne.
W module TCP/IP adres MAC zapi-
sano w postaci dziesietnej. Parametr
IP okresla adres IP modutu w sieci,

Tak wiec modut TCP/IP bedzie po-
siadal adres IP 192.168.1.8. Kolejny
parametr SUBMASK okresla maske
sieci, ktéra w tym przypadku wyno-
si 255.255.255.0. Nastepny parametr
GATEWAY to adres bramy (wykorzy-
stywanej do dostepu do Internetu),
ktéra ustalono na 192.168.1.1. Ad-
res bramy jest zalezny od dostaw-
cy Internetu. Parametr LOCALPORT
to domys$lna warto$¢ portu, ktéra
ustalono na 1000. Domyélna war-
to§¢ portu moze by¢ wykorzystywa-
na podczas pracy modulu w trybie
klienta. Za pomocg parametrow TX
oraz RX ustalane sg wielkosci bufo-
ra odpowiednio nadawczego i odbior-
czego dla kazdego z 4 gniazd. Calko-
wity bufor w module TCP/IP wykosi
8 kB. Dla kazdego zgniazd w baj-
cie okreslajacym wielko$¢ bufora,
przypisano dwa bity. Dwa najmniej
znaczace bity okreslajg wielko$é¢ bu-
fora dla gniazda 0, a dwa bardziej
znaczgce bity wielko§¢ bufora dla
gniazda 3. Warto$¢ bitéw 00 powo-
duje ustawienie bufora na rozmiar
1024 bajtéw, 01 na 2048 bajtow,
10 na 4096 bajtéow, a 11 na 8192
bajtéw. Caly dostepny bufor mozna
rozdzieli¢ na kazde z gniazd. Czy-
li dla danych odbieranych inada-
wanych na kazde z gniazd, bedzie
przypadal bufor 2048 bajtéw. Aby
bylo to mozliwe parametry TX oraz
RX powinny mie¢ przypisane war-
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icrosoft Windows HP [Wersja 5.1.26001 L, . ..
KC» Copyright 1985-2881 Microsoft Corp. poprawno$¢ komunikacji z modu-
tem TCP/IP, nalezy wyda¢ nastepu-
jace polecenie:

ping.exe 192.168.1.8

Na rys. 1. przedstawiono rezul-
tat dzialania programu ping z pra-
widlowg odpowiedzig modulu TCP/

nDocuments and Settings™Marcinl?ping 192.168.1.8
.168 uzyciem 32 hajtdw danych:

192.168.1.8: bajtdw=32 TTL=64
192.168.1.8: bajtow=32 TTL=64
192.168.1.8: bajtdw=32 TTL=64
192 168.1.8: bajtdw=32 TTL=64

Badanie 192 1.8 =
czas=1ns
czas{l ms
czas{l ms
czas{l ms

Odpowied:z
ldpuwiedé

MNNN

Odpowiedz

Btatystyka bhadania ping dla 192_168.1.8:

Pakiety:

Wystane = 4. Odebrane = 4. Utracone = B (Bx stratyd,

Bzacunkowy czas hladzenia pakietdow w millisekundach:

Minimum = @ m=.

:»Documents and Settings“Marcinl_

Rys. 1.

tosci &H55 (&B01010101). Umozliwi
to korzystanie ze wszystkich 4 do-
stepnych gniazd. OczywiScie przy
wykorzystywaniu mniejszej liczby
gniazd istnieje mozliwo$¢ zwieksze-
nia bufora dla danego gniazda kosz-
tem bufora innego gniazda.

W dalszej kolejnosci w progra-
mie na wys$wietlaczu LCD jest wy-
$wietlany adres IP modutu TCP/IP,
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Maksimum = 1 ms.

Czas £redni = B ms

po czym program przechodzi do
wykonywania nieskonczonej petli.
Poprawnos$¢ konfiguracji i komuni-
kacje mozna sprawdzi¢ programem
ping, ktéry jest dostepny w prawie
kazdym systemie operacyjnym. Pro-
gram ping wysyla pakiet pod okre-
slony adres IP. Adresowane urza-
dzenie powinno zwréci¢ otrzymane
dane z powrotem. Aby sprawdzié

i o™
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IP. W przypadku braku odpowiedzi
z modutu TCP/IP, problem moze
byé ze zle skonfigurowanag kar-
ta sieciowa w komputerze, w zltym
przewodzie polaczeniowym lub
z samym ukladem wykorzystujacym
modut TCP/IP. W przypadku otrzy-
mania odpowiedzi istnieje 99%
pewnodci, ze modut TCP/IP z dota-
czonym do niego mikrokontrolerem
dziala poprawnie.

Omoéwieniem przyktadowych
aplikacji zajmiemy sie w kolejnych
czesciach artykutu.

Marcin Wiazania, EP
marcin.wiazania@ep.com.pl

Dodatkowe informacje:
http://www.ietf.org/rfc.html
http://www.mcselec.com
http://www.i2chip.com
http://psoc.prv.pl
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