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Ochrona projektow
implementowanych w FPGA
nabiera coraz wiekszego
znaczenia, co owocuje
powstawaniem réznych mitéw.
W artykule przedstawimy
inzynierskie realia na
przykiadzie ukiadéw FPGA firmy
Xilinx.

Firma Xilinx jest twoérca koncepcji
uktadéw FPGA, ktére od zarania ich
dziejow byly wykonywane w techno-
logii SRAM (z natury rzeczy sa to pa-
mieci ulotne). Takie rozwigzanie ma
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Rys. 1. Uklady FPGA z pamieciq konfiguracji typ SRAM
kazdorazowo po wigczeniu zasilania kopiujg konfigura-

cje zzewnetrznej pamieci nieulotnej

W artykule skupiamy sie wytgcznie na
uktadach FPGA firmy Xilinx. Nieco szerzej
sprawe zabezpieczania witasnos$ci intelektualnej
tworcow projektow dla ukfadow FPGA
naswietlimy w listopadowym wydaniu EP

niepodwazalne zalety, miedzy innymi
umozliwia produkowanie uktadéw
o duzych zasobach logicznych w przy-
stepnych cenach, ale — niestety — nie
jest pozbawione wad. Najpowazniejsza
znich jest konieczno$¢ stosowania ze-
wnetrznych pamieci nielotnych, w kté-
rych jest przechowywana konfiguracja
wszystkich komérek FPGA. Zawartos¢
tej pamieci musi byé¢ kazdorazowo
po wilaczeniu zasilania kopiowana do
pamieci konfiguracji (SRAM) ukladu
FPGA (rys. 1). Takie rozwigzanie ma
dwie (cho¢ to nie wszystkie) oczywi-
ste wady:

— podnosi koszt wykonania urzadze-
nia, bowiem zewnetrzne pamieci
nieulotne wykorzystywane do kon-
figurowania FPGA sg relatywnie
niezbyt tanie,

— dane wykorzystywane do konfi-
gurowania FPGA mozna latwo
skopiowa¢ co powoduje, ze bez-
pieczefistwo projektu jest bardzo
male, oczym $wiadczy zakwalifi-
kowanie przez NIST (amerykanski
National Institute of Standards and

W naszych rozwazaniach nie bierzemy pod
uwage mozliwosci ,podgladania” projektow
za pomoca klasycznych procedur reverse—
engineering, czyli szlifowania struktur iich
analizy. W krajowych warunkach korzystanie
z tak zaawansowanych metod kopiowania
projektow jest mato prawdopodobne, ale
trzeba sobie zdawaé sprawe, ze mozliwe.
Jedynym ograniczeniem sg mozliwosci
finansowe zleceniodawcy.
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Technology) takich
rozwiazan do katego-
rii Security Level 1,
co w praktyce ozna-
cza brak ochrony.
Jak sobie z tym
problemem poradzi¢?

Konfigurator
Flash

Najprosciej czyli
najtrudniej

Z pewnoScig Czy-
telnicy majacy do-
$wiadczenia z mikro-
kontrolerami i uktada-
mi CPLD odpowiedza,
ze dobrym rozwigza-
niem problemu bez-
pieczenstwa byloby
zastgpienie matrycy
SRAM pamiecia nie-
ulotna, najlepiej gdy-
by byla to pamie¢ reprogramowalna
(Flash lub EEPROM), jak to pokazano
na rys. 2. Niestety z powodu ograni-
czen technologicznych (przekladaja-
cych sig na cene struktury uktadu)
nie jest mozliwe (de facto nieoplacal-
ne) wyprodukowanie ukladéw FPGA
o duzych zasobach logicznych w tech-
nologii Flash, bowiem powierzchnia
tak wykonanej struktury niezbedna do
wykonania ukladu programowalnego
bylaby bardzo duza. Z tego miedzy
innymi wynikajg do§¢ wysokie ceny
ukladéw CPLD o liczbie mikrokomé-
rek powyzej 80...100 — placimy gtéw-
nie za rozrzutne zagospodarowanie
powierzchni krzemu.

Jak zatem wybrnaé¢ z sytuacji?

Flash do srodka

Alternatywnym i niemal réwnie
skutecznym - jak ,osadzenie” mar-
tycy konfigurowalnej
na pamiegci Flash

Interfejs konfigurujacy
FPGA
(przesytane dane sg

tatwodostepne dla
potencjalnych "piratow")

Obudowa FPGA

Obudowa FPGA

Pamie¢ konfiguracji Flash

Konfigurowal eﬁ)tqczeniai omorki logiczne FPGA

Rys. 2. Niewiele typéw FPGA jest
wyposazonych w nieulotng pamieé
konfiguraciji

niezaleznie struktury ukladu FPGA
i pamieci Flash (rys. 3). Taka techno-
logia jest nazywana MCP (Multichip
Package) lub MDP (Multi-die Package)
- rys. 4.

Integracja konfiguratora i FPGA
w jednej obudowie znacznie utrudnia
nieuprawnione skopiowanie danych
konfigurujacych, ktére sa pobiera-
ne przez FPGA z pamieci nieulotne;.
W ocenie NIST tego typu rozwiazania
osiagaja Security Level 3, w niektérych
przypadkach nawet Security Level 4.

Niestety, z nieznanych przyczyn
firma Xilinx nie wykorzystala mozli-
wosci zabezpieczenia wlasnosci inte-
lektualnej (IP - Intellectual Property)
ukrytej w projektach implementowa-
nych w ukladach Spartan 3AN, ktére
wyposazono w wewnetrzny konfigu-
rator (z interfejsem SPI). Mechani-
zmy oparte na weryfikacji oryginal-

— rozwigzaniem roz-

Pamie¢ konfiguracji SRAM

wazanego problemu
jest zintegrowanie pa-

mieci konfigurujacej
(zazwyczaj nieulotnej
pamieci z interfejsem
szeregowym) w jednej
obudowie ze struktu-
rg FPGA. Poniewaz
nie jest mozliwe ta-
nie polaczenie ,gestej”
technologii SRAM
z technologiag Flash

Konfigurator
Flash

Interfejs konfigurujacy
FPGA

(dane konfigurujace
moga nie by¢ dostepne
na zewnatrz FPGA)

w jednej strukturze,
producenci dos$¢ cze-
sto wybierajg inne

Konfigurowalne potaczenia i komérki Togiczne FPGA

rozwiazanie: w jednej
obudowie tacza ze
sobg wyprodukowane

Rys. 3. Niektére typy ukiadéw FPGA sqg wyposazane
w konfiguratory montowane w obudowach uktadow
joko niezalezne struktury
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Rys. 4. Widok struktury uktadu
wykonanego w technologii MCP
i jednoczesnie MDP

Obudowa FPGA

Pamig¢ konfiguracji SRAM
LA AR AR RERRRRRRRRRRRRRRERDNDRH.]

Konﬁgurowaﬁeiﬂac?eﬁa i k_orgrkilrogi:czne FPGA

Rys. 5. Drozsze wersje FPGA wyposazono w moduty
kryptograficzne deszyfrujgce dane konfigurujgce z wy-
korzystaniem klucza/kluczy zadanych przez konstruktora

noéci pliku konfigurujacego w oparciu
o, numer seryjny” DNA, wjaki wypo-
sazono uklady Spartan 3AN, sg nie-
stety klopotliwe w stosowaniu i — nie-
stety — podatne na ,zlamanie”.

Czy jesteSmy zatem bez szans?

Nie ma to jak kryptografia
Na szczeScie nie, chociaz popra-
wa bezpieczenistwa kosztuje: projekty,
ktérym trzeba zapewni¢ maksymalng
ochrone przed kopiowaniem lub mo-
dyfikowaniem, nalezy implementowaé
w uktadach wyposazonych w krypto-
graficzne systemy ochrony danych
konfigurujacych. Uproszczong budowe
takiego systemu pokazano na rys. 5.
W ofercie firmy Xilinx sg dostep-
ne uklady wyposazone w deszyfra-
tory DES3 (Virtex II/Virtex II PRO)
oraz AES z 256-bitowym kluczem
ustalanym przez uzytkownika (Virtex
4 iVirtex 5). Wymienione uktady
FPGA wyposazono w dodatkows pa-
migé SRAM sluzaca do przechowy-
wania klucza (co jest niezbedne do

Liczba mozliwych kluczy w przypadku
algorytmu AES256 (stosowany do
zabezpieczenia plikow konfigurujacych
w ukfadach Virtex 4 iVirtex 5) wynosi az
1,1 x 107, co praktycznie czyni niemozliwym
ztamanie tego zabezpieczenia.
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[ Zdeszyfrowane dane nie sa

poprawnego zdeszyfrowania danych
konfigurujacych), ktéra jest dostepna
wylgcznie w trybie do zapisu po-
przez interfejs JTAG. Zeby zapewnic
prawidlows, automatyczng konfigu-
racje FPGA po wlaczeniu zasilania,
pamie¢ klucza trzeba zasila¢ za po-
mocg zewnetrznego ogniwa (baterii
litowej). Z dodatkowego zasilania
mozna zrezygnowac, ale w takim
przypadku po wtlaczeniu zasilania
i przed rozpocze-
ciem konfigurowania
FPGA trzeba ,recz-
nie” wprowadzi¢ do
pamieci 256-bitowy
klucz, w przeciw-
nym przypadku
konfiguracja nie po-
wiedzie sie.

W pamigci s
przechowywane
zaszyfrowane
dane opisujace

konfigracie FPGA

Konfigurator

Podsumowanie

Z tego krétkie-
go przegladu mozna
wyciaggnaé¢ wniosek,
ze projekty imple-
mentowane w FPGA
nie sa bezpieczne.
Sytuacja rzeczywi-
$cie nie zbyt dobra,
ale w ostatnich la-
tach ulega szybkiej poprawie: sg bo-
wiem wprowadzane na rynek uklady
FPGA wyposazone w coraz bardziej
zaawansowane mechanizmy ochronne,
ktérych (niestety) wspélng cechg jest
odczuwalny wplyw na ceny ukladow
w nie wyposazonych. Wszystkie in-
teresujgce rozwigzania przedstawimy
juz za miesigc.

Tymczasem konstruktorzy korzysta-
jacy ze wspolczesnych, tanich wersji
FPGA, moga korzysta¢ z alternatyw-
nych metod ochrony swoich projek-
téw, na przyklad dwuetapows konfi-
guracje (wprowadzenie modyfikacji—
klucza do aktualnej konfiguracji po-
branej z konfiguratora, za pomocg mi-
krokontrolera poprzez JTAG) czy tez
wyposazenie urzadzenia w generator
autoryzacji (ciagu bitéw spelniajacych
role klucza) wykonany na ukltadzie
CPLD lub mikrokontrolerze z zabez-
pieczong pamiecig programu. Sg to
jednak sposoby na utrudnienie sko-
piowania projektu, anie jego gwaran-
towana ochrong. Warto je jednak sto-
sowaé w wymagajacych tego przypad-
kach: trudno$ci zwigzane z szybkim
skopiowaniem projektu chronionego
w nietypowy sposob sa czesto wystar-
czajacym $rodkiem ochronnym.

Piotr Zbysinski, EP
piotr.zbysinski@ep.com.pl

Interfejs konfigurujac
g FPGAg facy

(przesytane dane sg.
zaszyfrowane)

dosteﬁne na zewnatrz
uktadu FPGA




