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Ethernet
Ethernet od p

W zwiqzku z niedawnymi wydarzeniami w polityce,
w szdstym odcinku kursu zajmiemy sie niegodziwymi
lecz przydatnymi w praktyce technikami inwigilacji.
Pokaze bowiem jak stworzy¢ program zmieniajqcy
plytke ZL9AVR w narzedzie szpiegowskie, ktérego
nie powstydziliby sie agenci najlepszych wywiadéw.
Umieszczona w dyskretnym miejscu, nagrywa

prowadzone w pomieszczeniu rozmowy I przesyla
je odpowiednim ,stuzbom” za pomocq sieci Ethernet.
A wszystko pod przykrywkq demonstracji korzystania
z protokotu UDP w aplikacjach dla systemu Nut/OS :)

TCP vs UDP

Protoké! UDP (User Datagram Pro-
tocol) jest nieco odmienny od dotych-
czas omawianego w kursie protokolu
TCP. Zasadnicza réznica jest bezpols-
czeniowo$¢ UDP. Aby przeprowadzi¢
transmisje danych z wykorzystaniem
protokotu TCP nalezalo najpierw pola-
czy¢ sie zserwerem, ktéry mogt przy-
ja¢ lub odrzuci¢ polaczenie. Dopiero
potem byta mozliwa wymiana infor-
macji. Protokél UDP nie posiada me-
chanizméw nawigzywania polaczenia
— transmisja danych polega na wymia-
nie luznych, niepowigzanych ze sobg
pakietéw zwanych wjezyku angielskim
datagramami. O ile sesje TCP mozna
poréwnaé do rozmowy telefonicznej —
ktos dzwoni, druga strona odrzuca lub
odbiera polagczenie inastepuje wymia-
na danych (rozmowa), o tyle transmi-
sjg danych przez UDP - do wysylania
sobie wzajemnie SMS-6w (przy czym
nie wiadomo, czy druga strona prze-
czyta wiadomosc).

Konsekwencja bezpolaczeniowosci
UDP jest brak mechanizméw kontroli
przeplywu danych. Stos protokolu UDP
nie potwierdza odebrania pakietu od
nadawcy - nie ma zatem zadnej gwa-
rancji, ze wystany pakiet na pewno
dotrze do adresata. Jesli pakiet zostanie
zagubiony, nie jest mozliwa jego auto-
matyczna retransmisja jak w przypadku
protokolu TCP (o ile nie zostanie to
zaimplementowane samodzielnie).

Prostota UDP niesie ze sobag wiele
korzysci: zmniejszenie opdznienia mie-
dzy wystaniem pakietu, ajego odebra-
niem przez adresata oraz wzrost pred-
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kosci przesytu danych. Ztego wzgledu
jest on czesto uzywany przez gry sie-
ciowe, oprogramowanie do wideokonfe-
rencji, telefony internetowe (VoIP) iin-
ne aplikacje przesylajace dzwiek iobraz
»na zZywo”.

Transmisja danych przez UDP
Schemat transmisji danych z wyko-
rzystaniem protokolu UDP w systemie
Nut/OS przedstawiono na rys. 8. Jak
zwykle zaczynamy od utworzenia no-
wego gniazda sieciowego, tym razem
jednak bedzie to gniazdo UDP - dla-
tego wywolujemy funkcje NutUdp-
CreateSocket (). Poniewaz protokoél
UDP jest bezpolgczeniowy, transmisje
danych mozemy rozpocza¢ natychmiast
po zainicjalizowaniu socketa. Aby wy-
sta¢ datagram UDP nalezy skorzystac
z funkcji NutUdpSendTo () . Funkcja
NutUdpReceiveFrom() oczekuje na
nadej$cie pakietu UDP, zapisuje jego
tres¢ w podanym buforze oraz zwraca
adres iport hosta, ktéry wystal pakiet.
Po zakonczeniu wymiany pakietow
powinniémy zwolni¢ zasoby zajmowa-
ne przez gniazdo sieciowe za pomoca
funkcji NutUdpDestroySocket () .

Prosty przyktad

Jak wspomnialem na wstepie, zbu-
dujemy dzi$ prosty ,podstuch” - apli-
kacje rejestrujgca sygnat z mikrofonu
dotaczonego do wbudowanego w mikro-
kontroler przetwornika A/C iwysylajacy
go do komputera o wybranym przez
nas adresie. Najistotniejsze fragmenty
kodu zrédlowego programu pokazano
na list. 10. Gléwna funkcja programu
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ma wdzigczng nazwe — inwigila-

cja() . Rozpoczyna ona prace od
utworzenia nowego gniazda protokotu
UDP. Poniewaz nie bedziemy odbiera¢
zadnych pakietéw UDP, parametr port
jest Téwny 0.

Nastepnym krokiem jest alokacja
pamigci dla dwéch buforéw przecho-
wujacych nagrywany dzwiek. Bufory
te majg rozmiar 256 probek, czyli 512
bajtéw (prébki z przetwornika A/C sa
10-bitowe, najprosciej jest je zapisaé
w postaci liczb 16-bitowych). Alokuje-
my réwniez 514-bajtowy bufor prze-
chowujacy nadawany pakiet UDP. Za-
stosowanie dwdch buforéw umozliwia
ciagla rejestracje itransmisje sygnatu —
w chwili gdy dane z przetwornika A/C
sg wpisywane do jednego z bufordw,
zawarto$¢ drugiego jest wysylana przez
sie¢. Gdyby wykorzysta¢ tylko jeden
bufor, podczas transmisji pakietu UDP
rejestracja sygnatu akustycznego nie by-

START
utworzenie nowego

NutUdpCreateSocket() | gniazda protokotu UDP

]

Wymiana danych:
NutUdpSendTo()
NutUdpReceiveFrom()

l

NutUdpDestroySocket()| 2olnienie zasobéw
zajmowanych przez gniazdo

ubP
STOP

Rys. 8. Algorytm transmisji danych
z wykorzystaniem protokotu UDP

transmisja danych
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dby 0% Spowodo . ’(’)by o dost List. 10. Prosty program ilustrujgcy sposdb korzystania z protokotu UDP
GH(?TWU]QCG »PIZErywanie: nagranego // adres IP komputera tajnego agenta, do ktorego bedzie transmitowana nagrana
dinQkLl rozmowa

. o . s #define AGENT IP ,192.168.0.2"

Kolejng czynnoécia jest uruchomie- -

nie przetwornika analogowo_cyfrowego // port komputera tajnego agenta, do ktorego bedzie transmitowana nagrana
. rozmowa

wbudowanego w mikrokontroler przez #define AGENT PORT 12666

tawieni wiednich rejestrow ste-
uS. ene Ode GC.I ¢ e]?St 0 S? // liczba probek w buforz dzwieku
rujacych. Przetwornik pracuje w trybie #define BUF SIZE 256
Clqgh” .(ﬁ‘ee mnnlng) probku]qc Sygnal // 2 bufory dla nagrywanego dzwieku. W chwili, kiedy jeden jest wypelniany
z wejscia ADCO (pin PFO0). Napiecie |przez wektor prerwania ADC

s e . s // drugi jest wysylany przez siec
odniesienia jest p.ob1erane zpinu AVCC | (i tic volatile short *buffers(2):
procesora. Dzielnik zegara ADC réwny
. 22 2 // bufor, do ktorego obecnie zapisuje ADC oraz bufor juz wypelniony (last ac-

128 wymusza czestotliwos¢ prébkowa-  [iie) -
nia (16 MHZ/128/13 Cykh zegara ADC static volatile int active buf = 0, last_active buf = 0;

na préka] =ok. 9,6 kHz wystarczajaca // pozostala liczba probek w aktywnym buforze i indeks bufora

do poprawnej rejestracji mowy. static volatile int samples_remaining = BUF_SIZE, buf pos = 0;
Ostatnim etapem inicjalizacji jest // bufor nadawczy

ustawienie wektora przerwania ADC, |unsigned short tx puffer;

WyWOIyWHIlegO za kazdym razem gdy // wektor przerwania od ADC. wpisuje kolejna probke do aktywnego bufora

. . . . i i i i id *
przetwornlk zare]esthe pI‘Oka sy- :?tatlc void audio_record irg(void *arg)

gnalu. Wsystemie Nut/OS odpowiada // odczytujemy probke z rejestru przetwornika A/C
. s latile short val = i ADCW) ;
za to funkCJa NutRegisterIrgHan- vosatite short va e ( )
dler() - nie jest za]ecany tradycy]'- // wpisujemy ja do aktywnego bufora
. . b (buffers[active buf]) [buf pos] = val;

ny sposéb obstugi przerwan stosowa- - -
ny w AVR-GCC. Wektorem przerwania [// aktualizujemy liczniki

. . buf_pos ++;
ADC jest wnaszym przypadku funkcja samples remaining --;

) ym przyp ) _
audio record irq(). Odczytuje ona
przetworzong prébke zrejestru ADCW

if (!samples remaining) // koniec aktualnego bufora

. s e . . active buf = l-active buf; // zmieniamy bufor na drugi
1wpisuje Jq do bufora oindeksie ac- samples remaining = BUF_SIZE;// aktualizujemy liczniki
tive buf. Gdy bufor zostanie catko- l}auf_pos = 0;
wicie wypelniony, zmieniamy indeks
active buf tak, by wskazywal na sbi (ADCSR, ADIE); // czyscimy flage przerwania

. = \ }
drugi bufor (active buf = 1-ac-

t,lve—bL]:f]' DZIQkI temu ]G.St mozliwa // glowna funkcja programu. Tworzy gniazdo UDP, inicjalizuje przetwornik A/C
Clqgla re]estIaC]a sygnalu, a]eden z bu- i w nieskonczonej petli wysyla nagrane dane.

forow zawsze zawiera jego kompletny YOld inwigilacia()

fragment. Po zainicjowaniu wektora int i;
przerwania ADC mozemy uruchomic¢ // adres IP komputera docelowego
prébkowanie ustawiajac bit ADSC w re- u_long agent_addr;
jeStl'ZB ADCSR. // nr obecnie przetwarzaniego pakietu
Po inicjalizacji przechodzimy do unsigned short packet no = 0;
gléwnej, nieskonczonej petli programu. // struktura gniazda UDP
Oczekuje ona na przetworzenie kolejnej UDPSOCKET *sock;
porcji sygnatu przez przetwornik A/C - printf (,Rozpoczynam inwigilacje...\n”);
gdy to nast.qpl, zmieni 81§ numer obec- // tworzymy gniazdo sieciowe UDP
nie wypelnianego bufora (active buf). sock = EuEUdpgreateSocket(OM
P - . - active buf = 0;
Wowczas kopiujemy zarejestrowany frag- samples remaining = BUF SIZE;
ment sygnalu do bufora tx buffer, ‘ , , ,
A . — // przetwarzamy adres odbiorcy ze stringa na liczbe 32-bitowa
ktéry postuzy do przygotowania zawar- agent_addr = inet_ addr (AGENT IP);
toscl kf)lelnego datagramu UDE Struktu- // alokujemy pamiec na bufory do nagrywania dzwieku
ra pakietéw wysytanych przez program buffers[0] = NutHeapAlloc (BUF_SIZE * sizeof (short));
jBSt bardzo prosta _ skladajq SIQ one buffers[1l] = NutHeapAlloc (BUF_SIZE * sizeof (short));
Z 16—bitOW8gO numeru pakietu [kolejne // ... i bufor przechowujacy aktualnie wysylany pakiet

. . . tx buff = NutH All BUF SIZE + 1)* i f (short ;
liczby catkowite), stuzacego do wyzna- x_buffer = NutHeaphlloc ({BUF_ )7 sizeofishort))

czania liczby zgubionych datagraméw |[// Inicjalizacja aDC

i 256—probkowego bloku danych. Kom- // wylaczamy konwersje ADC
pletny pakiet zajmuje zatem (2 bajty + cbi (ADCSR, ADSC) ;
256 pr()bek * 2 bﬂjtY] = 514 bajtéW~ // ustawienie zrodla napiecia odniesienia z AVCC

cbi (ADMUX, REFS1);

Po zbudowaniu pakietu, wysylamy go obi (ADMUX. REFS0) .

do komputera tajnego agenta :) wywo-
g : // ustawienie trybu pracy (konwersja ciagla)
tujac funkf:]q NutUdpSendTo () . Jego |77 "opi(ADCSR, ADER):
adres IP iport mozna ustawi¢ za po- Py W Lo teanat . .
" e e wybor zrodla sygnalu (kanal ADCO, pin PFO)
mocg makrodefinicji AGENT IP oraz outb (ADMUX, inb (ADMUX) & Oxf8);:
AGENT PORT.
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List. 10. c.d.

// ustawiamy wektor przerwania ADC.
NutRegisterIrgHandler (&sig ADC, audio_record_irg, NULL);

sbi (ADCSR, ADFR) ;

// ustawiamy preskaler zegara ADC ( ADCCLK = MCLK / 128).
sposob czestotliwosc probkowania ok. 9.6 kHz

sbi (ADCSR, ADPS2);

sbi (ADCSR, ADPS1);

sbi (ADCSR, ADPSO);

Uzyskujemy w ten

// wlaczamy ADC
sbi (ADCSR, ADEN) ;

// wlaczamy przerwanie ADC
sbi (ADCSR, ADIE);

// rozpoczynamy prace przetwornika
sbi (ADCSR, ADSC);

for(;i) |

// jesli jeden bufor wypelnil sie, kopiujemy jego zawartosc do bufora zawie-
rajacego tarnsmitowany pakiet

memcpy (tx_buffer+l, buffers[last_active_buf], sizeof (short)
while (last_active_buf == active_buf);
// dodajemy na poczatku pakietu jego numer (uzywany przez program PeCetowy
do obliczania ilosci zgubionych pakietow)
tx_buffer[0] = packet_no++;

* BUF_SIZE);

// wysylamy pakiet do PC
NutUdpSendTo (sock, agent_addr, AGENT_PORT, tx buffer,
zeof (short)) ;

(BUF_SIZE + 1)* si-

Aby cokolwiek nagraé, do prze-
twornika A/C nalezy dolaczy¢ zrédio
sygnalu — w najprostszym przypadku
mikrofon elektretowy zrezystorem po-
laryzujacym o wartoSci okoto 10 kQ
(patrz rys. 9).

Oprogramowanie na PC

Do zbudowania naszego systemu
podstuchowego jest potrzebny jeszcze
odbiornik — wtym przypadku prosty
program dla komputera PC. Jego za-
daniem jest odbiér wysytanych przez

Ethernut (ZL9AVR)
AtMega128

Komputer PC
konwersja czestotliwosci
probkowania

odbiér pakietow
/ H4 R

eliminacja sktadowej
statej z nagranego sygnatu

protokot UDP

RTL8019

PFO (ADCO)

Rys. 9. Tor transmisji sygnatu

Wazniejsze funkcje uzywane w przyktadach

UDPSOCKET *NutUdpCreateSocket (u short port);

Tworzy nowe gniazdo sieciowe protokotu UDP Jezeli gniazdo bedzie stuzy¢ do odbierania pakietow,
parametr port okresla numer lokalnego portu, z ktdrego dane trafiajg do gniazda. Na przyktad
zZgniazda sock = NutUdpCreateSocket (4000) bedzie mozna odczyta¢ wszystkie
pakiety UDP jakie trafig na port 4000. Funkcja zwraca wskaznik do stuktury opisujacej nowo
utworzonego socketa, albo NULL w razie niepowodzenia

int NutUdpDestroySocket (UDPSOCKET *sock);
Zwalnia zasoby zajmowane przez gniazdo sock.
int NutUdpSendTo (UDPSOCKET *sock, u long addr, u short port,

void *data, u_short len);

Wysyfa za pomocg gniazda sock pakiet UDP o zawartosci znajdujacej sie pod adresem data
i dfugosci 1ength bajtow do portu port hosta o adresie IP addr.

int NutUdpReceiveFrom(UDPSOCKET *sock, u long *addr,
*port, void *data, u short size, wu long timeout);
Oczekuje na nadejscie pakietu UDP do gniazda sock. Po odebraniu pakietu jego dane zapisywane
sg pod adresem data. Maksymalna dfugo$¢ odebranego bloku danych podawana jest przez
parametr size. Do wskaznikow addr iport zapisywane sg odpowiednio adres iport nadawcy
pakietu. Parametr timeout okresla po jakim czasie (w milisekundach) funkcja przerywa dziatanie
jesli nie odbierze Zadnego pakietu. Funkcja zwraca rozmiar odebranych danych w bajtach, 0 — gdy
przekroczono czas oczekiwania na odbior pakietu lub —1 — gdy wystapit bfad.

int NutRegisterIrgHandler (IRQ HANDLER irg, void (*) (void ¥*)
handler, void *arg);

Ustawia adres funkcji handler (zwykta funkcja w C, bez atrybutow!) wywotywanej po wystapie-
niu przerwania irqg. Parameir arg jest przekazywany jako argument funkcji handler. Pefna
listg obstugiwanych przerwan mozna znalez¢ w pliku nagtéwkowym dev/irgreq avr.h.

u_ short

104

ethernutowa aplikacje pakietéw UDP
i odtwarzanie ich tresci za pomoca
karty dzwiekowej. Przebieg sygnatu
akustycznego od mikrofonu do glo$ni-
ka ilustruje rys. 9. Poniewaz mikrofon
jest dolaczony bezposrednio do wej-
Scia przetwornika analogowo-cyfrowe-
go, konieczne jest usuniecie z sygnalu
sktadowej stalej, realizowane przez
prosty filtr gérnoprzepustowy.

Drugim, powazniejszym proble-
mem jest niestandardowa warto$¢ cze-
stotliwosci prébkowania przetwornika
A/C (9,6 kHz). Aby méc poprawnie
odtworzy¢ zarejestrowany dzwiek,
program wykonuje konwersje czgsto-
tliwosci prébkowania z 9,6 kHz do
22,050 kHz (standardowa czestotliwo$é
obstugiwana przez wszystkie karty).
Ze wzgledu na malg moc obliczenio-
wa mikrokontrolera, zadania te (fil-
tracje i konwersjg) wykonuje program
na PC. Program powinien rozpoczac
odtwarzanie dzwieku natychmiast po
uruchomieniu Ethernuta.

Aplikacja PC-towa zostala napisa-
na wjezyku C++ z wykorzystaniem
nastepujacych bibliotek:

— FLTK (Fast Light Toolkit) — interfejs
uzytkownika,

— PortAudio - obstuga karty dzwie-
kowej,

— libsamplerate — konwerter czgstotli-
wosci prébkowania,

— pthreads — obsluga watkéw.

Program pracuje pod kontrolg sys-
tem6éw operacyjnych Linux (kompi-
lator GCC) oraz Windows (2000/XP,
kompilator Microsoft Visual C++).
Do wersji windowsowej zostaly do-
laczone odpowiednie biblioteki DLL.
Zrédla ibinaria aplikacji dla Nut/OS
oraz programu PeCetowego opubliku-
jemy na plycie CD-EP6/2007B oraz na
stronie http://wlostowski.ep.com.pl.
Tomasz Wiostowski, EP
tomasz.wlostowski@ep.com.pl
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Odebranych pakietow:

Zgubionych pakietow:

Glosnosc: I:ﬂ
Wyjscie

Rys. 10. Okno aplikacji do odstuchi-
wania sygnatu rejestrowanego przez
Ethernuta

Projekty przedstawione w cyklu artykutow
o0 implementacjach Ethernuta uruchomiono na
zestawach sktadajacych sie z ptyty bazowej
ZL9AVR oraz modutéw ZL1ETH i ZL7AVR.
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