Etherne

Ethernet od

W poprzednich odcinkach kursu przedstawilem kilka
serweréw protokofu TCPE, czyli programéw odbierajqcych
przychodzqce polqczenia. Teraz pora na przyklad
klienta - aplikacji nawiqzujqcej polqczenie

z okreslonym serwerem.

Budowane przez nas uklady czesto
muszg pracowaé niezawodnie przez
bardzo dlugi czas w odlegtych lub
trudno dostepnych miejscach. Przydat-
na jest wéwczas mozliwos¢ skladania
przez urzadzenie okresowego raportu
zawierajacego np. wyniki pomiaréw,
albo informujacego o wystgpieniu awa-
rii. JeSli ma ono dostep do Internetu,
taki raport mozna w wygodny spo-
s6b dostarczy¢ odpowiedniej osobie
za pomocyg poczty elektronicznej. Jak
za chwile sie przekonamy, wystanie
e-maila nie jest trudne ipostuzy do
zademonstrowania budowy i dziatania
prostego klienta protokotu TCP.

Do uruchomienia przyktadowe;j
aplikacji opisanej w artykule potrzeb-
ne bedzie lacze internetowe oraz
dziatajace konto pocztowe - do te-
stbw mozna je zalozy¢ za darmo np.
w jednym z portali internetowych. Be-
dziemy potrzebowa¢ kilku parametréw
tego konta:

— adresu serwera wysylania poczty
(SMTP).

— nazwy uzytkownika ihasta SMTP
(jezeli serwer, z ktérego ustug ko-
rzystamy tego wymaga).

Parametry te nalezy ustawi¢ w od-
powiednich makrodefinicjach na po-
czatku kodu programu.

Protokot

SMTP

Za dostarczenie
e-maila do adresata odpo-
wiadaja tzw. MTA (Mail Transfer
Agents), czyli serwery przekazujace
poczte. Wraz z danymi kazdego kon-
ta pocztowego dostajemy adres MTA
(nazywanego tez serwerem SMTP),
ktéry przekazuje poczte wysylang
z tego konta. Protokolem stosowanym
w Internecie do przekazywania e-maili
jest SMTP (Simple Mail Transfer Pro-
tocol). Protokét ten jest oparty o proste
komunikaty tekstowe, dlatego e-maila
mozna wysta¢ nawet bez uzywania
progamu pocztowego (Outlook, Thun-
derbird, itp.), korzystajac z klienta tel-
netu.

Strukture wiadomosci e-mail
przedstawiono na rys. 1. Podobnie jak
tradycyjny list, e-mail sklada sig z:
— koperty, zawierajacej adres nadaw-

cy (MAIL From) iadresata (RCPT
To),

- nagléwka, zawierajagcego miedzy in-
nymi temat (Subject), date wysta-
nia (Date), adres zwrotny (Return-
-path), nazwe nadawcy (From)
i odbiorcy (To), liste MTA ktére
uczestniczyly w doreczaniu e-maila
do adresata (Received), informacje

o formacie wiadomosci

“Adres nadawcy: Koperta (Content-type) itd.
MAIL From: jasio@jakasdomenat.com 7 treéei iad L.
... i odbiorcy: . — resct wiadomaoscl.
RCPT To: malgosia@jakasdomena2.com e
N .
N 7 Klient TCP/IP
s — i 4
Nagtéwek: List Zanim wys$lemy
From: Jas Kowalski (jasio@jakasdomenat.com) e—malla, musimy na-
To: Matgosia Nowak (malgosia@jakasdomena2.com) : 2 :
Subject: List od Jasia /§\ wigzaé¢ potlaczenie
d N e AN z serwerem SMTP ob-
Tresé: - O\ 7 h stugujgcym nasze kon-
Czes¢ Matgosiu, co u Ciebie stycha¢ N 8 Y .
R N to pocztowe. Szkielet
g raviam N klienta TCP w systemie
s I Nut/OS pokazany jest
7 S na rys. 7.
7/ N .
Kod funkcji send

Rys. 6. Struktura wiadomosci e-mail
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z serwerem SMTP iwysylajacej e-ma-
ila przedstawia list. 9. Zaczyna ona
prace od okreslenia adresu IP serwe-
ra SMTP na podstawie jego nazwy
przez wywolanie funkcji NutDnsGe-
tHostByName (). Nastepnie two-
rzy nowe gniazdo protokotu TCP za
pomoca znanej z poprzednich czeSci
kursu funkcji NutTcpSocketCre-
ate (). Kolejnym krokiem jest préba
nawiazania polaczenia TCP z portem
25 serwera (standardowy port ustugi
SMTP) - funkcja NutTcpConnect ().
Jesli serwer zaakceptuje polaczenie,
za pomoca _fdopen () tworzymy
strumien polgczony z gniazdem sie-
ciowym, dzieki czemu do odbioru
i wysylania danych bedziemy mogli
uzywaé standardowych funkcji wej-
Scia-wyjécia. Mozemy teraz rozpoczat
wysylanie wiadomosci.

Wysylanie poczty

Sprébujmy wysta¢ e-mail przed-
stawiony na rys. 6. Bezposrednio po
nawigzaniu polaczenia serwer SMTP
powinien poinformowaé klienta o go-
towosci:

Tab. 1. Czesto spotykane kody odpo-
wiedzi SMTP

Kod Opis

220 Serwer gotowy

221 Serwer konczy potaczenie
235 Autentykacja pomysina

250 Polecenie wykonane

334 Kontynuuj autentykacje

354 Rozpocznij wysytanie wiadomosci
500 Nieznane polecenie

501 Nieprawidtowy parametr
535 Autentykacja nieudana
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List. 9. Kod klienta TCP wysytajacego e-mail (bez obstugi btedéw i sprawdzania kodéw odpowiedzi z serwera SMTP)

/* funkcja odczytuje ze strumienia f odpowiedz serwera SMTP postaci:
XXX jakis tekst odpowiedzi
i zwraca jej kod (XXX) lub -1, gdy odczyt sie nie udal */

int smtp_get reply code(FILE *f)
{

char buf[128];
int code;

int len = fgets(buf, 128, f);
if (len<=0) return -1;

sscanf (buf, “%d”, &code);
return code;

}

/* funkcja wysyla e-maila z konta o parametrach z bloku ,Konfiguracja konta pocztowego SMTP™“.
rcpt_addr - e-mail adresata

subject - temat wiadomosci

message - tresc wiadomosci */

int smtp_ send mail (char *rcpt addr, char *subject, char *message)

char buf([64];
// gniazdo TCP reprezentujace polaczenie z serwerem SMTP
TCPSOCKET *sock;
// deskryptor pliku polaczony z gniazdem
FILE *f;
u_long ip_addr;

// Odpytujemy serwer DNS o adres IP serwera wysylania poczty (SMTP) o nazwie podanej
// w SMTP_SERVER_ADDRESS
ip_addr = NutDnsGetHostByName (SMTP_SERVER_ADDRESS) ;

// tworzymy nowe gniazdo protokolu TCP
sock = NutTcpCreateSocket ()

// probujemy polaczyc z portem 25 serwera SMTP
NutTcpConnect (sock, ip_addr, 25);

// tworzymy deskryptor pliku polaczony z gniazdem sock
f = 7fdopen((int) sock, “r+b”);

// serwer powinien na poczatku przedstawic sie nam i wyslac kod 220 oznaczajacy gotowosc
if (smtp_get reply code(f) != SMTP_READY) .....

// przedstawiamy sie serwerowi. Wbrew standardowi, podana nazwa nie musi byc nazwa FQDN hosta,
// ktory laczy sie z serwerem.

fprintf (£, ,HELO ethernut.localdomain\n”);
// upewniamy sie, ze dane zostaly wyslane przez wywolanie fflush ()

fflush (f) ;

// sprawdzamy, czy serwer wykonal polecenie
if (smtp_get reply code(f) != SMTP_REQUEST COMPLETED)....

#ifndef SMTP_DISABLE AUTH

// probujemy sie zalogowac
fprintf (£, ,AUTH LOGIN\n”); fflush(f);
smtp_get_reply code(f);

// wysylamy zakodowana w base64 nazwe uzytkownika
base64_encode(SMTP_USER_NAME, buf, strlen(SMTP_USER NAME)) ;
fprintf (£, ,%s\n”, buf);fflush(f);
smtp get reply code(f);

// wysylamy zakodowane w base64 haslo
base64 encode (SMTP_PASSWORD, buf, strlen(SMTP_ PASSWORD)) ;
fprintf (£, ,%s\n”, buf);fflush(f);

// odczytujemy odpowiedz serwera, jesli podalismy poprawny login i haslo bedzie miala kod 235 (AUTH SUCCESSFUL)
if (smtp_get reply code(f) != SMTP AUTH SUCCESSFUL) RETURN_ERROR(SM_AUTH ERROR) ;
#endif

// wysylamy adres nadawcy
fprintf (£, ,MAIL From:<%s>\n”, SENDER_EMAIL); fflush(f);
smtp get reply code(f);

// wysylamy adres adresata :P
fprintf (£, ,RCPT To:<%s>\n”, rcpt addr); fflush(f);
smtp_get_reply code(f);

// wysylamy komende DATA oznaczajaca poczatek danych listu
fprintf (£, ,DATA\n”, SENDER_EMAIL); fflush(f);
smtp_get reply code(f);

// wysylamy naglowki listu (temat, nadawce, odbiorce):
fprintf (f, ,From: %s\n”, SENDER_EMAIL) ;
fprintf (£, ,To: %s\n”, rcpt addr);
fprintf (£, ,Subject: %$s\n”, subject);
// miedzy naglowkami a trescia powinna znajdowac sie 1 pusta linia:
fprintf (£,”\n”);
// wysylamy tresc listu
fprintf (£, “%$s\n", message);
// ... 1 sygnalizujemy serwerowi koniec wiadomosci przez wyslanie kropki w nowej linii:
fprintf (£,”.\n”);
fflush (f) ;

smtp_get_reply code(f);
// konczymy sesje

fprintf (£, “QUIT\n") ;
fflush (£f) ;
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List. 9. c.d.
smtp_get reply code(f);

// zamykamy gniazdo
fclose (f);
NutTcpCloseSocket (sock) ;
}

int main (void)

{
initialize();
init network();

for(;i);

}

smtp_send mail (“jakisemail@serwer.com”, “Testowy mail z Ethernuta”, “Oto testowy mail wyslany z plytki Ethernut!”);

START

NutDnsGetHostByName ()
znalezienie adresu IP serwera na
podstawie jego nazwy

l

NutTcpCreateSocket ()
utworzenie gniazda TCP

)

NutTcpConnect ()
préba nawigzania potaczenia
TCP z serwerem

serwer
zaakceptowat
potaczenie ?

_fdopen ()
utworzenie deskryptora "pliku"
potaczonego z gniazdem

)

fwrite(), fprint(),
fgets (), fflush(),

fscanf (), itd.

wymiana danych migdzy
klientem a serwerem

}

fclose ()
zamknigcie deskryptora
pliku potaczonego z gniazdem

I

NutTcpCloseSocket ()
zamknigcie gniazda sieciowego

Rys. 7. Struktura prostego klienta TCP
w systemie Nut/OS

fread(),
fputs (),

serwer: 220 sntp.
jakasdomena.com ESMTP
ready\n (\n - znak konica

wiersza)

Liczba na poczatku to kod od-
powiedzi serwera SMTP. Kod 220
oznacza ze serwer jest gotowy i cze-
ka na dalsze polecenia. Dla naszego
programu istotny jest tylko ten kod,
tekst nastepujacy po nim jest jedynie
objasnieniem dla uzytkownika. Poja-
wiajaca sie na list. 9 funkcja smtp
get_reply code() odbiera za po-
mocg fread() odpowiedZ zserwera
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Wazniejsze funkcje spotykane w programie z list. 9

int NutTcpConnect(TCPSOCKET *sock, u_long addr, u_short port).

Funkcja probuje nawigza¢ potaczenie TCP z portem port serwera o adresie IP addr. Jezeli pofa-
czenie zostanie ustanowione, funkcja zwraca 0, a gniazdo sock reprezentuje nawigzane pofaczenie.
Jesli proba potaczenia nie powiedzie sig, NutTcpConnect() zwraca —1, za$ przyczyne niepowodzenia

mozna sprawdzi¢ za pomocg funkcii:

int NutTcpError(TCPSOCKET *sock).

Wszystkie kody btedow zwracane przez te funkcje znajdujg sig w pliku nagféwkowym net/errno.h,

ponizej wymione sg najczesciej spotykane:

— ECONNREFUSED: Connection refused — serwer odrzucit potaczenie

— EHOSTUNREACH: No route to host — nie mozna znalez¢ serwera

— ENETUNREACH: Network is unreachable — sie¢ jest niedostepna. Biad wystepuje czgsto, gdy
mamy niepoprawnie skonfigurowany interfejs sieciowy.

u_long NutDnsGetHostByName(CONST char *name);

Funkcja pyta serwer DNS (patrz ramka DNS) o adres IP komputera o nazwie name. Adres IP jest zwraca-
ny wpostaci liczby 32-bitowej, ajesli nie udato sie go ustali¢ (np. serwer DNS nie odpowiedziat lub host
0 podanej nazwie nie istnieje), funkcja zwraca warto$¢ 0. Na przykfad wywotanie:

NutDnsGetHostByName(,www.ep.com.pl”);

zwrdci wartos¢ 0x3e81ef92, czyli adres serwera www.ep.com.pl (62.129.239.146) zapisany szesnastkowo.
Jesli nasze urzadzenie nie uzywa DHCP do konfiguracji sieci, przed pierwszym wywofaniem NutDnsGetHo-
stByName() konieczne jest ustawienie adresow serwerow DNS za pomoca funkcii:

void NutDnsConfig2 ( u_char * hostname, u_char * domain, u_long pdnsip, u_long sdnsip )

gdzie:

hostname, domain — nazwa i domena DNS naszego urzadzenia. Poniewaz system w obecnej wersji
nie wykorzystuje tych parametréw, mozemy poda¢ tam dowolne warto$ci.

pdnsip — adres IP pierwotnego serwera DNS
sdnsip — adres IP zapasowego serwera DNS

Przyktadowo, jesli korzystamy ztacza DSL TPSA, DNS-y konfigurujemy w nastepujacy sposob:

NutDnsConfig2(,ethernut”,”localdomain”,

inet_addr(,194.204.159.1"),
inet_addr(,194.204.152.34"));

i odczytuje zniej kod, ktéry zwraca
w postaci liczby typu int. Najwaz-
niejsze kody odpowiedzi SMTP obja-
$niono w tab. 1.

Pierwsza czynnodcig jest przedsta-
wienie sie serwerowi za pomocg ko-
mendy HELO:

klient:
klienta\n

Zalecane jest podanie pelnej na-
zwy domeny (FQDN - Fully Qualified
Domain Name) klienta. W praktyce
wysylana nazwa moze by¢ dowolna
- czesto podaje sie adres IP klien-
ta w nawiasach kwadratowych []. Po
otrzymaniu komendy HELO serwer
powinien zwréci¢é kod 250 oznaczaja-
cy poprawne wykonanie polecenia:

serwer: 250 smtp.
jakasdomena.com: Hello,
nazwa_kliental\n

HELO nazwa

Kolejnym krokiem jest zwykle
autentykacja uzytkownika, czy-
li podanie jego nazwy i hasla.
Obecnie jest ona wymagana przez
wiekszo$¢ serweréw SMTP. Istnie-
je kilka metod autentykacji, jedng
z czeSciej stosowanych jest metoda
LOGIN:

klient: AUTH LOGIN\n
serwer: 334
VXN1lcm5hbWU6\n  (tekst

»Username:” zakodowany w base64)

klient: nazwa
uzytkownika zakodowana w_
base64\n

serwer: 334
UGFzc3dvemQ6\n  (tekst
sPassword:” zakodowany w base64)

klient: haslo_
uzytkownika zakodowane w_
base64\n
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Objasnienia niektérych poje¢ wystepujacych w artykule

SMTP (Simple Mail Transfer Protocol) — protokot komunikacyjny bedacy standardem przekazy-
wania poczty elektronicznej w Internecie. Jest stosowany od wczesnych lat 80, do dzi§ (z wieloma
rozszerzeniami). Ustuga SMTP zwykle dziata na porcie 25 TCP. Szczegdfowy opis protokotu SMTP
znajduje sie w RFC2821 (http://tools.ietf.org/html/rfc2821).

DNS (Domain Name System) — w duzym uproszczeniu jest to system serwerdw tflumaczacych
nazwy komputerow w Sieci na ich adresy IP Skrot DNS odnosi sig tez do pojedynczego serwera

nazw (Domain Name Server).

Kodowanie base64 — jest to kodowanie, czyli sposob zapisu danych (nie nalezy myli¢ z szyfrowa-
niem!) chronigcy je przed przypadkowym uszkodzeniem przy przesytaniu przez rézne, czesto nie-
kombatybilne ze sobg urzadzenia sieciowe lub programy (np. roznigce sie liczbg bitow przypadajaca
na znak ASCIl — maszyna, ktéra ma 7 bitbw na znak nie przekaze poprawnie znakéw 8-bitowych).
Zakodowanie ciggu bajtow w base64 polega na podzieleniu wejsciowego strumienia danych na
3-bajtowe (czyli 24-bitowe) bloki, a nastepnie na zapisaniu ich w postaci czterech znakéw ASCII

z 64-elementowego zbioru (kolejno: duze imafe litery alfabetu facinskiego, cyfry oraz znaki + i /)
z ktorych kazdy koduje 6 kolejnych bitow wejSciowego bloku. Jesli blok wejSciowy ma rozmiar,
ktory nie jest wielokrotnoscig liczby 3, blok wyjsciowy dopetnia sig znakami = tak, by jego rozmiar

byt wielokrotno$cig liczby 4.

Kodowanie base64 jest wykorzystywane miedzy innymi w poczcie elektronicznej przy przesyfaniu
binarnych zatacznikow oraz nazw uzytkownika i haset w metodach AUTH PLAIN i AUTH LOGIN.

Przyktad — kodowanie napisu TEST:

Znaki wejéciowe T E

S T

dopetnienie
bloku

i ich kody ASCII (bin) 010101

\

Znaki odpowiadajace

010011

00 010%0101 01
E \

010101
\

00

T AH=

széstkom bitéw
Wynikiem jest cigg znakéw VEVTVA==

Jesli wszystko przebiegnie po-
myélnie, otrzymamy odpowiedz
zblizong do ponizszej:

serwer: 235
Authentication successfulln

W przypadku podania niepopraw-
nej nazwy uzytkownika i/lub hasta,
odpowiedZ serwera bedzie nastepu-

jaca:
serwer: 535
Authentication failed\n

Program z list. 9 pozwala na po-
miniecie etapu autentykacji przez
odkomentowanie makrodefinicji
SMTP DISABLE AUTH na poczatku
kodu. Po ,ceremonii” przedstawiania
si¢ iautentykacji przesylamy serwe-
rowi dane z koperty wiadomosci,
czyli adres nadawcy i odbiorcy:

klient: MAIL from:
<jasio@jakasdomena.com>\n

serwer: 250 Sender OK\
n

klient: RCPT to:
<malgosia@jakasdomena?2.com>\
n

serwer: 250
OK\n

Nastepnie wydajemy polecenie
DATA, po ktérym wysylamy naglé-
wek, jedna pusta linig, a nastepnie
tre§¢ wiadomosci. Koniec listu sygna-
lizujemy serwerowi przez wyslanie
linii zawierajacej pojedyncza kropke:

Recipient

klient: DATA\n

serwer: 354 Go
ahead...\n

klient: From:
Jas Kowalski

(jasio@jakasdomena.com) \n

klient: To:
Malgosia Nowak
(malgosia@jakasdomena?2.com) \
n

klient:
od Jasia\n

klient: \n

Subject: List

(jedna pusta

linia)

klient: Czesc Malgosiu\
n

kilent: (cigg dalszy tresci)\
n

klient: .\n (koniec tresci
listu)

serwer: 250 Message
accepted

To wszystko — nasz e-mail zostat
wystany. Podczas jednej sesji mozemy
wysta¢ kilka e-maili. Przy wysytaniu
nastepnych wiadomosci nie ma po-
trzeby wysylania komendy HELO i po-
wtérnej autentykacji. Po wystaniu
wszystkich widomosci sesje nalezy
zakonczy¢é wydajac polecenie QUIT:

klient: QUIT\n

serwer: 221 smtp.
jakasdomena.com Out.\n

Po poprawnym zakoniczeniu ses;ji,
zamykamy strumien potaczony z soc-
ketem za pomocag funkcji fclose (),
anastepnie gniazdo sieciowe, wywotu-
jac funkcje NutTcpCloseSocket ().
Tomasz Wiostowski, EP
tomasz.wlostowski@ep.com.pl

Kody zrodtowe przyktadowych programow
znajdujg sie na ptycie CD-EP oraz na stronach
http://ethernut.ep.com.pl oraz
http://wlostowski.ep.com.pl.
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