PROJEKTY

Sterownik z interfejsem

TCP/IP

AVT-974

Powszechnie dostepne
specjalizowane uklady interfejséw
sieciowych staly sie powodem
lawinowo powstajqcych projektéw
najrézniejszych sterownikéw
ethernetowych. Wplywa na to
rowniez tatwosc¢ ich stosowania,
a mozliwos¢ zbudowania
internetowej aplikacji, ktéra
jeszcze nie dawno byla tylko
marzeniem, dzi$ jest juz
,chlebem powszednim”.
Rekomendacje:

gléownym zastosowaniem
sterownika bedzie zbieranie
danych z réznorodnych czujnikow
wejsciowych 1 przekazywanie

ich do komputeréw pracujqcych
w lokalnej sieci ethernetowej

Iub komunikujqcych sie przez
Internet.
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 Plytka o wymiarach 109x64 mm
« Liczba wejsciowych linii cyfrowych: 5
e Liczba cyfrowych linii wyj$ciowych: 8
 Zapamietywanie stanu linii w pamieci
nieulotnej
« Ochrony dostgpu do sterownika: nazwa

uzytkownika oraz hasto
| - Obstuga sterownika przez strong HTTP

10

W artyku-
le zostanie opi-
sany prosty sterow-
nik posiadajacy cyfro-
we wejscia i wyjscia, wy-
posazony w interfejs sieciowy.
Linie wejSciowe sterownika mogg
byé wykorzystywane do odczytu
stanu wszelkiego rodzaju czujnikéw
oraz sygnaléw pochodzacych np.
z innych urzadzen. Linie wyjéciowe
moga stuzyé do sterowania rézny-
mi urzgdzeniami wykonawczymi.
W przypadku, gdy potrzebne jest
sterowanie urzadzeniami zasilanymi
z sieci 230 V, nalezy dodatkowo za-
stosowa¢ przekaznik lub triak. Stan
linii wyj$ciowych sterownika jest
zapamietywany w nieulotnej pamie-
ci, wiec nie jest tracony po zaniku
napiecia zasilajgcego. Komunikacja
ze sterownikiem jest bardzo prosta
i odbywa sig poprzez strone inter-
netowa z wykorzystaniem protokotu
TCP/IP. Jednym z najbardziej popu-
larnych ukladéw z zaimplemento-
wanymi stosami TCP/IP jest uklad
W3100A firmy Wiznet. Oferuje on
4 gniazda, co oznacza, ze do ukla-
du mozna dolaczyé¢ jednoczes$nie
czterech klientéw. Ma takze wbudo-
wang pamieé RAM bedaca buforem
dla otrzymywanych i wysylanych
danych. Uktad W3100A jest dostep-
ny w obudowie SMD, ale jest réw-
niez odpowiedni modul IIM7000A,
ktéry bez wiekszych problemow
mozna zastosowaé we wlasnych
aplikacjach. Tego typu modul wyko-
rzystano w sterowniku. Niewatpliwg
zaleta urzadzenia jest mozliwo$é

PROJEKT

ochrony do-
stepu do niego
z wykorzystaniem
nazwy uzytkownika
oraz hasla. Sterownik
posiada prosta budowe,
przez co nie powinno by¢
probleméw z jego uruchomie-
niem. Wyglad strony HTTP, adres
IP, maske oraz brame mozna latwo
modyfikowaé, wystarczy do tego
celu podstawowa znajomo$¢ jezyka
HTML oraz oprogramowania Bascom
AVR, w ktérym napisano oprogra-
mowanie sterownika. W artykule
nie beda przedstawiane informacje
o dziataniu protokoléw TCP/IP oraz
HTTP. Dodatkowych informacji na
temat tych protokotéw nalezy szu-
ka¢ w dostepnej literaturze.

Opis dzialania ukladu

Na rys. 1 przedstawiono sche-
mat ideowy sterownika TCP/IP. Za-
stosowano w nim mikrokontroler
AVR typu ATmegal62, gdyz posia-
da on magistrale przystosowana do
komunikacji z zewnetrzna pamiecig
RAM (umozliwia jej zaadresowanie).
Za jej pomoca odbywa sie komu-
nikacja z modutem sieciowym U2.
Uklad U3 stuzy do zatrzaskiwania
mniej znaczacego bajtu adresowe-
go (linie AO0...A7) wystawianego na
magistrale danych. Modul U2 zaj-
muje adres z zakresu &H8000 do
&HFFFF. Wiekszoéé tego obszaru
jest uzywana przez wewnetrzne bu-
fory, a pozostala cze$¢ przez rejestry
statusowe i kontrolne modulu U2.
Linia A15 zanegowana przez U4D
steruje linig wyboru CS modulu
U2. Dioda D1 sygnalizuje nawigza-
ne polaczenie zinnym urzadzeniem
sieciowym, natomiast diody D2 iD3
sygnalizujg predko$¢ transmisji (od-
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powiednio 10 Mb/s i 100 Mb/s). Do
linii TPR i TPT modulu U2 zostalo
dotaczone gniazdo RJ45 (Z4) z wbu-
dowanym juz transformatorkiem.
Modut U2 wymaga dwéch sygna-
6w zerowania o przeciwnych fa-
zach. Obwdd zerowania zostal zbu-
dowany w oparciu o elementy R7,
C7 oraz bramki U4A, U4B i U4C.
Modut U2, jak imikrokontroler U1
zerowany jest zawsze po wlgczeniu
zasilania. Czas zerowania jest zalez-
ny od wartosci elementéw R7 iC7.
Mikrokontroler jest taktowany ze-
wnetrznym rezonatorem kwarcowym
o czestotliwoéci 8 MHz. Modul U2
wymaga jednej linii przerwania
ido tego celu zostalo wykorzysta-
ne przerwanie INTO. Linie wejScio-
we sterownika zostaly zabezpieczo-
ne przed wyzszymi napieciami od
napiecia zasilania mikrokontrolera.
Do tego celu wykorzystano elemen-
ty R1..R5 oraz diody Zenera D5...
D9. Dzieki tym elementom mozliwe
jest podawanie napie¢ na wejscia
sterownika wyzszych od napiecia
zasilania mikrokontrolera Wszystkie
linie portu PB zostaly skonfigu-
rowane jako wyjsciowe. Elementy
sterownika sg zasilane napieciem
+3,3 V uzyskiwanym na wyjsciu
stabilizatora U5. Napiecie +3,3 V
zasilajace elementy sterownika wy-
nika ztego, ze modul U2 nie moze
by¢ zasilany wyzszym napieciem.
Dioda D4 sygnalizuje napiecie zasi-
lania sterownika.

Montaz i uruchomienie

Schemat montazowy sterownika
pokazano na rys. 2. W sterowniku
nie wykorzystano zadnych elemen-
tow SMD. Montaz nalezy rozpoczac
od elementéw najmniejszych. Mo-
dut sieciowy U2 mozna wlutowac,
ale mozna rowniez zastosowaé dla
niego odpowiednie gniazdo o rastrze
2 mm. Po zmontowaniu catosci
wraz z zaprogramowanym mikrokon-
trolerem, sterownik jest gotowy do
uruchomienia. Mozna go zasili¢ na-
pieciem stalym z zakresu od 5 V do
15 V. Sterownik mozna dotaczyé¢ do
routera lub bezposrednio do kompu-
tera za pomoca skretki. W drugim
przypadku potrzebny bedzie prze-
woéd skrosowany. Sterownik posia-
da domys$lny numer IP: 192.168.1.5,
maske 255.255.255.0 oraz brame
192.168.1.1. Po wlgczeniu zasilania
powinna zaswieci¢ sie dioda D2 lub
D3 w zalezno$ci od mozliwej pred-
kosci transmisji. Poprawno$é konfigu-
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racji i komunikacje mozna sprawdzi¢
programem ping, ktéry jest dostepny
w prawie kazdym systemie operacyj-
nym. Program ping wysyla pakiet
danych pod okreslony adres IP. Ad-
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resowane urzadzenie powinno zwré-
ci¢ otrzymane dane. Aby sprawdzic¢
poprawnos$¢ komunikacji ze sterow-
nikiem, nalezy wysta¢ nastepujace
polecenie:
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Rys. 2. Schemat montazowy ptytki sterownika

ping.exe 192.168.1.5

W przypadku braku odpowiedzi
od sterownika, problem moze by¢
ze 7le skonfigurowana kartg siecio-
wa w komputerze, w zlym przewo-
dzie polaczeniowym lub z samym
uktadem wykorzystujagcym modut
sieciowy. Nalezy wtedy w pierwszej
kolejnoéci sprawdzi¢ poprawnos$c
montazu oraz napiecia zasilania. Ze
sterownikiem mozna sig polaczyc
poprzez przegladarke stron HTTP.
Nalezy w niej wpisa¢ adres http://
192.168.1.5/index.htm.

Na rys. 3 pokazano wyglad wy-
$wietlanej strony HTTP sterownika.
Zawarto tu informacje o stanie linii
wejéciowych i wyjéciowych sterowni-
ka. Za pomoca przyciskow ON i OFF
mozna zmieniaé stan danej linii
wyjéciowej. Wyswietlana strona jest
od$wiezana automatycznie co kilka
sekund. Jesli wlaczona zostala auto-
ryzacja, przed zaladowaniem strony
HTTP zostanie wysSwietlone okienko
(rys. 4), w ktérym nalezy podaé¢ na-
zwe uzytkownika oraz hasto. Domysl-

Rys. 3. Strona WWW zaimplementowana w sterowniku
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na nazwa uzytkownika, jak ihasto to
Jlest”. Wlaczenie autoryzacji umozli-
wia ochrong dostepu do sterownika
przed niepowolanymi osobami. Gdyby
sterownik mial sterowa¢ urzadzenia-
mi zasilanymi zsieci 230 V, nalezy
do wyjé¢ sterownika dolaczy¢ uktad
wykonawczy, ktérym moze by¢ prze-
kaznik lub triak. Na rys. 5 pokaza-
no przykltadowy uklad wykonawczy
z przekaznikiem, ana rys. 6 zwyko-
rzystaniem triaka. Oprogramowanie
sterownika mozna dowolnie modyfiko-
waé. Mozna w nim zmieni¢ nie tylko
numer IP, maske, brame, nazwe uzyt-
kownika, hasto ale réwniez wyglad
strony HTTP. WEP prezentowany byl
kurs, w ktérym przedstawiono przy-
ktady programoéw wspdtpracujacych
z modulem sieciowym firmy Wiznet.
Informacje tam zawarte bedg pomoc-
ne w ewentualnych przerébkach pro-
gramu tak, aby na przyklad obstuzyc
wiadomos$ci email. Pomocne przerdb-
kom bedzie réwniez krotki opis dzia-
fania programu sterownika.

Oprogramowanie
sterownika
Oprogramowa-
nie sterujgce ste-
rownikiem, zostalo
napisane w Bascom
AVR irealizuje ob-
stuge protokotu
HTTP, ktory jest
wykorzystywany do
przegladania stron
www. Jest on opar-
ty na mechanizmie
pytanie-odpowiedz.
Klient zgda prze-
stania strony z ser-
i wera HTTP, odpo-
wiedzig jest prze-

i
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Rys. 4. W przypadku aktywnej auto-
ryzacji dostepu dostep do strony jest
mozliwy po zalogowaniu

stanie strony do klienta. Protokét
HTTP wykorzystuje port o numerze
80. Po udzieleniu odpowiedzi na
zapytanie klienta, polgczenie jest
zrywane do czasu otrzymania na-
stepnego zapytania. W zapytaniach
wykorzystuje sie kilka metod, ta-
kich jak: GET, HEAD, POST, PUT
itp. Metoda GET jest stosowana
w zapytaniu o zadanie przestania
strony HTTP o okreé§lonym adre-
sie. Metoda POST (wykorzystywana
podczas przesylania danych z for-
mularzy) pozwala zada¢ od serwe-
ra przyjecia zalaczonych danych
jako nowej, skierowanej do niego
publikacji. W programie sprawdzany
jest rodzaj zapytanie, na ktdre jest
przesytana odpowiedz. Zmiane nu-
meru IP, maski i bramy mozna zre-
alizowac¢ tylko w kodzie programu.
Po kazdej zmianie program nalezy
poddaé¢ kompilacji. Otrzymang za-
warto§¢ pliku nalezy zapisa¢ do
mikrokontrolera. Numer IP, maske
i brame mozna zmieni¢ w instruk-
cji config TCPIP. Mozna réwniez
w niej zmieni¢ adres MAC sterow-
nika. W programie wystepuje sta-
ta Authenticate, od wartosci ktorej
zalezy czy dostep do strony HTTP
sterownika bedzie chroniony. Nada-
nie statej Authenticate wartosci 1
spowoduje wtaczenie chronionego
dostep do sterownika. Nazwe uzyt-
kownika, jak ilogin mozna zmody-
fikowa¢ w linii If Base64dec(s) =
"test:test" Then...". Nazwa uzytkow-
nika ihasto sa oddzielone znakiem
dwukropka. W tym przypadku na-
zwa uzytkownika i hasto skladajg
sie ze znakéw test. Strona HTTP
zostala zapisana w pamiegci progra-
mu za pomoca instrukcji data. Jest
ona identyfikowana etykieta www.
Do odczytania tych danych wy-
korzystywane sg instrukcje restore
oraz read. Po wyslaniu do przegla-
darki iloSci przesylanych danych,
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nastepuje wyslanie
strony HTTP od-
czytywanej kolejno
zZ pamieci progra-
mu. W kod wy-
§wietlanej strony
HTTP, podczas jej

ARK3 wysylania, wpla-
Rys. 5. Wyjéciowy obwdd wykonawczy z przekaznikiem tana jest informa-
cja o stanach linii
wejsSciowych i wyj-
§ciowych. Miejsca
wstawiania infor-
macji o wejsciach
i wyjSciach sag roz-

oSy v

Cond MOC3041 poznawane poprzez
zliczanie liczby li-
nii data. Na przy-

Rys. 6. Wyjsciowy obwod wykonawczy z triakiem ktad w przypad-
ku wysytania linii

WYKAZ ELEMENTOW o numerze 67 program realizuje

Rezystory nastgpu]acce instrukcje:

Elseif Count = 67 Then

R1..R5: 10 kQ 'jesli count=67 to

R6, R8.R10: 1 kO esli outd =1 o

S = "oN"

R7: 100 kQ 'zapis do S tekstu ON

R11, R12: 470 Q , Blse .

W przeciwnym razle

R13..R16: 51 Q , S = "OFE"

'zapis do S tekstu OFF
Kondensatory End If

C1, C3, C7..C15: 100 nF
C2: 47 uF/16 V

W zalezno$ci od stanu linii
Out4 zostanie wyslany tekst ON

C4: 100 uF/16 V lub OFF. W przypadku otrzymania
C5, Cé: 22 pF strony HTTP o nazwie innej niz
Pétprzewodniki /index.htm, wysylana jest strona
Ul: ATmegalé2 DIP-40 HTTP, ktéra powoduje przekiero-
U2: modut IIM7000A wanie strony na adres /index.htm.

Instrukcja HTML:

U3: 74H(:573 Data "<meta HTTP-EQUIV={034}refre-

U4: 74HCO0 sh{034} CONTENT={034}5{034}>"

Us: LD1117V33C TO-220 w kodzie powoduje, Ze strona
X1: kwarc 8 MHz HTTP bedzie automatycznie od-
D1: LED 3mm zéta $wiezana co 5 sekund. Znak o ko-

dzie ASCII {034} to cudzystéw
(”). Jak wida¢ odczyt i wyswietle-
nie na stronie HTTP informacji
o wyjSciach i wejéciach sterownika

D2, D3: LED 3mm czerwona
D4: LED 3mm zielona
D5...D9: dioda Zenera 3.6 V

Inne jest bardzo proste. Trudniejsza do
Z1: Goldpin 1x9 zrealizowania jest mozliwo$¢ stero-
Z2: Goldpin 1x6 wania wyj$ciami za pomoca przy-
Z3: Goldpin 1x2 ciskow umieszczonych na stronie
Z4: Ziqcze RJ45 ztrafo typu HTTP. Do tego celu wykorzystano
J0026D21B przyciski wystania formularza przy

pomocy metody POST. Przykltado-

Sterownik z interfejsem TCP/IP

wa instrukcja zapisane w HTML
realizujgca wystanie formularza
z komunikatem ustawienia wyjScia
Outl jest nastepujaca:

Data "<form method={034}post{034}>"
Data "<input type={034}hidden{034}
name={034}onl1{034}>"

Data "<input type={034}submit{034}
value={034}0N {034}></form></td>"

Dla pozostalych przyciskow usta-
wiajacych 1 zerujacych linie Out,
instrukcje beda podobne. Nacisnie-
cie przycisku spowoduje wystanie
do serwera zapytania z wykorzysta-
niem metody POST. Po wykryciu
przez serwer tej metody, wykony-
wany jest podprogram page oraz
zmiennej Bcmd zostaje przypisana
warto$§¢ 2. W przypadku metody
POST wykrywany jest komunikat
Content-Length:, z ktérym zwia-
zana jest ilo§¢ wystanych przez
przegladarke danych. Ilo§¢ wysta-
nych danych z przegladarki jest
zapisywana do zmiennej Bcontent.
Przy metodzie POST jesli zmienna
Bemd wynosi 2, nastepuje odczyt
danych wystanych po nacisnieciu
przycisku wysylajacego formularz.
Wystane dane sg odczytywane do
zmiennej Buf. Ilo§¢ odbieranych
danych wskazuje zmienna Bcon-
tent. Warunek ustawienia wyjécia
Outl jest nastepujacy:

If Left(s , 3) = "onl" Then 'Je-
$1i otrzymano znaki onl to
Set Outl

'ustawienie linii Outl

Jesli otrzymano znaki onl wyj-
Scie Outl zostanie ustawione. Wa-
runki ustawiania i zerowania dla
pozostatych wyj$¢ sa podobne.

Jak pokazano umieszczenie na
stronie stanéw linii wejSciowych
i wyjSciowych nie jest trudne. Sto-
sunkowo latwo mozna zmodyfiko-
waé program tak, aby w przypadku
jakiego$§ wykrytego przez wejscia
zdarzenia byla wysylana wiadomo-
§ci email. Zastosowan przedstawio-
nego sterownika moze by¢ bardzo
wiele. W duzej mierze jego funkcje
beda zaleze¢ od oprogramowania.
Marcin Wigzania, EP
marcin.wiazania@ep.com.pl
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