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Zamek RFIDP R O J E K T Y

• Płytka o wymiarach 56x48 mm
• Zasilanie 9...12 V (maks. 70 mA)
• Maks. zasięg około 5 cm
• Współpraca z transponderami Unique 
• Identyfikacja na podstawie 40–bitowego 

numeru seryjnego
• Maks. liczba transponderów 4 
• Dwa tryby sterowania przekaźnikiem: prze-

łączny i czasowy (10 s)

PODSTAWOWE PARAMETRY

Zalety zamków elektronicznych 
doceniamy chyba wszyscy – pozwala-
ją na przykład zapomnieć o noszeniu 
pęku ciężkich kluczy. W urządzeniach 
elektrycznych lub elektronicznych, 
w których konieczne jest ograniczenie 
dostępu, stosowane są niemal wy-
łącznie zabezpieczenia elektroniczne. 
Przykładem jest choćby przemysł sa-
mochodowy. 

Producenci alarmów samochodo-
wych prześcigają się w konstruowa-
niu coraz bardziej skomplikowanych 
konstrukcji. Mamy więc sterowanie 
pilotem radiowym ze stałym kodem, 
komunikację wykorzystującą kod 
zmienny, a także komunikację dwu-
kierunkową, wykorzystującą skom-
plikowane algorytmy kodujące. Jako 
dodatkowe zabezpieczenie może być 
stosowany dodatkowy układ umiesz-
czony w kabinie samochodu. Tutaj 
często są stosowane klawiatury, pa-
stylki Dallas, karty magnetyczne itp. 

Zamek RFID
AVT–969

Mimo dynamicznego 
rozwoju elektroniki, nadal 

najczęściej stosowanym typem 
zabezpieczenia mienia przed 

dostępem osób nieuprawnionych 
są zamki mechaniczne. 

W pewnych sytuacjach dużo 
lepiej sprawdzają się jednak 

różnego rodzaju systemy 
elektroniczne. Elektronicy na 

ogół lepiej władają lutownicą, 
niż pilnikiem, zbudowanie 

zamka elektronicznego powinno 
być zatem dla nich mniejszym 

wyzwaniem, niż dorobienie 
tradycyjnego klucza. 

Rekomendacje:
zamek bezdotykowy, wbrew 

pozorom, jest konstrukcją dosyć 
prostą i łatwą do wykonania, 

odznacza się przy tym dużymi 
walorami użytkowymi. 

Dla przeciętnego użyt-
kownika najważniejsza jest 

łatwość obsługi urządzenia 
i jego niezawodność.
Wymienione metody autoryzacji 

osoby uprawnionej oprócz wielu za-
let, mają też wady. Popularne piloty 
wymagają np. zasilania – w przypad-
ku rozładowania baterii niemożliwe 
staje się rozbrojenie zabezpieczenia! 
Z kolei autoryzacja dotykowa (klawia-
tura, pastylki Dallas) wymaga stoso-
wania zewnętrznych, widocznych ele-
mentów, które narażone są na uszko-
dzenia mechaniczne. 

Godną uwagi alternatywą dla po-
wyższych rozwiązań są urządzenia 
oparte na komunikacji bezstykowej 
RFID (Radio Frequency Identification). 
Zabezpieczenie takie składa się z od-
biornika, w którym znajduje się ante-
na nadawczo–odbiorcza oraz nadajnika 
(transpondera). Stosowane są nadajniki 
o różnorodnych wymiarach i różnych 
obudowach. Jedne z najmniejszych 
obecnie stosowanych mają wymiary 
12x6 mm, ale dostępne są także na-
dajniki w postaci kart, plastikowych 
krążków oraz hermetycznie zamknię-
tych szklanych fiolek. Rodzaj obudo-
wy jest uzależniony od zastosowania 
transpondera. Układ odbiornika wy-

Tab. 1. Mapa pamięci transpondera Unique
1 1 1 1 1 1 1 1 1 1 1

9 bitów startowych8 bitów wersji 
np. kodu producenta D00 D01 D02 D03 P0

D10 D11 D12 D13 P1

10 bitów parzystości wierszy
32 bity danych

D20 D21 D22 D23 P2

D30 D31 D32 D33 P3

D40 D41 D42 D43 P4

D50 D51 D52 D53 P5

D60 D61 D62 D63 P6

D70 D71 D72 D73 P7

D80 D81 D82 D83 P8

D90 D91 D92 D93 P9

4 bity parzystości kolumn C1 C2 C3 C4 Stop
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twarza pole elektromagnetyczne, które 
indukuje w cewce transpondera napię-
cie zasilające układy wewnętrzne. Ko-
munikacja pomiędzy nadajnikiem i od-
biornikiem odbywa się na zasadzie 
modulacji pola magnetycznego. Nie 
wymaga to połączenia elektrycznego, 
a tylko zbliżenia transpondera do an-
teny nadawczo–odbiorczej. W zależno-
ści od rozmiarów anteny nadawczo–
–odbiorczej oraz anteny transpondera 
uzyskuje się różne odległości, przy 
których możliwa jest wymiana infor-
macji. W typowych rozwiązaniach jest 
to odległość od kilku, 
do kilkunastu centy-
metrów. Dodatkowo 
występują transponde-
ry umożliwiające tylko 
odczyt, jak również 
transpondery typu za-
pis/odczyt z wewnętrz-
ną pamięcią EEPROM. 

Bezstykowe przesy-
łanie danych ułatwia 
obsługę zabezpieczenia, 
gdyż transpondera nie 
trzeba przykładać do-
kładnie do wskazanego 
miejsca, a wystarczy go 
zbliżyć na pewną odle-
głość. Dodatkową zaletą 
jest możliwość ukrycia 
anteny nadawczo–od-
biorczej, dzięki temu 
zwiększa się poziom 
zabezpieczenia. Jeśli 
transponder trafi w nie
powołane ręce, to do 
rozbrojenia zabezpie-
czenia trzeba wiedzieć, 
w którym miejscu znaj-
duje się antena. 

Przedstawiony w ar-
tykule zamek oparty 
jest na transponderach 
typu Unique, umożli-
wiających komunikację 

jednostronną (tylko 
odczyt). Identyfika-
cja opiera się na 
porównaniu 40–bi-
towego numeru 
seryjnego trans-
pondera z nume-
rem uprawnionym 
zapisanym w pa-
mięci procesora 
w procesie przypi-
sywania transpon-
derów. Mapa pa-
mięci transpondera 
jest przedstawiona 
w tab. 1. W rzeczy-

wistości składa się ona z 64 bitów, 
jednak z uwagi na konieczność zabez-
pieczenia przesyłanych danych przed 
błędami konieczne jest zastosowania 
dodatkowych bitów kontrolnych oraz 
startowych, służących do synchroniza-
cji odbiornika z nadajnikiem. Budowa 
wewnętrzna transpondera jest przed-
stawiona na rys. 1. W dołączonej do 
wyprowadzeń COIL1 i COIL2 cewce 
indukuje się napięcie służące do za-
silania. Napięcie to odkłada się na 
kondensatorach i gdy osiągnie odpo-
wiednią wartość, układy elektroniczne 

rozpoczynają pracę. Z indukowanego 
sygnału wyodrębniany jest sygnał ze-
garowy służący do taktowania liczni-
ka adresującego pamięć. Kolejne bity 
z pamięci są kierowane do enkodera, 
który dokonuje kodowania (kod typu 
Manchester). Z wyjścia enkodera sy-
gnał jest kierowany na wejście modu-
latora, który steruje obwodem cewki. 
Powoduje to wytworzenie zmian na-
tężenia pola magnetycznego w cewce 
odbiornika. Zmiany te są wzmacniane 
i dekodowane tak, aby odczytać infor-
macje, które były zapisane w pamięci. 
W przedstawionym zamku dekodowa-
niem zajmuje się mikrokontroler, ste-
rujący jednocześnie całym urządze-
niem. Ramka danych jednego trans-
pondera jest przetwarzana na 5–bajto-
wy numer seryjny i na tej podstawie 
następuje identyfikacja. Procesor może
zapamiętać maksymalnie cztery trans-
pondery, które będą uprawnione do 
autoryzacji. Układem wykonawczym 
jest przekaźnik, który może pracować 
w jednym z dwóch trybów: czasowym 
lub przełącznym. Pozwala to na za-
stosowanie układu do sterowania, na 
przykład elektrorygla w drzwiach, jak 
również do zabezpieczenia urządzenie 

Rys. 1. Budowa wewnętrzna transpondera 

Rys. 2. Schemat elektryczny zamka
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elektrycznego. Pierwsze przyłożenie 
transpondera spowoduje zamknięcie 
obwodu elektrycznego, a drugie otwie-
ra go. Zastosowany przekaźnik może 
przełączać prądy o maksymalnej war-
tości równej 1 A. 

Budowa
Schemat elektryczny zamka jest 

przedstawiony na rys. 2. Cały układ 
można podzielić na dwie części: 
cyfrową oraz analogową. Obwód 
cyfrowy składa się z mikrokontrole-
ra sterującego całym urządzeniem. 
W układzie został zastosowany pro-
cesor typu PIC12F683 umieszczony 
w niewielkiej, 8–nóżkowej obudowie. 
Pomimo niewielkich wymiarów jest 
on wyposażony w peryferia znacz-
nie upraszczające konstrukcję całego 
urządzenia. Wewnętrzny generator 
RC umożliwia taktowanie procesora 
sygnałem o programowanej często-

tliwości z zakresu 37 kHz...8 MHz 
(rys. 3). Jest on dostrojony fabrycz-
nie, dzięki czemu jego dokładność 
jest wystarczająca dla większości za-
stosowań. Pozwala to na rezygnację 
z zewnętrznego rezonatora kwarcowe-
go, co dodatkowo umożliwia wyko-
rzystanie wyprowadzeń OSC1 i OSC2 
jako typowych wyprowadzeń wejścia–
–wyjścia. W przedstawionym układzie 
procesor jest taktowany sygnałem 
z wewnętrznego oscylatora o często-
tliwości 4 MHz. Sprzętowy generator 
sygnału PWM zawarty w procesorze 
(rys. 4) jest wykorzystany do genera-
cji przebiegu prostokątnego o często-
tliwości 125 kHz, którym po wzmoc-
nieniu jest zasilana antena nadaw-
czo–odbiorcza. Do generowania tego 
przebiegu został wykorzystany licznik 
TMR2, który poprzez komparatory 
cyfrowe jest automatycznie zerowany 
po zliczeniu odpowiedniej liczby im-

pulsów. Dodatkowo au-
tomatycznie zmieniany 
jest stan wyjścia GP2 
na przeciwny. W ten 
sposób można gene-
rować przebieg o do-
wolnym wypełnieniu, 
częstotliwości zależnej 
od pojemności licz-
nika i częstotliwości 
taktowania procesora. 
W procesie tym nie 
bierze udziału jednost-
ka centralna, dzięki 
temu może wykonywać 
inne operacje. Tak wy-
tworzony przebieg jest 
kierowany na wejście 
wzmacniacza zbudowa-
nego z tranzystorów T1 
i T2. Zasila on cewkę 

nadawczo–odbiorczą, poprzez którą 
wytwarzana jest fala elektromagne-
tyczna służąca do bezdotykowego 
zasilania układu znajdującego się 
w transponderze. Ponadto przebieg 
ten stanowi sygnał wzorcowy, we-
dług którego wysyłane są dane. Dla 
zastosowanych transponderów pręd-
kość transmisji danych jest równa 
około 2 kbps (125000/64=1953 bps).

Numery uprawnionych transpon-
derów są przechowywane w nie-
ulotnej pamięci EEPROM zawartej 
w procesorze. 

Stan pracy zamka jest sygnalizowa-
ny za pomocą brzęczyka dołączonego 
do wyprowadzenia GP4. Sterowanie 
przekaźnikiem odbywa się z wyjścia 
GP5 poprzez tranzystor T3. Zasto-
sowany przekaźnik zawiera w swo-
jej strukturze diodę zabezpieczającą 
przed uszkodzeniem tranzystora przez 

WYKAZ ELEMENTÓW
Rezystory (0805)
R1, R6, R7: 470 V
R2, R12: 100 kV
R3, R8, R17: 4,7 kV
R4, R13, R14: 10 kV
R5, R9: 220 kV
R10: 39 kV
R15, R16: 330 V
R11: 1 MV
Kondensatory
C1, C4: 10 nF (0805)
C2, C3, C7: 4,7 nF (0805)
C5, C9, C12, C13: 100 nF (0805)
C6, C8: 100 pF (0805)
C10: 470 pF (0805)
C11, C14: 100 mF/16 V (przewleka-
ny)
Półprzewodniki
D1...D3: LL4148 (SOD80)
D4: 1N4007 (przewlekana)
T1, T3: BC846 (SOT–23)
T2: BC857 (SOT–23)
U1: LM358 (DIP8)
U2: PIC12F683 zaprogramowany
U3: LM7805
Inne
CON1, CON2: ARK2 3,5 mm
CON3: ARK3 3,5 mm
JP1, JP2: złącze szpilkowe 1x2 + 
zworka 
BUZ: brzęczyk z generatorem 
HCM1203X
P: przekaźnik OMRON 5 V Typ G6H
Transponder RFID Unique (brelok) 
– szt. 2 (kodowanie Manchester 
2 kbps)
Podstawka DIP8 – szt. 2

Rys. 3. Budowa wewnętrzna bloku generatora taktującego mikrokontroler

Rys. 4. Budowa bloku generowania sygnału PWM
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indukowane w cewce wysokie napię-
cie. Dwie zworki służą do ustawiania 
trybu pracy procesora. JP2 wprowa-
dza procesor w tryb programowania 
nowych transponderów, natomiast JP1 
zmienia sposób sterowania przekaźni-
kiem pomiędzy trybem przełącznym 
i czasowym. 

Obwody analogowe służą do 
wzmocnienia sygnału indukowanego 
w cewce i przetworzenia go na postać 
cyfrową. Głównym elementem toru 
analogowego jest podwójny wzmac-
niacz operacyjny typu LM358. Cewka 
jest dołączona do złącza CON1. In-
dukowane w niej sygnały trafiają na
anodę diody D1. Oprócz sygnału uży-
tecznego jest też fala nośna (125 kHz) 
oraz przypadkowe sygnały zakłócające, 
w dalszej części znajdują się wiec fil-
try pasmowo–przepustowe, które ogra-
niczają pasmo do częstotliwości około 
2 kHz. Po zabiegach wzmacniająco–
–filtrujących, na wyjściu układu U1B
uzyskuje się sygnał cyfrowy odpowia-
dający danym wysyłanym przez trans-
ponder. Kierowany jest on następnie 
na wejście GP3 procesora.

Do zasilania całego układu został 
zastosowany stabilizator typu LM7805. 

Dioda D4 zabezpiecza przez uszko-
dzeniem stabilizatora w przypadku 
dołączenia napięcia o nieprawidłowej 
polaryzacji. 

Montaż 
Układ zamka został zmontowa-

ny na płytce dwustronnej, dla któ-
rej rozmieszczenie elementów jest 
przedstawione na rys. 5. W celu 
zmniejszenia rozmiarów płytki, zo-
stały zastosowane elementy do mon-
tażu powierzchniowego. Z uwagi na 
to, przy montażu należy zachować 
dużą precyzję. W pierwszej kolejności 
lutuje się elementy SMD, poczyna-
jąc od rezystorów i kondensatorów, 
a kończąc na tranzystorach. W dalszej 
kolejności montujemy podstawki pod 
układy scalone. Dla układu US1, na 
płytce przewidziano także możliwość 
montażu SMD, jednak w modelowym 
układzie została zastosowana obu-
dowa typu DIP8. W ostatnim etapie 
montowane są pozostałe elementy, 
poczynając od kondensatorów elek-
trolitycznych, a kończąc na złączach. 
Stabilizator jest montowany w po-
zycji leżącej, dlatego jego wypro-
wadzenia należy zagiąć pod kątem 
90°. Po zmontowaniu całego układu 
można przejść do wykonania anteny 
nadawczo–odbiorczej. Jak to zrobić 
wyjaśniono na rys. 6. Antena jest 
zbudowana z 40 zwojów drutu na-
wojowego (emaliowanego) o średnicy 
0,1...0,3 mm, nawiniętego na korpu-
sie o średnicy 40...60 mm. Korpus 
jest stosowany tylko podczas nawija-
nia cewki, dlatego później jej zwoje 
należy zabezpieczyć przed rozwinię-
ciem poprzez owinięcie taśmą izola-
cyjną. Końcówki tak wykonanej ante-
ny należy pozbawić emalii ochronnej 
i dołączyć do złącza CON1. Układ 
zamka jest zasilany napięciem do-

łączonym do złącza CON2. Jego 
wartość powinna się mieścić w za-
kresie 9...12 V. Wyższa wartość nie 
spowoduje jego uszkodzenia, jednak 
nie jest wskazane stosowanie takie-
go napięcia, gdyż stabilizator będzie 
się nadmiernie nagrzewał. Styki prze-
kaźnika są wyprowadzone na złącze 
CON3, do którego należy dołączyć 
sterowany obwód (np. załączanie na-
pięcia elektrorygla). 

Prawidłowo zmontowany układ 
jest gotowy od razu do pracy i moż-
na przejść do procedury zapisu 
uprawnionych transponderów. W tym 
celu należy przy wyłączonym zasi-
laniu zewrzeć zworkę JP2 i włączyć 
zasilanie. Procesor potwierdzi tryb 
programowania dwusekundowym sy-
gnałem brzęczyka i będzie oczekiwał 
na zbliżanie czterech kolejnych trans-
ponderów. Każdy poprawnie zdeko-
dowany numer seryjny transpondera 
jest sygnalizowany podwójnym sy-
gnałem dźwiękowym, po czym nastę-
puje jego zapisanie do pamięci pro-
cesora. Po zaprogramowaniu czterech 
transponderów procedurę programo-
wania kończy długi sygnał brzęczyka 
i procesor przechodzi do trybu pracy 
normalnej. Zworkę należy rozewrzeć, 
aby w przypadku awarii zasilania 
procesor nie został ponownie wpro-
wadzony w tryb programowania. Je-
żeli liczba uprawnionych transponde-
rów, jest mniejsza niż cztery, to na-
leży kilkukrotnie przyłożyć ten sam 
transponder. W czasie pracy, każde 
zbliżenie uprawnionego transpondera 
do anteny zostanie zasygnalizowa-
ne podwójnym sygnałem brzęczyka 
oraz załączeniem przekaźnika. Jeśli 
zworka JP1 jest rozwarta, to każde 
przyłożenie transpondera będzie po-
wodowało zmianę stanu przekaźnika 
na przeciwny. Przy zworce zwartej 
przekaźnik zostanie załączony na 10 
sekund, po czym powróci do stanu 
spoczynkowego. 
Krzysztof Pławsiuk, EP
krzysztof.plawsiuk@ep.com.pl

Rys. 5. Rozmieszczenie elementów na 
płytce zamka

Rys. 6. Budowa anteny


