Zamek RFID

AVT-969

Mimo dynamicznego

rozwoju elektroniki, nadal
najczesciej stosowanym typem
zabezpieczenia mienia przed
dostgpem o0s6b nieuprawnionych
sq zamki mechaniczne.

W pewnych sytuacjach duzo
lepiej sprawdzajq sie jednak
réznego rodzaju systemy
elektroniczne. Elektronicy na
ogdl lepiej wladajq lutownicq,
niz pilnikiem, zbudowanie
zamka elektronicznego powinno
by¢ zatem dla nich mniejszym
wyzwaniem, niz dorobienie
tradycyjnego klucza.
Rekomendacje:

zamek bezdolykowy, wbrew
pozorom, jest konstrukcjq dosyc
prostq ilatwq do wykonania,
odznacza sie przy tym duzymi
walorami uzytkowymi.

Zalety zamkéw elektronicznych
doceniamy chyba wszyscy — pozwala-
ja na przyklad zapomnie¢ o noszeniu
peku ciezkich kluczy. W urzadzeniach
elektrycznych lub elektronicznych,
w ktérych konieczne jest ograniczenie
dostepu, stosowane sa niemal wy-
tacznie zabezpieczenia elektroniczne.
Przykladem jest choéby przemyst sa-
mochodowy.

Producenci alarméw samochodo-
wych przescigajg sie w konstruowa-
niu coraz bardziej skomplikowanych
konstrukcji. Mamy wiec sterowanie
pilotem radiowym ze stalym kodem,
komunikacje wykorzystujaca kod
zmienny, a takze komunikacje dwu-
kierunkowa, wykorzystujaca skom-
plikowane algorytmy kodujace. Jako
dodatkowe zabezpieczenie moze by¢
stosowany dodatkowy uktad umiesz-
czony w kabinie samochodu. Tutaj
czgsto sa stosowane klawiatury, pa-
stylki Dallas, karty magnetyczne itp.
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PROJEKTY

Dla przecigtnego uzyt-
kownika najwazniejsza jest
tatwosé obstugi urzadzenia
ijego niezawodnosé.

Wymienione metody autoryzacji
osoby uprawnionej oprécz wielu za-
let, maja tez wady. Popularne piloty
wymagajg np. zasilania — w przypad-
ku roztadowania baterii niemozliwe
staje sig rozbrojenie zabezpieczenia!
Z kolei autoryzacja dotykowa (klawia-
tura, pastylki Dallas) wymaga stoso-
wania zewnetrznych, widocznych ele-
mentéw, ktére narazone sa na uszko-
dzenia mechaniczne.

Godng uwagi alternatywg dla po-
wyzszych rozwigzan sg urzadzenia
oparte na komunikacji bezstykowej
RFID (Radio Frequency Identification).
Zabezpieczenie takie sklada sie z od-
biornika, w ktérym znajduje sig ante-
na nadawczo—-odbiorcza oraz nadajnika
(transpondera). Stosowane sg nadajniki
o ré6znorodnych wymiarach iréznych
obudowach. Jedne z najmniejszych
obecnie stosowanych majag wymiary
12x6 mm, ale dostepne sa takze na-
dajniki w postaci kart, plastikowych
krazkéow oraz hermetycznie zamknie-
tych szklanych fiolek. Rodzaj obudo-
wy jest uzalezniony od zastosowania
transpondera. Uklad odbiornika wy-

9 bitow startowych

8 bitow wersji
np. kodu producenta Do0 |Dot1 D02 D03 |PO

D10 |D11 |D12 D13 |P1
D20 |D21 |D22 (D23 |P2
D30 |D31 |D32 |D33 |P3
PODSTAWOWE PARAMETRY D40 |D41 |D42 |D43 |P4

* Plytka o wymiarach 56x48 mm D50 |D51 |D52 |D53 |P5

e Zasilanie 9...12 V (maks. 70 mA)

« Maks. zasieg okoto 5 cm . D60 D61 |D62 | D63 |Pe |10 bitow parzystosci wierszy
. - S ni 32 bity danych
Wspotpraca z transponderami Unique D70 |D71 |D72 |D73 |PT7
« |dentyfikacja na podstawie 40-bitowego
numeru seryjnego D80 |D81 |D82 |D83 |P8
* Maks. liczba transponderow 4 D90 D91 |D92 |D93 | P9

e Dwa tryby sterowania przekaznikiem: prze-
taczny i czasowy (10 s)

4 bity parzystosci kolumn C1 C2 |C3 |C4 |Stop
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CLOCK _ jednostronng (tylko
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Control mieci transpondera
Rys. 1. Budowa wewnetrzna transpondera jest przedstawiona

twarza pole elektromagnetyczne, ktére
indukuje w cewce transpondera napie-
cie zasilajace uklady wewnetrzne. Ko-
munikacja pomiedzy nadajnikiem iod-
biornikiem odbywa sie na zasadzie
modulacji pola magnetycznego. Nie
wymaga to polaczenia elekirycznego,
atylko zblizenia transpondera do an-
teny nadawczo-odbiorczej. W zalezno-
§ci od rozmiar6w anteny nadawczo—
—odbiorczej oraz anteny transpondera
uzyskuje sie rézne odleglosci, przy
ktérych mozliwa jest wymiana infor-
macji. W typowych rozwigzaniach jest
to odlegtos¢ od kilku,
do kilkunastu centy-
metréw. Dodatkowo
wystepujg transponde-
ry umozliwiajace tylko
odczyt, jak réwniez
transpondery typu za-
pis/odczyt z wewnetrz-
na pamiecia EEPROM.
Bezstykowe przesy-
tanie danych utatwia
obstuge zabezpieczenia,
gdyz transpondera nie
trzeba przyklada¢ do-
ktadnie do wskazanego
miejsca, a wystarczy go
zblizy¢ na pewng odle-
glosé. Dodatkows zaletq
jest mozliwos¢ ukrycia
anteny nadawczo-od-
biorczej, dzieki temu
zwieksza sig poziom
zabezpieczenia. Je$li
transponder trafi w nie
powolane rece, to do
rozbrojenia zabezpie-
czenia trzeba wiedziec,
w ktérym miejscu znaj-
duje sie antena.
Przedstawiony w ar-
tykule zamek oparty
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w tab. 1. W rzeczy-
wistosci sklada sie ona z 64 bitow,
jednak zuwagi na koniecznos$¢ zabez-
pieczenia przesylanych danych przed
btedami konieczne jest zastosowania
dodatkowych bitéw kontrolnych oraz
startowych, stuzacych do synchroniza-
cji odbiornika z nadajnikiem. Budowa
wewnetrzna transpondera jest przed-
stawiona na rys. 1. W dolaczonej do
wyprowadzenn COIL1 i COIL2 cewce
indukuje sig napiecie stuzace do za-
silania. Napiecie to odklada sie na
kondensatorach igdy osiagnie odpo-
wiednig warto$¢, uklady elektroniczne

rozpoczynaja prace. Z indukowanego
sygnatu wyodrebniany jest sygnal ze-
garowy stuzacy do taktowania liczni-
ka adresujacego pamieé. Kolejne bity
z pamieci sg kierowane do enkodera,
ktéry dokonuje kodowania (kod typu
Manchester). Z wyjscia enkodera sy-
gnal jest kierowany na wejScie modu-
latora, ktéry steruje obwodem cewki.
Powoduje to wytworzenie zmian na-
tezenia pola magnetycznego w cewce
odbiornika. Zmiany te sg wzmacniane
i dekodowane tak, aby odczyta¢ infor-
macje, ktére byly zapisane w pamieci.
W przedstawionym zamku dekodowa-
niem zajmuje sig¢ mikrokontroler, ste-
rujacy jednocze$nie calym urzadze-
niem. Ramka danych jednego trans-
pondera jest przetwarzana na 5-bajto-
wy numer seryjny ina tej podstawie
nastepuje identyfikacja. Procesor moze
zapamieta¢ maksymalnie cztery trans-
pondery, ktére beda uprawnione do
autoryzacji. Ukladem wykonawczym
jest przekaznik, ktéry moze pracowac
wjednym zdwdéch trybéw: czasowym
lub przetacznym. Pozwala to na za-
stosowanie ukladu do sterowania, na
przyklad elektrorygla w drzwiach, jak
réwniez do zabezpieczenia urzadzenie
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jest na transponderach
typu Unique, umozli-
wiajacych komunikacje
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Rys. 2. Schemat elekiryczny zamka
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External
Oscillator

FOSC<2:0>
(Configuration Word)
SCS

(OSCCON<0>)

al

LR, XT, HS, RC, RCIO, EC

x
IRCF<2:0> g
(OSCCON<6:4>)

8MHz
4MHz
2MHz
1MHz
500kHz
250kHz
125kHz
31kHz

Internal
Oscillator

HFINTOSC
8MHz

Prescaler

LFINTOSC
31kHz

- @ @
System Clock
(CPU and Peripherals)

Power-up Timer (PWRT)

Watchdog Timer (WDT)
Fail-Safe Clock Monitor (FSCM)

Rys. 3. Budowa wewnetrzna bloku generatora taktujgcego mikrokontroler

elektrycznego. Pierwsze przylozenie
transpondera spowoduje zamkniecie
obwodu elektrycznego, a drugie otwie-
ra go. Zastosowany przekaznik moze
przetacza¢ prady o maksymalnej war-
todci réwnej 1 A.

Budowa

Schemat elektryczny zamka jest
przedstawiony na rys. 2. Caly ukfad
mozna podzieli¢ na dwie czeSci:
cyfrowa oraz analogowa. Obwdd
cyfrowy sklada sie z mikrokontrole-
ra sterujacego calym urzadzeniem.
W ukladzie zostal zastosowany pro-
cesor typu PIC12F683 umieszczony
w niewielkiej, 8-ndézkowej obudowie.
Pomimo niewielkich wymiaréw jest
on wyposazony w peryferia znacz-
nie upraszczajace konstrukcje catego
urzadzenia. Wewngtrzny generator
RC umozliwia taktowanie procesora
sygnalem o programowanej czesto-

Rejestr wypetnienia
przebiegu

CCP1CON<5:4>
CCPR1L

%_

CCPR1H (Slave)

tliwosci z zakresu 37 kHz...8 MHz
(rys. 3). Jest on dostrojony fabrycz-
nie, dzieki czemu jego dokladnos¢
jest wystarczajaca dla wiekszodci za-
stosowan. Pozwala to na rezygnacje
z zewnetrznego rezonatora kwarcowe-
go, co dodatkowo umozliwia wyko-
rzystanie wyprowadzen OSC1 i OSC2
jako typowych wyprowadzen wejscia—
-wyjécia. W przedstawionym ukladzie
procesor jest taktowany sygnatem
z wewnetrznego oscylatora o czesto-
tliwoéci 4 MHz. Sprzetowy generator
sygnalu PWM zawarty w procesorze
(rys. 4) jest wykorzystany do genera-
cji przebiegu prostokatnego o czesto-
tliwosci 125 kHz, ktérym po wzmoc-
nieniu jest zasilana antena nadaw-
czo—odbiorcza. Do generowania tego
przebiegu zostal wykorzystany licznik
TMR2, ktéry poprzez komparatory
cyfrowe jest automatycznie zerowany
po zliczeniu odpowiedniej liczby im-
pulséw. Dodatkowo au-
tomatycznie zmieniany
jest stan wyjScia GP2
na przeciwny. W ten
spos6b mozna gene-
rowaé¢ przebieg o do-
wolnym wypelnieniu,
czestotliwosdci zaleznej
od pojemnosdci licz-

Rys. 4. Budowa bloku generowania sygnatu PWM

Elektronika Praktyczna 2/2007

JL GP2/CCP1 .. © Lo
nika i czestotliwosci

Komparator R Q taktowania procesora.
A W procesie tym nie
bierze udziatu jednost-

TVR2 —'S ka centralna, dzieki
4& temu moze wykonywac
Komparator TRISIO<2> inne operacje. '1.“ak wy-
Reset: Tmr2, CCP1 tworzony przebieg jest

i przerzutnika kierowany na wejscie
PR2 wzmacniacza zbudowa-
nego z tranzystorow T1

i T2. Zasila on cewke

Zamek RFID

nadawczo—-odbiorcza, poprzez ktérg
wytwarzana jest fala elektromagne-
tyczna stuzaca do bezdotykowego
zasilania uktadu znajdujacego sie
w transponderze. Ponadto przebieg
ten stanowi sygnal wzorcowy, we-
dlug ktérego wysylane sg dane. Dla
zastosowanych transponderéw pred-
kos¢ transmisji danych jest réwna
okolo 2 kbps (125000/64=1953 bps).

Numery uprawnionych transpon-
der6w sa przechowywane w nie-
ulotnej pamieci EEPROM zawartej
W procesorze.

Stan pracy zamka jest sygnalizowa-
ny za pomocyg brzeczyka dolgczonego
do wyprowadzenia GP4. Sterowanie
przekaznikiem odbywa sie z wyjécia
GP5 poprzez tranzystor T3. Zasto-
sowany przekaznik zawiera w swo-
jej strukturze diode zabezpieczajaca
przed uszkodzeniem tranzystora przez

WYKAZ ELEMENTOW

Rezystory (0805)

R1, R6, R7: 470 Q

R2, R12: 100 kQ

R3, R8, R17: 4,7 kQ

R4, R13, R14: 10 kQ

R5, R9: 220 kQ

R10: 39 kQ

R15, R16: 330 Q

R11: 1 MQ

Kondensatory

C1, C4: 10 nF (0805)

C2, C3, C7: 4,7 nF (0805)

C5, C9, C12, C13: 100 nF (0805)
Cé6, C8: 100 pF (0805)

C10: 470 pF (0805)

C11, C14: 100 pF/16 V (przewleko-
ny)

Pétprzewodniki

D1..D3: LL4148 (SOD80)

D4: 1N4007 (przewlekana)

T1, T3: BC846 (SOT-23)

T2: BC857 (SOT-23)

Ul: LM358 (DIP8)

U2: PIC12F683 zaprogramowany
U3: LM7805

Inne

CONT1, CON2: ARK2 3,5 mm
CON3: ARK3 3,5 mm

JP1, JP2: zgcze szpilkowe 1x2 +
zworka

BUZ: brzeczyk z generatorem
HCM1203X

P: przekaznik OMRON 5 V Typ G6H
Transponder RFID Unique (brelok)

- szt. 2 (kodowanie Manchester

2 kbps)

Podstawka DIP8 - szt. 2
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Rys. 5. Rozmieszczenie elementéw na
plytce zamka

indukowane w cewce wysokie napie-
cie. Dwie zworki stuza do ustawiania
trybu pracy procesora. JP2 wprowa-
dza procesor w tryb programowania
nowych transponderéw, natomiast JP1
zmienia sposéb sterowania przekaZni-
kiem pomiedzy trybem przetacznym
i czasowym.

Obwody analogowe stuza do
wzmocnienia sygnalu indukowanego
w cewce iprzetworzenia go na postac
cyfrowg. Gléwnym elementem toru
analogowego jest podwéjny wzmac-
niacz operacyjny typu LM358. Cewka
jest dolaczona do zlacza CON1. In-
dukowane w niej sygnaly trafiajg na
anode diody D1. Oprécz sygnatu uzy-
tecznego jest tez fala nosna (125 kHz)
oraz przypadkowe sygnaly zaki6cajace,
w dalszej czesci znajduja sie wiec fil-
try pasmowo-przepustowe, ktdre ogra-
niczajg pasmo do czestotliwosci okoto
2 kHz. Po zabiegach wzmacniajaco—
—filtrujacych, na wyjsciu ukladu U1B
uzyskuje sie sygnal cyfrowy odpowia-
dajacy danym wysylanym przez trans-
ponder. Kierowany jest on nastepnie
na wejScie GP3 procesora.

Do zasilania calego ukladu zostat
zastosowany stabilizator typu LM7805.

Dioda D4 zabezpiecza przez uszko-
dzeniem stabilizatora w przypadku
dolaczenia napiecia o nieprawidlowej
polaryzacji.

Montaz

Uktad zamka zostal zmontowa-
ny na plytce dwustronnej, dla kto-
rej rozmieszczenie elementéw jest
przedstawione na rys. 5. W celu
zmniejszenia rozmiaréw plytki, zo-
staly zastosowane elementy do mon-
tazu powierzchniowego. Z uwagi na
to, przy montazu nalezy zachowaé
duza precyzje. W pierwszej kolejnosci
lutuje sie elementy SMD, poczyna-
jac od rezystoréw i kondensatorow,
a konczac na tranzystorach. W dalszej
kolejnosci montujemy podstawki pod
ukfady scalone. Dla uktadu US1, na
plytce przewidziano takze mozliwosé
montazu SMD, jednak w modelowym
uktadzie zostala zastosowana obu-
dowa typu DIP8. W ostatnim etapie
montowane sg pozostale elementy,
poczynajac od kondensatoréw elek-
trolitycznych, a konczac na zlaczach.
Stabilizator jest montowany w po-
zycji lezacej, dlatego jego wypro-
wadzenia nalezy zagigé pod katem
90°. Po zmontowaniu calego ukladu
mozna przejé¢ do wykonania anteny
nadawczo—odbiorczej. Jak to zrobié
wyjasniono na rys. 6. Antena jest
zbudowana z 40 zwojéw drutu na-
wojowego (emaliowanego) o $rednicy
0,1...0,3 mm, nawinietego na korpu-
sie o $rednicy 40...60 mm. Korpus
jest stosowany tylko podczas nawija-
nia cewki, dlatego pdzniej jej zwoje
nalezy zabezpieczy¢ przed rozwinie-
ciem poprzez owiniecie tasmag izola-
cyjna. Koncowki tak wykonanej ante-
ny nalezy pozbawi¢ emalii ochronnej
i dolaczy¢ do zlacza CON1. Uktad
zamka jest zasilany napieciem do-
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Silniczki pradu statego od 20 mA/12 V z wbudowang przektadnia
Silniki krokowe cztero- i szescioprzewodowe
Silniczki 12 lub 230 V 50 Hz od 2,5 do 60 obr./min. juz od 15 zt + VAT

www.micromotors.pl
silniki@discotech.pl
tel./fax 022 663 777 8
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40 zwojow
drutu ¢ 0,1-0,3

$40-60mm

CON1
Rys. 6. Budowa anteny

taczonym do ztacza CON2. Jego
warto$¢ powinna sie miedci¢ w za-
kresie 9...12 V. Wyzsza warto$¢ nie
spowoduje jego uszkodzenia, jednak
nie jest wskazane stosowanie takie-
go napiecia, gdyz stabilizator bedzie
sie nadmiernie nagrzewal. Styki prze-
kaznika sg wyprowadzone na zlgcze
CON3, do ktérego nalezy dotgczyc
sterowany obwdd (np. zalgczanie na-
piecia elektrorygla).

Prawidlowo zmontowany uktad
jest gotowy od razu do pracy imoz-
na przej$¢ do procedury zapisu
uprawnionych transponderéw. W tym
celu nalezy przy wylaczonym zasi-
laniu zewrze¢ zworke JP2 i wlaczy¢
zasilanie. Procesor potwierdzi tryb
programowania dwusekundowym sy-
gnalem brzeczyka ibedzie oczekiwatl
na zblizanie czterech kolejnych trans-
ponderéw. Kazdy poprawnie zdeko-
dowany numer seryjny transpondera
jest sygnalizowany podwéjnym sy-
gnalem dZzwiekowym, po czym naste-
puje jego zapisanie do pamieci pro-
cesora. Po zaprogramowaniu czterech
transponderéw procedurg programo-
wania konczy dlugi sygnal brzeczyka
iprocesor przechodzi do trybu pracy
normalnej. Zworke nalezy rozewrzed,
aby w przypadku awarii zasilania
procesor nie zostal ponownie wpro-
wadzony w tryb programowania. Je-
zeli liczba uprawnionych transponde-
row, jest mniejsza niz cztery, to na-
lezy kilkukrotnie przylozy¢ ten sam
transponder. W czasie pracy, kazde
zblizenie uprawnionego transpondera
do anteny zostanie zasygnalizowa-
ne podwdéjnym sygnatem brzeczyka
oraz zalaczeniem przekaznika. Jesli
zworka JP1 jest rozwarta, to kazde
przylozenie transpondera bedzie po-
wodowalo zmiane stanu przekaznika
na przeciwny. Przy zworce zwartej
przekaznik zostanie zalaczony na 10
sekund, po czym powréci do stanu
spoczynkowego.

Krzysztof Ptawsiuk, EP
krzysztof.plawsiuk@ep.com.pl
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