PROGRAMY

Wprowadzenie do systeméw operacyjnych
dla systeméw wbudowanych na
przykiadzie platformy ARM, czes¢ 3

Kontynuujemy prezentacje zagadnieni zwiqzanych z dziataniem

systemow operacyjnych, ze szczegélnym uwzglednieniem tych,

ktore sq stosowane w systemach embedded. Ten cykl jest dobrym

przygotowaniem dla programistéw zamierzajqcych tworzy¢

oprogramowanie dla platform tego typu.

Mechanizmy synchronizacyjne

Mamy juz w (duzym) przyblize-
niu okreslong funkcjonalnosé syste-
mu operacyjnego. Zalézmy tez, ze
mamy oprogramowanie, ktére potrafi
ja zapewni¢, czyli stworzy¢ $rodowi-
sko pozwalajagce uruchamianym za-
daniom na wykonywanie sie quasi-
jednoczesne. Dodatkowo zadania
o wigkszym priorytecie moga przery-
waé¢ wykonywanie tych o mniejszym.
Czy to wystarczy do zbudowania
naszej aplikacji? Niestety nie. Na-
wet osoby z malym dos$wiadczeniem
w programowaniu embedded systems
spotkaty sie z problemem synchro-
nizacji przeplywu danych pomiedzy
funkcjami obstugi przerwan a resztg
kodu. Wystarczy bowiem, Ze zmien-
na uzywana jednocze$nie w ISR
iw ,zwyklym” kodzie nie moze by¢
zapisana jedng instrukcja procesora
(non atomic operation). Na przy-
ktad, w 8-bitowym mikrokontrolerze
mamy ISR timera, ktéra aktualizuje
32-bitowy licznik milisekund. Jezeli
kod ,zwyklej” funkcji chce odczy-
ta¢ taki licznik, to potrzebuje kil-
ku instrukcji procesora, aby pobrac
zawarto$§¢ licznika do rejestrow.
Zalézmy, ze rozpoczelo sie tadowa-
nie licznika do rejestrow i zostaly
pobrane dwa najbardziej znaczace
bajty. W tym momencie nastepuje
przerwanie timera. ISR aktualizuje
licznik i koniczy dziatanie, a ,nor-
malny” kod kontynuuje pobieranie
dwéch najmniej znaczacych bajtow
licznika. Jezeli ISR zaktualizowala
tylko dwa najmlodsze bajty, to nic
zlego sie nie dzieje, jednakze nie
mozemy zakladaé, Ze zawsze na-
stapi taki korzystny dla nas zbieg
okolicznoéci. W mniej sprzyjajacych
warunkach koficzymy odczyt licz-
nika, w ktérym dwa mlodsze baj-
ty sa poprawne, a dwa najbardziej
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znaczgce juz nie. Pojawia sie w tej
sytuacji Duzy Klopot. Co wiecej,
bywa tez tak, ze ograniczenie sig
przy odczycie/zapisie pamieci do
pojedynczej instrukcji asemblero-
wej moze nie wystarczy¢, poniewaz
przerwanie moze zawiesi¢ wykony-
wanie niektérych pojedynczych roz-
kazow mikrokontrolera w ,polowie
drogi”. W systemie z wywlaszcza-
niem (a taki wtasnie zostal powyzej
zaprojektowany) trudno$ci te sie
poteguja — kazde zadanie moze byc¢
zawieszone w dowolnym momen-
cie, w zwigzku z czym inne zada-
nia mozemy traktowaé jak przerwa-
nia. Teraz kazda zmienna uzywana
réwnocze$nie wiecej niz w jednym
zadaniu musi by¢ traktowana tak,
jakby mogta by¢ zmieniana w ISR.
To samo dotyczy dostepu do nie-
ktérych zasobéw sprzetowych, ktére
wymagaja czego$ wiecej niz tylko
zwyklego odczytu rejestru specjal-
nego (SFR), np. wykonanie cyklu
odczytu z wbudowanego przetworni-
ka A/C.

Najprostszym ijedynym sensow-
nym rozwiazaniem jest blokowanie
wszystkich przerwan (w tym zegara
systemowego) przed zapisem/odczy-
tem takiej wspétdzielonej zmienne;j.
Niestety robiac to ,recznie” wraca-
my do malo elastycznej struktury
aplikacji, poniewaz znowu trzeba by
dokonaé¢ czasochtonnych i precyzyj-
nych pomiaréw tego, co, kiedy ina
jak dlugo moze by¢ zablokowane.
Nie pozostaje wigc nic innego, jak
przerzuci¢ na OS-a odpowiedzialno$¢
za synchronizacje dostepu do zaso-
boéw wspoéldzielonych. Zaleta takie-
go postepowania jest (niejako przy
okazji) to, ze teraz OS jest w stanie
efektywnie kontrolowaé czas, na jaki
sa wylaczane przerwania, ico wigcej
— przesuwaé do puli zadan oczeku-

jacych (waiting) te zadania, ktére
czekaja na dostep do wspotdzielo-
nych zmiennych/zasob6w, a przez to
nie ,marnowacé” czasu mikrokontro-
lera.

Skorzystajmy wiec ztego, co juz
dawno (niektére z koncepcji maja
40 lat) wymyslono wtej dziedzinie,
nie ograniczajac sie tylko do syn-
chronizacji dostepu do zmiennych.

Zacznijmy od klasyki, czyli me-
chanizmu semafora. Moze on stu-
zy¢ do: kontroli dostepu do zasobu
(np. zmiennej), sygnalizowania zaj-
§cia jakiego$§ zdarzenia i synchroni-
zowania aktywnosci dwoéch zadan.
Koncepcja jest dosy¢ prosta — se-
mafor mozna sobie wyobrazi¢ jako
klucz, ktéry musi przeja¢ zadanie
na wlasno$¢ po to, aby méc dalej
kontynuowac¢ swoje dzialanie. Jeze-
li semafor jest w danym momen-
cie zablokowany (przejety) przez
inne zadanie, to zadanie chcace
go przeja¢ musi czeka¢ do czasu,
kiedy semafor zostanie odblokowa-
ny (zwolniony, udostepniony). OS
powinien udostepnia¢ co najmniej
trzy operacje na semaforze, przy
czym kazda z nich powinna by¢
wykonywana niepodzielnie (atomo-
wo) — bez mozliwosci przerwania
przez inne zadanie. Sa to:

1.Inicjalizuj (initialize, create)

— semaforowi jest przypisywana

poczatkowa warto$é liczbowa

i tworzona (pusta) lista zadan

oczekujacych na zwolnienie se-

mafora.
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2.Pobierz (wait, pend) - jezeli se-
mafor jest dostepny (tj. wartosc
liczbowa zwigzana z semaforem
jest wigksza niz 0) w momencie
wywolania tej funkcji, to zada-
nie przejmuje semafor (warto$c
liczbowa semafora jest zmniej-
szana o 1) ikontynuuje wykony-
wanie; jezeli natomiast semafor
jest zajety (warto$¢ semafora
jest réwna 0), to zadanie wy-
wolujgce te operacje jest wcig-
gane na liste zadan oczekuja-
cych na zwolnienie semafora
i stan zadania jest zmieniany
na oczekujacy (waiting); zwykle
mozliwe jest wyspecyfikowanie
jako parametru funkcji ,pobierz”
maksymalnego czasu oczekiwa-
nia na zwolnienie semafora.

3.Zwolnij (signal, post) - funkcja
ta jest wywolywana przez zada-
nie, ktére chce zwolni¢ sema-
for; jezeli nie ma w momencie
wywolania funkcji zadan ocze-
kujacych (na liscie zwiazanej
z danym semaforem), to funkcja
zwalnia semafor (warto$é¢ sema-
fora jest zwiekszana o 1) i kon-
czy wywolanie; jezeli natomiast
na licie zwigzanej z semaforem
sag zadania oczekujace, to jed-
no znich jest przesuwane do
stanu ,gotowe do wykonania”
(ready), a warto$¢ semafora nie
ulega zmianie.
Dwa przyklady uzycia semafora

pokazano na list. 4.

Sygnalizowanie zaj$cia
zdarzenia

W tym przypadku semafor jest
inicjalizowany warto$cia 0 (zajety,
zablokowany). Zadanie, ktére czeka
na zaj$cie zdarzenia, wykonuje ope-
racje OSSemPend, a poniewaz war-
tos¢ semafora wynosi 0, to zada-
nie jest zawieszane (przechodzi do
stanu waiting — nie zajmuje czasu
mikrokontrolera) irozpoczyna ocze-
kiwanie na zajscie zdarzenia. Inne
zadanie (moze to by¢ réwniez pro-
cedura obstugi przerwania), ktére
ma do zakomunikowania, Zze dane
zdarzenie si¢ wydarzylo, wykonuje
na semaforze operacje OSSemPost
(zwolnienie semafora) i w ten spo-
s6b ,budzi” zadanie czekajace na
to zdarzenie. W zwigzku z tym, ze
oczekiwanie odbywalo sig w funk-
cji OSSemPend, nastepuje auto-
matycznie dekrementacja warto$ci
semafora ijego zablokowanie (pod
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typedef struct
uint8 t datal;
int32_t data2;

} ComplexData_T;

ComplexData T cdata;

OSSem *sem;

void init (void)

{

sem = OSSemCreate (1);
}
void taskl (void)
{

uint8 t err;

OSSemPend (sem, 0, &err);

0SSemPend (sem)

cdata.datal = get_datal();
cdata.data2 = get_data2();

OSSemPost (sem) ;

void task2 (void)
{

uint8_t err;

// zegara systemowego)
O0SSemPend (sem, 10, &err);

if (0S_OK == err)

{
send_datal (cdata.datal);
send_data2 (cdata.data2);
OSSemPost (sem) ;

List. 4. Kontrola dostepu do danych

// semafor uzywany do kontroli dostepu do zmiennej

// utworzenie semafora z poczatkowa wartoscia 1

// prébujemy pobrac¢ semafor bez limitu czasu oczekiwania

// w tym momencie inne zadania beda zawieszane przy wykonywaniu

// zwalniamy semafor, od tej chwili inne zadania moga zmieniaé¢ lub uzywaé
// zmodyfikowanych danych w zmiennej cdata

// prébujemy pobraé¢ semafor z limitem czasu oczekiwania (10 cykli

// sprawdzamy, czy semafor zostal prawidiowo przejety,
// np. czy nie nastapilo przekroczenie czasu oczekiwania

cdata

warunkiem, ze w miedzyczasie nie
nastapito kolejne zgloszenie zda-
rzenia przez OSSemPost). Zadanie
oczekujgce moze teraz obstuzyc
zdarzenie icykl moze sie dalej
powtorzy¢. Jak wida¢, taki mecha-
nizm daje sie bardzo latwo roz-
szerzy¢ na oczekiwanie i obstuge
zdarzen przez kilka zadan jedno-
cze$nie.

Innym popularnym mechani-
zmem synchronizacyjnym jest ko-
lejka (queue). Polega to na tym,
ze z kolejka jest zwigzana struktura
danych pozwalajgca na przechowy-
wanie okre$lonej liczby zmiennych
(zwykle wskaznikéw typu *void),
dla ktérych zostaja udostepnione
atomowe (niepodzielne) operacje
dodawania i pobierania tych da-
nych. Jezeli kolejka w danej chwili
jest pusta, to operacja pobierania
czeka na nowe dane w ten sam

sposéb, jak w semaforze — zadanie
jest zawieszane (stan waiting) i nie
s,konsumuje” czasu procesora.
Jeszcze inny mechanizm syn-
chronizacyjny to flagi zdarzen
(bity). Pozwalaja one w bardzo
wygodny spos6b zrealizowaé ocze-
kiwanie na zajscie jednego lub
kilku zdarzen. Operacje (jak zwy-
kle atomowe) wykonywane na fla-
gach to: ustawienie/wyzerowanie
bitu lub bitéw i oczekiwanie na
ustawienie/wyzerowanie bitu lub
bitéw. Dla drugiej z nich mozna
zwykle oprécz maksymalnego cza-
su oczekiwania podaé¢, czy chcemy
czeka¢, az wszystkie bity przyjma
pozadany stan, czy tez wystarczy
tylko jeden znich. Inng opcja dla
operacji oczekiwania jest sposob
zachowania po zajSciu oczekiwane-
go zdarzenia, tzn. czy bity zosta-
ng ,skonsumowane”, czy pozosta-
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ng niezmienione. W tym przypad-
ku ,konsumpcja” bitéw polega na
ustawieniu ich w stan przeciwny
do tego, na jaki czekalismy.

Inne popularne mechanizmy
synchronizacyjne to: mutex, skrzyn-
ka pocztowa (mailbox), komunikaty
(messages), a w systemach wielopro-
cesorowych - spinlock.

Zagadnienie synchronizacji jest
bardzo rozlegle inie zostanie ono
w tym artykule szerzej omoéwione.
Na koniec warto tylko wspomnie¢,
ze niezwykle istotne jest dobranie
wlasciwego mechanizmu synchro-
nizacyjnego do konkretnego pro-
blemu ize synchronizacja w syste-
mach wielozadaniowych (lub wie-
lowagtkowych) to zrédio najwigk-
szych izwykle najtrudniejszych do
znalezienia bledéw projektowych
i programistycznych. Jako przyklad
niech postuzy nastepujgca sytu-
acja. Wyobrazmy sobie 3 zadania,
ktére majg rézne priorytety: zada-
nie 1 ma najwyzszy, 2 mniejszy
niz 1, a 3 najnizszy. Na poczatku
zadania 1 i2 czekaja na wysta-
pienie jakiego$§ zdarzenia, a zada-
nie 3 jest w trakcie wykonywania.
W trakcie swojego dziatania zada-
nie 3 przejmuje semafor potrzebny
do uzyskania dostepu do zasobu
wspoldzielonego. Po przejeciu se-
mafora zaczyna ono wykonywac
operacje na tymze zasobie. W tym
momencie zachodzi zdarzenie, na
ktére czekalo zadanie 1 i OS decy-
duje sie na przetaczenie do stanu
wykonywania zadania 1 (ma ono
przeciez najwiekszy priorytet), za-
wieszajac wykonanie zadania 3.
Zadanie 1 wykonuje sie bez prze-
szkéd do momentu, gdy prébuje
przeja¢ ten sam semafor, ktdrego

uzywa zadanie 3. Poniewaz sema-
for jest zablokowany, to zadanie 1
zostaje zatrzymane i oczekuje na
zwolnienie sie semafora. Zadanie 3
wznawia dzialanie, ale jest szybko
przerywane, poniewaz zaszlo zda-
rzenie, na ktére wlasnie czekato
zadanie 2 (o wigkszym priorytecie
niz 3). Zadanie 2 zaczyna swoje
normalne wykonywanie i obstuge
zdarzenia. W tym momencie widac,
ze efektywnie zadanie o mniejszym
priorytecie (zadanie 2) blokuje wy-
konanie zadania o priorytecie wyz-
szym (zadanie 1). Jest to spowodo-
wane tym, ze zadanie 1 czeka na
zwolnienie semafora blokowanego
przez zadanie 3, ktore jest z ko-
lei wstrzymywane przez zadanie
2. Jest to typowy problem, ktéry
zostal dobrze opisany w literaturze
pod nazwg ,odwrdcenia prioryte-
téw” (priority inversion).

Inne ustugi systemu
operacyjnego
Zastanéwmy sie przez chwile,
jakie jeszcze inne ogélne (niezwia-
zane z konkretng aplikacja) ustugi
powinien oferowaé¢ OS.
Ze wzgledu na uzytecznos¢
w prostych systemach wbudo-
wanych mogltyby by¢ przydatne
co najmniej cztery grupy takich
ustug.
1.Zarzadzanie zadaniami cyklicz-
nymi. Zwykle mozna to realizo-
waé na co najmniej dwa sposo-
by: poprzez nakazanie cyklicz-
nego uruchamiania zadania, tzn.
co okreslony czas zadanie jest
ustawiane w stan ,gotowe do
wykonania” (ready) lub poprzez
funkcje zawieszajace wykonanie
zadania na okreslony czas.

2.Zarzadzanie przydzialem pa-
migci. W systemach czasu rze-
czywistego zwykle nie mozna
bazowaé¢ na standardowych me-
chanizmach jezyka C (malloc,
free) do dynamicznego przydzia-
lu pamieci. Ztego wzgledu wy-
my$lono bardziej przewidywal-
ne mechanizmy, sposréd ktoé-
rych jednym z popularniejszych
jest tzw. pula pamiegci (memory
pool) — polega to na tym, ze
OS podczas inicjalizacji rezer-
wuje zadang liczbe kawatkow
pamieci o okre§lonym rozmia-
rze, a w trakcie normalnej pracy
system (na zadanie) udostepnia
zadaniom poszczegdélne kawatl-
ki, ktére po wykorzystaniu sg
zwracane do puli.

3.0Obstuga funkcji typu callback
— mozliwo$§¢ automatycznego
uruchamiania zadanych funkcji
przy zajSciu pewnych zdarzen
w systemie, np. wspomniany
idle task moéglby wywolywaé
nasza funkcje do zarzadzania
poborem mocy, lub tez kazde
przelaczenie kontekstu zadan
mogloby wywolywaé funkcje,
ktéra sporzadza statystyke dzia-
fania aplikacji itp.

4.Sterowniki urzadzen. W przeci-
wienstwie do systeméw biur-
kowych nie kazdy (RT)OS
przeznaczony do zastosowania
w aplikacjach wbudowanych ofe-
ruje takie udogodnienia. Wigze
sie to gltéwnie zbardzo duzym
zréznicowaniem sprzetu, na ja-
kim takie systemy sa urucha-
miane.

Artur Lipowski

Cezary Worek
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