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Gigabitowy przemystowy switch ethernetowy

Firma Moxa to znany

producent wysokiej jakosci
urzqdzenn do sieci typu Ethernet
przemystowy o wieloletniej
tradycji i do$wiadczeniu.
Przemystowe switche ethernetowe
firmy Moxa to urzqdzenia
sprawdzone w niejednej instalacji
na przestrzeni lat, kidre
charakteryzuje niezwykle wysoka
jakos¢ wykonania oraz bogata
funkcjonalno$é, m.in.: protokot
Moxa Turbo Ring stuzqcy

do tworzenia niezawodnych

sieci Ethernet w topologii typu
pierscienn. Rozwiqzanie to
zalecane jest do wszystkich
instalacji, gdzie kluczowq sprawe
stanowi pewnosc¢ 1 gwarancja
dzialania sieci Ethernet np. sieci
szkieletowe, sieci zapewniajqce
komunikacje z newralgicznymi
punktami systemu.

Serie przetacznikéw ethernetowych
firmy Moxa sa jedng z najbardziej za-
awansowanych funkcjonalnie rodzin
przemystowych urzadzen sieciowych
dostepnych na rynku. Stanowig one
solidne, wygodne isprawdzone urza-
dzenia do tworzenia redundantnych
i niezawodnych przemystowych sieci
Ethernet w automatyce przemyslowe;j
na calym $wiecie, a szczegllnie tam,
gdzie niezawodno$¢ sieci Ethernet
odgrywa zasadnicza role.

Najnowszg rodzing switchy prze-
mystowych jest seria MOXA EDS-
-510A - redundantne, gigabitowe
przemyslowe przetaczniki Etherneto-
we. Switche tej serii zostaly wyposa-
zone w7 portéw Ethernet 10/100Ba-
seT(X) oraz w 3 porty gigabitowe
(na bazie skretki lub S$wiattowodu,
w zalezno$ci od modelu), czyniac
znich idealne rozwiazanie do two-
rzenia redundantnych sieci Ethernet
w architekturze pierécienia o predko-
$ci gigabitowej (MOXA Turbo Ring),
a ponadto pozostawiajac jeszcze jeden
port gigabitowy do potaczenia zinny-
mi elementami sieci (np. z sgsiedni-
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mi pierScieniami). Takie rozwigzanie
pozwala na zbudowanie redundantnej
sieci szkieletowej w pelni opartej na
polaczeniach gigabitowych.

Switche serii EDS-510A zostaly
wyposazone w bardzo szeroka funk-
cjonalnoé¢ pozwalajaca na inteligent-
ne ideterministyczne sterowanie sie-
ciami Ethernet np. QoS (determinizm
sieci), IGMP Snooping/GMRP (filtro-
wanie pakietéw multicast), VLAN
(elastyczne planowanie i dzielenie
sieci), Port Trunking (agregacja prze-
pustowosci laczy), SNMP V1/V2¢/V3
(kompletny system monitoringu i nad-
zoru przy wykorzystaniu m.in. sys-
teméw SCADA/HMI), IEEE 802.1X,
https/SSL (zwiekszenie bezpieczen-
stwa sieciowego).

Nowa seria switchy MOXA EDS-
-510A zostata ponadto specjalnie
przystosowana do pracy w trudnych
warunkach przemystowych: montaz
szyna DIN, redundantne zasilanie
12...45 VDC, aluminiowa, bez wen-
tylatorowa obudowa w standardzie
IP30, zakres temperatury pracy na-
wet —40...4+75°C w przypadku modeli
rozszerzonych.

Gigabit Turbo Ring + jeden
gigabitowy port do polaczen
zinnymi punktami sieci

Seria switchy EDS-510A posia-
da m.in. 3 porty gigabitowe. Dwa
znich mogg zosta¢ wykorzystane do
tworzenia redundantnego, gigabitowe-
go pierScienia, zwanego Moxa Gigabit
Turbo Ring, co pozwala na zbudowa-

nie sieci szkieletowej o duzej pred-
kosci transmisyjnej. W sieci Gigabit
Turbo Ring, w razie rozlaczenia kt6-
regokolwiek elementu systemu (np.
w przypadku przeciecia $wiattowodu),
protokél automatycznie rekonfiguruje
komunikacje, reorganizujac transmisje
w czasie krétszym niz 300 ms. Trze-
ci port gigabitowy moze zosta¢ wy-
korzystany do podiaczenia pierscienia
z np. innymi pierScieniami, co po-
zwala na zbudowanie sieci szkieleto-
wej w pelni opartej na potaczeniach
gigabitowych.

Laczenie ze soba
redundantnych pierscieni

W niektérych systemach, moze
sig okaza¢ niewygodnym tworzenie
jednego duzego pierScienia, zwlasz-
cza gdy jakie§ grupy urzadzen
znajdujg sie w pewnej odleglosci
od miejsca centralnego. Dla takich
przypadkow zostala opracowana
funkcja Ring Coupling umozliwiaja-
ca laczenie ze sobg pierscieni Tur-
bo Ring przy wykorzystaniu réw-
niez redundantnych polaczen.

Port Trunking w celu
elastycznego zwigkszania
predkosci polaczen
Funkcjonalnos§¢ Port Trunking po-
zwala na laczenie wielu fizycznych
polaczen w jedno logiczne, zwigk-
szajagc tym samym dostepna pred-
kos¢ pomiedzy punktami sieci. Ist-
nieje mozliwo$¢ zdefiniowania do 4
takich logicznych polaczen (w skiad
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jednego polaczenia moze wchodzié¢
do 8 portéw fizycznych).

IEEE 802.1X- zaawansowany
mechanizm uwierzytelniania
uzytkownikow

EDS-510A obsluguje mechanizm
zaawansowanego uwierzytelniania
IEEE 802.1X (Port-Based Network
Access Control), umozliwiajacy za-
pewnienie dostepu do sieci tylko
urzadzeniom autoryzowanym. Infor-
macje o autoryzowanych uzytkow-
nikach moga by¢ przechowywane
zaro6wno w lokalnej bazie switcha
jak ina zewnetrznych serwerach
RADIUS.

IGMP Snooping oraz
GMRP do filtrowania ruchu
multicast

Seria switchy EDS-510A ob-
sluguje protokoly IEEE802.1D-1998
GMRP (GARP Multicast Registra-
tion Protocol) oraz IGMP Snooping,
umozliwiajace filtrowanie w sieci
ruchu multicast. Dzieki zastosowa-
niu tych protokotéw ruch multicast
kierowany jest tylko tymi taczami,
ktére prowadza do punktéw doce-
lowych, natomiast blokowany wsze-
dzie tam, gdzie punkty docelowe
sq nieosiggalne (w przypadku stan-
dardowych switchy ruch multicast
rozsiewany jest po calej sieci sta-
nowiac jego powazny procent, nie-
potrzebnie wykorzystujac moc ob-
liczeniowg urzadzen oraz blokujac
pasmo sieci).

VLAN - ulatwienie
planowania sieci

W tradycyjnej sieci Ethernet, aby
oddzieli¢ grupe urzadzen nalezy za-
stosowa¢ fizycznie odseparowang to-
pologie. VLAN pozwala na obejscie
tych ograniczen poprzez podlgcze-
nie wszystkich urzadzen do jednej
sieci i przydzieleniu ich do konkret-
nych wirtualnych sieci lokalnych.

Urzadzenia znajdujace sie w réz-
nych sieciach VLAN nie mogg ko-
munikowaé sie ze sobg, ponadto
ruch z danej sieci VLAN rozchodzi
sie tylko i wylacznie w jej grani-
cach. W praktyce komunikacja w po-
szczegblnych sieciach VLAN odby-
wa sie identycznie jakby urzgdze-
nia byly podtaczone do fizycznie
odseparowanych sieci, pomimo tego
ze w rzeczywistosci korzystaja one
z tej samej wspdélnej infrastruktury
przelacznikow.
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QoS - determinizm sieci

Switche serii EDS-510A oferujg
mozliwo$¢ sterowania obstuga po-
szczegblnych klas ustug (QoS). Dzieje
sig to dzieki funkcjonalnosci rozréz-
niania znacznikéw warstwy drugiej
(CoS) oraz warstwy trzeciej (ToS),
dzieki czemu istnieje mozliwos¢ kla-
syfikacji ruchu w catej sieci. Ma to
bardzo istotne znaczenie w przypadku
informacji zarzadzajacych i wszelkie-
go typu alarmoéw, ktére powinny byé
przesylane przez sie¢ jako pierwsze
(z najwyzszym priorytetem).

RMON dla monitorowania
efektywnosci sieci

RMON (Remote Network Monito-
ring) jest standardem IETF (Internet
Engineering Task Force) umozliwia-
jacym réznym agentom sieciowym
oraz systemom na wymiane danych
odnosnie stanu sieci. RMON pozwala
na efektywniejsze zarzadzanie siecig
oraz prewencyjne zapobieganie wie-
lu problemom w sieci, dzieki mozli-
wosci wymiany informacji na temat
wykorzystania calej infrastruktury.

Zarzadzanie dostepnym
pasmem

Seria switchy EDS-510A posia-
da zabezpieczenie przeciwko nagle-
mu zalewowi sieci wiadomos$ciami
broadcast (Broadcast Storm Protec-
tion) iponadto pozwala na dowolne
ustawianie dostepnej przeplywnosci
na kazdym z portéw (réwniez od-
dzielnie dla kazdego rodzaju ruchu:
unicast/multicast/broadcast). Taka
funkcjonalno$§é umozliwia admini-
stratorowi sieci na pelng kontrole
wykorzystania zasobéw oraz po-
zwala zabezpieczy¢ sie¢ przed nie-
przewidywalnymi zalewami wiado-
mo$ciami (np. w przypadku awarii
ktéregos z urzadzen).

Lista autoryzowanych
urzadzen na podstawie
adresow MAC

Na switchach serii EDS-510A
zostala zaimplementowana funkcjo-
nalno$¢ umozliwiajaca przypisanie
do poszczegblnych portéow statycz-
nych list autoryzowanych adreséw
MAC. Oznacza to, zZe przez ten
dany port bedzie obstugiwany jedy-
nie ruch przychodzacy od urzadzen
z adresem MAC ze zdefiniowanej li-
sty, natomiast ruch pochodzacy od
innych urzadzen nie bedzie obslu-
giwany ibedzie odrzucany. Pozwala
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to m.in. na wprowadzenie
kontroli dostgpu do sieci.

Port Mirroring

W przypadku zestawia-
nia przemyslowej sieci
Ethernet lub tez dodawa-
nia nowych urzadzen do
juz istniejacej infrastruk-
tury, administrator moze
potrzebowa¢ monitorowa-

nia przesytanych danych
pomiedzy réznymi urzg-
dzeniami. W tym celu na
przelacznikach firmy Moxa
serii EDS-510A zostala
zaimplementowana funk-
cjonalno$é¢ Port Mirroring,
ktéra to umozliwia wysy-
tanie "lustrzanego odbicia"
ruchu przesylanego pomie-
dzy danymi urzadzenia-

mi podpietymi do portéw
switcha.

Automatyczne
przekazywanie
informacji
o zdarzeniach
W przypadku switchy
serii EDS-510A admini-
strator moze by¢ na bie-
zgco informowany o zaj-
sciu konkretnych zdarzen
w sieci poprzez:
Wiadomosci e-mail
EDS-510A w przypad-
ku wystgpienia okreslonego
zdarzenia moze wysylaé
wiadomo$¢ e-mail z infor-
macja o zajsciu danego zda-
rzenia. Takie rozwigzanie
pozwala na biezace spra-
wowanie kontroli nad cala
siecig zjednego miejsca.
Przekazniki alarmowe
EDS-510A zostal wypo-
sazony w dwa przekazniki
alarmowe, umozliwiajg-
ce w prosty iszybki spo-
sob przekazanie informacji
o zajSciu danego zdarze-
nia.
Wejscia cyfrowe
Dodatkowo seria EDS-
-510A zostala wyposazo-
na wdwa wejscia cyfrowe
umozliwiajagce w prosty spo-
s6b integracje zewnetrznych
czujnikéw z sieciowym me-
chanizmem przekazywania
informacji przetacznika (e—
-mail, SNMP lub OPC).

Zarzadzanie switchem
Zarzadzanie serig prze-
mystowych switchy Ether-

netowych EDS-510A moze
odbywaé sie poprzez prze-
gladarke Web, konsole Tel-
net/Serial lub oprogramo-
wanie Windows. Ponadto
Moxa Batch Configurator
umozliwia skopiowanie
ustawien ijednoczesne za-
tadowanie ich na wiele in-
nych switchy.

EDS-SNMP OPC
Server Pro - nadzér
nad wszystkimi
urzadzeniami
sieciowymi
Oprogramowanie SNMP
OPC Server Pro konwertu-
je wiadomo$ci SNMP na
format OPC, dzieki czemu
uzytkownik ma mozliwosé
monitorowania stanu i za-
rzadzania sieciag przy po-
mocy aplikacji typu SCA-
DA/HMI. Oprogramowanie
to przeznaczone jest do
wszystkich urzadzen firmy
Moxa oraz innych produ-
centéw (mozliwo$¢ swobod-
nego dodawania, modyfiko-
wania MIB) posiadajacych
wbudowang obstuge SNMP
(m.in. EDS-510A: SNMP
V1/V2c/V3). Rozwigzanie
takie pozwala na sprawne
i wygodne monitorowanie
oraz zarzadzanie calg in-
stalacjg (switchami 1iinnymi
urzgdzeniami sieciowymi)
z jednego punktu przy po-
mocy jednej aplikacji.
tukasz Szymczak
Elmark Automatyka
Sp. z o.0.
www.moxa.com.pl

142

Elektronika Praktyczna 1/2007



