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MOXA EDS–510A
Gigabitowy przemysłowy switch ethernetowy

Serie przełączników ethernetowych 
firmy Moxa są jedną z najbardziej za-
awansowanych funkcjonalnie rodzin 
przemysłowych urządzeń sieciowych 
dostępnych na rynku. Stanowią one 
solidne, wygodne i sprawdzone urzą-
dzenia do tworzenia redundantnych 
i niezawodnych przemysłowych sieci 
Ethernet w automatyce przemysłowej 
na całym świecie, a szczególnie tam, 
gdzie niezawodność sieci Ethernet 
odgrywa zasadniczą rolę.

Najnowszą rodziną switchy prze-
mysłowych jest seria MOXA EDS–
–510A – redundantne, gigabitowe 
przemysłowe przełączniki Etherneto-
we. Switche tej serii zostały wyposa-
żone w 7 portów Ethernet 10/100Ba-
seT(X) oraz w 3 porty gigabitowe 
(na bazie skrętki lub światłowodu, 
w zależności od modelu), czyniąc 
z nich idealne rozwiązanie do two-
rzenia redundantnych sieci Ethernet 
w architekturze pierścienia o prędko-
ści gigabitowej (MOXA Turbo Ring), 
a ponadto pozostawiając jeszcze jeden 
port gigabitowy do połączenia z inny-
mi elementami sieci (np. z sąsiedni-
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mi pierścieniami). Takie rozwiązanie 
pozwala na zbudowanie redundantnej 
sieci szkieletowej w pełni opartej na 
połączeniach gigabitowych.

Switche serii EDS–510A zostały 
wyposażone w bardzo szeroką funk-
cjonalność pozwalającą na inteligent-
ne i deterministyczne sterowanie sie-
ciami Ethernet np. QoS (determinizm 
sieci), IGMP Snooping/GMRP (filtro-
wanie pakietów multicast), VLAN 
(elastyczne planowanie i dzielenie 
sieci), Port Trunking (agregacja prze-
pustowości łączy), SNMP V1/V2c/V3 
(kompletny system monitoringu i nad-
zoru przy wykorzystaniu m.in. sys-
temów SCADA/HMI), IEEE 802.1X, 
https/SSL (zwiększenie bezpieczeń-
stwa sieciowego).

Nowa seria switchy MOXA EDS–
–510A została ponadto specjalnie 
przystosowana do pracy w trudnych 
warunkach przemysłowych: montaż 
szyna DIN, redundantne zasilanie 
12…45 VDC, aluminiowa, bez wen-
tylatorowa obudowa w standardzie 
IP30, zakres temperatury pracy na-
wet –40…+75°C w przypadku modeli 
rozszerzonych.

Gigabit Turbo Ring + jeden 
gigabitowy port do połączeń 
z innymi punktami sieci

Seria switchy EDS–510A posia-
da m.in. 3 porty gigabitowe. Dwa 
z nich mogą zostać wykorzystane do 
tworzenia redundantnego, gigabitowe-
go pierścienia, zwanego Moxa Gigabit 
Turbo Ring, co pozwala na zbudowa-

nie sieci szkieletowej o dużej pręd-
kości transmisyjnej. W sieci Gigabit 
Turbo Ring, w razie rozłączenia któ-
regokolwiek elementu systemu (np. 
w przypadku przecięcia światłowodu), 
protokół automatycznie rekonfiguruje 
komunikację, reorganizując transmisję 
w czasie krótszym niż 300 ms. Trze-
ci port gigabitowy może zostać wy-
korzystany do podłączenia pierścienia 
z np. innymi pierścieniami, co po-
zwala na zbudowanie sieci szkieleto-
wej w pełni opartej na połączeniach 
gigabitowych.

Łączenie ze sobą 
redundantnych pierścieni

W niektórych systemach, może 
się okazać niewygodnym tworzenie 
jednego dużego pierścienia, zwłasz-
cza gdy jakieś grupy urządzeń 
znajdują się w pewnej odległości 
od miejsca centralnego. Dla takich 
przypadków została opracowana 
funkcja Ring Coupling umożliwiają-
ca łączenie ze sobą pierścieni Tur-
bo Ring przy wykorzystaniu rów-
nież redundantnych połączeń. 

Port Trunking w celu 
elastycznego zwiększania 
prędkości połączeń 

Funkcjonalność Port Trunking po-
zwala na łączenie wielu fizycznych 
połączeń w jedno logiczne, zwięk-
szając tym samym dostępną pręd-
kość pomiędzy punktami sieci. Ist-
nieje możliwość zdefiniowania do 4 
takich logicznych połączeń (w skład 
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jednego połączenia może wchodzić 
do 8 portów fizycznych). 

IEEE 802.1X– zaawansowany 
mechanizm uwierzytelniania 
użytkowników 

EDS–510A obsługuje mechanizm 
zaawansowanego uwierzytelniania 
IEEE 802.1X (Port–Based Network 
Access Control), umożliwiający za-
pewnienie dostępu do sieci tylko 
urządzeniom autoryzowanym. Infor-
macje o autoryzowanych użytkow-
nikach mogą być przechowywane 
zarówno w lokalnej bazie switcha 
jak i na zewnętrznych serwerach 
RADIUS.

IGMP Snooping oraz 
GMRP do filtrowania ruchu 
multicast 

Seria switchy EDS–510A ob-
sługuje protokoły IEEE802.1D–1998 
GMRP (GARP Multicast Registra-
tion Protocol) oraz IGMP Snooping, 
umożliwiające filtrowanie w sieci 
ruchu multicast. Dzięki zastosowa-
niu tych protokołów ruch multicast 
kierowany jest tylko tymi łączami, 
które prowadzą do punktów doce-
lowych, natomiast blokowany wszę-
dzie tam, gdzie punkty docelowe 
są nieosiągalne (w przypadku stan-
dardowych switchy ruch multicast 
rozsiewany jest po całej sieci sta-
nowiąc jego poważny procent, nie-
potrzebnie wykorzystując moc ob-
liczeniową urządzeń oraz blokując 
pasmo sieci).

VLAN – ułatwienie 
planowania sieci 

W tradycyjnej sieci Ethernet, aby 
oddzielić grupę urządzeń należy za-
stosować fizycznie odseparowaną to-
pologię. VLAN pozwala na obejście 
tych ograniczeń poprzez podłącze-
nie wszystkich urządzeń do jednej 
sieci i przydzieleniu ich do konkret-
nych wirtualnych sieci lokalnych.

Urządzenia znajdujące się w róż-
nych sieciach VLAN nie mogą ko-
munikować się ze sobą, ponadto 
ruch z danej sieci VLAN rozchodzi 
się tylko i wyłącznie w jej grani-
cach. W praktyce komunikacja w po-
szczególnych sieciach VLAN odby-
wa się identycznie jakby urządze-
nia były podłączone do fizycznie 
odseparowanych sieci, pomimo tego 
że w rzeczywistości korzystają one 
z tej samej wspólnej infrastruktury 
przełączników.

QoS – determinizm sieci
Switche serii EDS–510A oferują 

możliwość sterowania obsługą po-
szczególnych klas usług (QoS). Dzieje 
się to dzięki funkcjonalności rozróż-
niania znaczników warstwy drugiej 
(CoS) oraz warstwy trzeciej (ToS), 
dzięki czemu istnieje możliwość kla-
syfikacji ruchu w całej sieci. Ma to 
bardzo istotne znaczenie w przypadku 
informacji zarządzających i wszelkie-
go typu alarmów, które powinny być 
przesyłane przez sieć jako pierwsze 
(z najwyższym priorytetem).

RMON dla monitorowania 
efektywności sieci 

RMON (Remote Network Monito-
ring) jest standardem IETF (Internet 
Engineering Task Force) umożliwia-
jącym różnym agentom sieciowym 
oraz systemom na wymianę danych 
odnośnie stanu sieci. RMON pozwala 
na efektywniejsze zarządzanie siecią 
oraz prewencyjne zapobieganie wie-
lu problemom w sieci, dzięki możli-
wości wymiany informacji na temat 
wykorzystania całej infrastruktury. 

Zarządzanie dostępnym 
pasmem 

Seria switchy EDS–510A posia-
da zabezpieczenie przeciwko nagłe-
mu zalewowi sieci wiadomościami 
broadcast (Broadcast Storm Protec-
tion) i ponadto pozwala na dowolne 
ustawianie dostępnej przepływności 
na każdym z portów (również od-
dzielnie dla każdego rodzaju ruchu: 
unicast/multicast/broadcast). Taka 
funkcjonalność umożliwia admini-
stratorowi sieci na pełną kontrolę 
wykorzystania zasobów oraz po-
zwala zabezpieczyć sieć przed nie-
przewidywalnymi zalewami wiado-
mościami (np. w przypadku awarii 
któregoś z urządzeń).

Lista autoryzowanych 
urządzeń na podstawie 
adresów MAC 

Na switchach serii EDS–510A 
została zaimplementowana funkcjo-
nalność umożliwiająca przypisanie 
do poszczególnych portów statycz-
nych list autoryzowanych adresów 
MAC. Oznacza to, że przez ten 
dany port będzie obsługiwany jedy-
nie ruch przychodzący od urządzeń 
z adresem MAC ze zdefiniowanej li-
sty, natomiast ruch pochodzący od 
innych urządzeń nie będzie obsłu-
giwany i będzie odrzucany. Pozwala 
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to m.in. na wprowadzenie 
kontroli dostępu do sieci. 

Port Mirroring 
W przypadku zestawia-

nia przemysłowej sieci 
Ethernet lub też dodawa-
nia nowych urządzeń do 
już istniejącej infrastruk-
tury, administrator może 
potrzebować monitorowa-

nia przesyłanych danych 
pomiędzy różnymi urzą-
dzeniami. W tym celu na 
przełącznikach firmy Moxa
serii EDS–510A została 
zaimplementowana funk-
cjonalność Port Mirroring, 
która to umożliwia wysy-
łanie "lustrzanego odbicia" 
ruchu przesyłanego pomię-
dzy danymi urządzenia-

mi podpiętymi do portów 
switcha.

Automatyczne 
przekazywanie 
informacji 
o zdarzeniach 

W przypadku switchy 
serii EDS–510A admini-
strator może być na bie-
żąco informowany o zaj-
ściu konkretnych zdarzeń 
w sieci poprzez:

Wiadomości e–mail
EDS–510A w przypad-

ku wystąpienia określonego 
zdarzenia może wysyłać 
wiadomość e–mail z infor-
macją o zajściu danego zda-
rzenia. Takie rozwiązanie 
pozwala na bieżące spra-
wowanie kontroli nad całą 
siecią z jednego miejsca.

Przekaźniki alarmowe
EDS–510A został wypo-

sażony w dwa przekaźniki 
alarmowe, umożliwiają-
ce w prosty i szybki spo-
sób przekazanie informacji 
o zajściu danego zdarze-
nia.

Wejścia cyfrowe 
Dodatkowo seria EDS–

–510A została wyposażo-
na w dwa wejścia cyfrowe 
umożliwiające w prosty spo-
sób integrację zewnętrznych 
czujników z sieciowym me-
chanizmem przekazywania 
informacji przełącznika (e–
–mail, SNMP lub OPC).

Zarządzanie switchem 
Zarządzanie serią prze-

mysłowych switchy Ether-

netowych EDS–510A może 
odbywać się poprzez prze-
glądarkę Web, konsolę Tel-
net/Serial lub oprogramo-
wanie Windows. Ponadto 
Moxa Batch Configurator
umożliwia skopiowanie 
ustawień i jednoczesne za-
ładowanie ich na wiele in-
nych switchy.

EDS–SNMP OPC 
Server Pro – nadzór 
nad wszystkimi 
urządzeniami 
sieciowymi 

Oprogramowanie SNMP 
OPC Server Pro konwertu-
je wiadomości SNMP na 
format OPC, dzięki czemu 
użytkownik ma możliwość 
monitorowania stanu i za-
rządzania siecią przy po-
mocy aplikacji typu SCA-
DA/HMI. Oprogramowanie 
to przeznaczone jest do 
wszystkich urządzeń firmy
Moxa oraz innych produ-
centów (możliwość swobod-
nego dodawania, modyfiko-
wania MIB) posiadających 
wbudowaną obsługę SNMP 
(m.in. EDS–510A: SNMP 
V1/V2c/V3). Rozwiązanie 
takie pozwala na sprawne 
i wygodne monitorowanie 
oraz zarządzanie całą in-
stalacją (switchami i innymi 
urządzeniami sieciowymi) 
z jednego punktu przy po-
mocy jednej aplikacji.
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