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SMAC

tacznosc hezprzewodowa

— to proste

Inzynierowie zajmujqcy sie
systemami wbudowanymi
wiedzq, ze rynek zastosowan
tanich i prostych czujnikéw
bezprzewodowych gwattownie
sie rozrasta, szczegdlnie

na obszarach sterowania,
monitorowania, lqcznosci

i zbierania danych. Mogloby

sie wydawad, ze posiadanie
stosu sieci bezprzewodowej,
ktory speinia cele postawione
sieci, zalatwia sprawe

— niestety tak nie jest. Zyjemy
w czasach istnienia bardzo
konkurencyjnego rynku, kiedy
kilka centéw moze zadecydowac
o wyborze dokonywanym

przez klientéw. Dlatego firma
Freescale opracowala i wspiera
bezplatny (freeware) stos dla
produktéw Freescale, ktéry moze
wspdlistnie¢ z protokofami MAC
(Media Access Control) i ZigBee.
Ten stos to jest prosty MAC Ilub
SMAC.

SMAC jest nieskomplikowanym protoko-
tem softwarowym, opartym na protokole IEEE
802.15.4, zaimplementowanym tak, by praco-
wat z transceiverami Freescale sterowanymi
8-bitowymi mikrokontrolerami (MCU). W za-
tozeniu ma byc¢ stosowany do szybkiego opra-
cowywania nowych produktéw i testowania
zbudowanych na nich systeméw. W SMAC nie
zaimplementowano ani catego stosu ZigBee,
ani kompletnej warstwy 802.15.4, ale jest za to
prostym i tatwym do uzycia protokotem. Do-
brym przyktadem pokazujgcym co potrafi SMAC
jest tania aplikacja wymagajaca podstawowych
polecen takich, jak: wyslij, odbierz, ustaw moc
i ustaw kanat.

Cechy i wtasciwosci

SMAC jest najtariszym rozwigzaniem, jakie
moze by¢ uzyte w transceiverach i scalonych
systemach takich, jak MC1319x, MC1320x
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Rys. 1. Struktura pakietu SMAC

i MC1321x. Obstuguje sieci skonfigurowane
w gwiazde i potaczenia P2P (peer-to-peer), ale
mozliwa jest rowniez bardziej ztozona konfigu-
racja z wiasnymi warstwami sieciowymi i we-
ztami regeneracyjnymi (repeater). Integracja
SMAC z oprogramowaniem BeeKit sprawia, ze
czas opracowania projektu jest krotki i efektyw-
nie wykorzystany. SMAC jest napisany w jezyku
ANSI C i ukierunkowany na rdzern HCS08. Za-
wiera kod zrédiowy i jest dystrybuowany razem
z BeeKit bez zadnych dodatkowych kosztéw.

Przenosnos¢ i rozmiar

SMAC jest tak maty, ze miesci sie w pamieci
o rozmiarze 4...8 kB. Koricowa wielkos¢ SMAC
zalezy od wszystkich dodatkowych elementdw,
ktore sg dotaczone do kodu. Inna wielka zaleta
wynikajaca z matego rozmiaru kodu to mozli-
wos¢ wykorzystania do pracy pakietu CodeWar-
rior w wersji Special Edition. Ta wersja jest do-
stepna bezptatnie i moze kompilowac do 32 kB
kodu. Kod jest napisany w C, wiec jest tatwy
do przeniesienia na inne platformy, jak np. 16-

wszystkie informacije.
Dane, rozkazy, itd.

i 32-bitowe procesory i sterowniki sygnatéw
cyfrowych (DSC).

Architektura oprogramowania

Zasadniczo SMAC moze by¢ okreslony jako
sterownik miedzy transceiverem a MCU. Zawie-
ra réwniez funkcje inicjalizacji MCU (MCUInit)
i urzadzen peryferyjnych, takich jak: interfejs
szeregowy SCl, wyswietlacz ciektokrystaliczny
LCD, interfejs debugera jadra KDI i diod LED
oraz moduly zwigzane z bezpieczenstwem
i programowaniem bezprzewodowym OTAP
(Over The Air Programming). Warstwa SMAC
stanowi potaczenie pomiedzy aplikacjg a rdze-
niem SMAC.

Polecenia SMAC

Kilka najwazniejszych rozkazow SMAC to:

Nadawanie — MCPSDataRequest jest funkcja
blokujaca, stuzacg do nadawania pakietéw. Na-
lezy podac wskaznik do poprzednio utworzone-
go pakietu.

0dbiér - MLMERXEnableRequest i MLMERX-

Tab. 1. SMAC w liczbach

Pamiec¢ (Flash, RAM)

min max
Tylko SMAC 2,52 kB, 6B 4,36 kB, 12 B
Modut bezpieczeristwa 0,1 kB, 3B 0,15 kB, 3B
Modut OTAP 2,3 kB, 318 B 2,57 kB, 461 B

Potaczenia (wyprowadzenia MCU)

min max
Potaczenia transceivera 5 7
Wspomaganie w.cz. 0 4
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SMAC. tacznos¢ bezprzewodowa

Application
APP_SMAC
API
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Rys. 2. Architektura oprogramowania
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Rys. 3. Proces programowania bezprzewodowego (OTAP)
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Cykl uspienia RTI timeout wyprowadza ¢ Ukonczony cykl zliczania RTI
MCU z uspienia. * Wyprowadzenie systemu z uspienia
Cykl zliczania RTI nieukonczony. « Odczyt czujnikéw
Powrét do stanu wytgczenia, « Przygotowanie transmisji
RTI pozostaje aktywne

|
i1 1 1 |

Wyjscie z uspienia

Czas petnego cyklu

DisableRequest stuza do aktywacji/blokowania
odbioru przez transceiver. Tej funkcji mozna
przekaza¢ parametr timeout, okreslajacy przez
jaki czas nalezy oczekiwac¢ na odbior.

MCPSDatalndication to funkcja wywotywana
zwrotnie, wykonywana za kazdym razem po
poprawnym odbiorze pakietu lub wystapieniu
przekroczenia czasu. Poniewaz funkcja dziata
w czasie przerwania, wiec zaleca sie wykony-
wac jg tak szybko, jak to jest mozliwe.

Pomiar i zarzadzanie energig

MLMEEnergyDetect i MLMELinkQuality moga
byc¢ wykorzystane do pomiaru energii w kanale,
wyrazonej w decybelach (dBm), przed i po na-
daniu pakietu. Te polecenia mozna wykorzystac
do realizacji algorytmu CCA (Clear Channel As-
sessment) i procedury efektywnego okreslania
mocy w dBm wymaganej do nadawania do po-
bliskiego urzadzenia.

MLMEMC13192FEGainAdjust jest stosowana
do korygowania interpretacji poprzednich funkgji,
by byty dokfadniejsze. Doktadne odczyty pomaga-
ja okresli¢ czy urzadzenie jest blisko czy daleko.

MLMEMC13192PA0utputAdjust ustala po-
ziom mocy wykorzystywanej do nadawania
pakietu. Ta moc moze zosta¢ zmieniona w do-
wolnej chwili.

Minimalizacja poboru mocy
MLMEHibernateRequest i MLMEDozeRequest
ustawiajg transceiver w trybie niskiego poboru
mocy — w stanie hibernacji o najnizszym mozli-
wym poborze mocy.
MLMEWakeRequest wyprowadza transceiver
z trybu niskiego poboru mocy. Niektére tryby

TX RX(ACK)

Wprowadzenie w stan uspienia
Ukoncziny cykl zliczania RTI
Wyprowadzenie systemu z uspienia
Odczyt czujnikéw

Przygotowanie do transmisji

RTI Stan wytaczenia MCU Uwaga: Skala czasu bez zachowanych proporcji RTI
timeout (STQPS) 2 a'fty"".”V!“ RTI timeout
Radio w stanie n|s_k!ego < >
A poboru mocy, czujniki wytgczone

L Czas trwania cyklu

RTI timeout

Ten czas zwykle jest zmienny

w zakresie od 8 ms do1 s

Dla zapewnienia wtasciwej doktadnosci
konieczny jest generator kwarcowy 32,768 kHz

Rys. 4. Typowy profil wezta bezprzewodowego
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wymagaja wybudzenia wewnetrznego zegara
MCU.

Te polecenia umozliwiajg stworzenie matej,
dostosowanej do konkretnych wymagan war-
stwy sieciowej pozwalajacej zarzadzac kilkoma
urzadzeniami i typami wiadomosci. Mozna na-
wet stworzy¢ wtasny CCA lub algorytm wyboru
najlepszego kanatu. Istnieje rowniez wiele do-
datkowych mozliwosci, jak np. integracja kilku
funkcji (CCA+TX+ACK).

Aplikacje i moduty

Programowanie bezprzewodowe (OTAP).
Funkcje OTAP jako bezprzewodowy bootloader
pozwalajg pamieta¢ firmware, wybiera¢ urza-
dzenie sieciowe i jednym kliknieciem uaktu-
alnia¢ jego firmware. Ta aplikacja moze zostac
rozbudowana o dodatkowe funkcje, takie jak
wykonywanie kopii zapasowej aplikacji lub po-
bieranie danych (zmierzonych przez czujniki lub
innych danych pamietanych w pamieci Flash).

Regenerator. Jezeli aplikacja jest zwigzana
z duzymi odlegfosciami, a uzytkownik nie chce

uzywac zewnetrznych elementéw, to mozna za-
stosowac inteligentny regenerator dla zwieksze-
nia zasiegu. Jezeli to urzadzenie wykryje sygnat
potwierdzajacy od odbiorcy, to pakiet nie zo-
stanie powtdrnie wystany. Regenerator mozna
usprawnic¢ i stworzyc¢ prosty ruter do zarzadza-
nia siecia.

Tryb mieszany

SMAC uzywa 2 bajtowego kodu dla nadawa-
nia i odbioru pakietéw (rys. 1). Za kazdym ra-
zem, gdy pakiet jest otrzymany, SMAC pozbywa
sie wszystkich tych pakietéw, ktore nie zawierajg
tych bajtow. SMAC ma umiejetnos¢ blokowania
tych bajtow kodu i akceptowania pakietow
zgodnych ze stosem ZigBee i 802.15.4 MAC/
PHY, co czyni go bardzo uniwersalnym.

Bezpieczenstwo. SMAC zapewnia bezpieczen-
stwo wykorzystujac predefiniowany klucz i ope-
racje XOR. To moze nie wyglada¢ na skompliko-
wany algorytm, ale poniewaz dostepny jest kod
zrodtowy, wiec uzytkownik moze wprowadzic
wiasng metode zapewnienia bezpieczenstwa.

Wskazowki. Przez wiekszos¢ czasu urzadzenia

ZigBee i 802.15.4 znajduja sie w trybie niskiego
poboru mocy, co jest rowniez korzystne z punktu
widzenia SMAC. W MCU mozna stosowac tryb
niskiego poboru mocy, jak np. Stop 3, i wykorzy-
stywac przerwania w czasie rzeczywistym (RTI),
by wyprowadzi¢ uktad z uspienia w okreslonym
czasie. Transceiver moze by¢ w stanie hibernacji
w okresach uspienia i wybudzac sie na czas ak-
tywnosci. CCA mozna zastosowac do wykrywa-
nia poziomu pobieranej mocy w celu okreslenia
czy nalezy nadawad, czy nie. W czasie aktyw-
nosci urzadzenie moze wysyta¢ swoj unikatowy
identyfikator (ID) i dane z czujnika przetworzo-
ne w konwerterze ADC. Jesli cykl aktywnosci jest
dobrze opracowany, to bateria w systemie moze
przetrwacd przez kilka lat.

SMAC pozwala zrealizowaé caty szereg roz-

maitych aplikacji. Uzytkownik jest ograniczony
tylko swoja wtasna kreatywnoscia.

Gonzalo Delgado Huitron
and Jaime Herrero Gallardo
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