PROJEKTY

Ostatnio wiele sie mdéwi

a to o zaginionych laptopach
politykéw, ato o zniszczonych
dyskach wich komputerach. Jak
pamietamy, glosno bylo réwniez
o zatopieniu notebooka w wannie.
Czy byly to tylko przypadki, czy
nieudolne préby zakamuflowania
danych zapisanych na dyskach
twardych?

Rekomendacje:

projekt bedzie szczegdlnie
przydatny dla tych, ktérzy

majq cos do ukrycia na swoich
komputerach.

PODSTAWOWE PARAMETRY

* Plytka o wymiarach 122,5x68 mm

o Zasilanie: 18 V z zewngtrznego zasilacza
niestabilizowanego

* Obstugiwane dyski twarde: Parallel ATA,
do 2 TB

« Interfejs: USB 2.0, Full Speed

« Szyfrowanie danych: AES, 128 bit

« Klasa urzadzenia: Mass Storage Class
(pamig¢é masowa USB), nie s wymagane
dodatkowe sterowniki pod Windows 2k
i XP

* Rzeczywista szybkos$¢ transmisji danych:
okoto 0,4...0,5 MB/s

 Mikrokontroler: AT91SAM7XC256
(ARM7TDMI)

* Typowe zastosowania: zabezpieczenie
prywatnych danych przed niepowotanym
dostepem
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Obecnie wejsé w posiadanie
zewnetrznego dysku twardego
z interfejsem USB nie jest trud-
no: mamy do dyspozycji tanie
przejsciowki USB-IDE (USB-ATA),
mozemy takze sami skonstruowac
podobne urzadzenie na uktadach
firm Cypress lub Texas Instru-
ments (opisywane juz na lamach
EP). Przedstawiona tutaj przej-
§ciowka jest jednak inna niz te
opisane do tej pory, czy dostep-
ne w handlu: ma bowiem mozli-
wo$¢ szyfrowania i deszyfrowania
danych zapisywanych na dysku.
Nalezy wspomnieé, ze szyfrowanie
to jest obecnie jednym z najmoc-
niejszych dostepnych dla ,zwy-
ktych $miertelnikow” standardéw
w tej dziedzinie, a mowa tutaj
o AES, czyli Advanced Encryption
Standard. Podanie specjalnego klu-
cza stuzacego do ,otwarcia” dysku
nastepuje w wyjatkowo prosty spo-
s6b: poprzez przylozenie dowolne-
go urzadzenia z interfejsem 1-Wire
zawierajgcego unikatowy numer
seryjny.

Niestety mimo, iz ztamanie
zabezpieczen przedstawionego tu-

taj urzadzenia jest bardzo trudne
(oméwione pod koniec artykutu),
musze lojalnie ostrzec Czytelni-
kéw o podstawowym mankamen-
cie przejsciowki, jakim jest niska
(ajak na uklady dostepne w han-
dlu nawet bardzo niska) szybkosé
transmisji danych, wynoszaca oko-
to 0,5 MB/s, czyli ~4 Mbit/s.
Wszystkie dane, ktére kompu-
ter PC ma zapisaé¢ na dysk, sa
najpierw szyfrowane z uzyciem
dostarczonego z zewnatrz klucza,
a potem (juz zaszyfrowane) zapi-
sywane sg na dysk twardy podla-
czony do przejsciowki. Wszystkie
dane, ktére komputer chce odczy-
ta¢ zdysku, sa natomiast odczyty-
wane, deszyfrowane iwtedy dopie-
ro odsylane do komputera. Tym
sposobem urzadzenie dla kompu-
tera jest w pelni przezroczyste.
Odszyfrowanie zawarto$ci dys-
ku twardego, na ktérym znajdujg
sie dane zakodowane w standardzie
AES jest zadaniem praktycznie nie-
wykonalnym, a co najmniej nie-
optacalnym, jesli nie zna sie odpo-
wiedniego kodu klucza. Oczywiscie,
gdy sprébujemy taki dysk odczytacé
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Rys. 1. Schemat elektryczny
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bezposrednio za pomocag zwyklej
przejsciowki USB-ATA lub typowo
umiescimy dysk w komputerze, sy-
stem nie wykryje na nim jakichkol-
wiek waznych (w znaczeniu ,maja-
cych sens”) danych. Takze wszelkie
préoby odtworzenia klucza (nawet
znajac algorytm, jakim dane zostaly
zakodowane) sa nieoplacalne pod
wzgledem czasu i kosztow.

Advanced Encryption Standard
Teoria AES bazuje na bardzo
poteznym podlozu matematycz-
nym (teoria Galois [1]), ktére-
go opisanie wykracza poza ramy
tego artykutu. Zalozeniem moim
bylo opisanie projektu w sposéb
jak najbardziej praktyczny, z tego
wzgledu o AES powiemy tylko to,
co jest niezbedne do zrozumienia
zasady dzialania urzgdzenia.
Algorytm AES cechuje sie
tym, iz jest jawny i dostepny
dla wszystkich zainteresowanych
— oficjalng specyfikacje AES kazdy
moze pobra¢ ze strony [2]. Mimo
iz sam algorytm szyfrowania i de-
szyfrowania jest powszechnie zna-
ny, AES pozostaje skuteczng meto-
da zabezpieczania informacji. Dla-
czego? Jest tak dlatego, ze ,sita”
AES tkwi w trudnosci odgadnie-
cia klucza, czyli zwyklej liczby,
od ktérej zalezy sam algorytm.
W przypadku tutaj opisanego dys-
ku, jako klucz zastosowano ciag
danych (liczbe) o dlugosci 128 bi-
téw. Standard AES dopuszcza tak-
ze jeszcze bezpieczniejsze klucze
o dlugosciach 192 i256 bitéw.
AES nalezy do grupy szyfréow
z tzw. kluczem symetrycznym.
Oznacza to, ze ten sam klucz po-
trzebny bedzie do zaszyfrowania
i odszyfrowania danych. Jest to bar-
dzo wygodna wlasciwosé, poniewaz
czyni urzadzenie bardziej ,przejrzy-
stym” pod wzgledem dzialania.
Kolejng wtasciwoscig szyfro-
wania AES jest relatywnie pro-
sta implementacja algorytmu: albo
software’owa (w tym C, C++,
Java), albo sprzetowa (VHDL)
— dostepnych jest wiele gotowych
bibliotek na rozmaitych licencjach.
Linki do przykiadowych imple-
mentacji znajdujg sie w artykule
z Wikipedii dotyczacym AES [3].

Zasada dzialania

Schemat elektryczny przej-
§ciowki szyfrujacej przedstawiono
na rys. 1. Szyfrowanie AES jest
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zrealizowane w pelni sprzetowo,
za pomocg ukladu peryferyjnego
mikrokontrolera AT91SAM7XC256
(IC1). Dla optymalnego wykorzy-
stania szybko$ci dziatania modutu
kryptograficznego, do szyfrowa-
nia blokéw danych wykorzystano
zintegrowany ztym modutem ka-
nal DMA (PDC - Peripheral DMA
Controller). Szczegbély dzialtania
modutéw AES i TDES znajdujg sie
w nocie katalogowej mikrokontro-
lera [4].

Za komunikacje urzadzenia
z dyskiem twardym odpowiada
programowo zrealizowany inter-
fejs ATA (réwnolegly), napisany
w oparciu o standard ATA/ATAPI-6
[6]. Fizyczne polaczenie dysku
i mikrokontrolera zapewnia modut
PIO (Parallel Input-Output Control-
ler). Najmlodsze 16 bitéw portu
PIOB stanowi szyne danych in-
terfejsu ATA (D15...D0), natomiast
niektére z pozostalych sygnatéw
kontrolera PIOB wykorzystane sg
do generowania sygnaléw steru-
jacych ATA: A2...A0, CS1, CSO
(wybor rejestru dysku), WR iRD
(sygnaly strobujace odpowiednio
zapisu i odczytu).

Rezystory znajdujace sie przy
zlaczu interfejsu ATA (R17...R39)
majg wartoSci zalecane w specyfi-
kacji ATA/ATAPI [6], lecz jest to
jedynie formalno$é¢. Wartosci tych
rezystoré6w maja stanowi¢ dopa-
sowanie impedancji przy duzych
przeplywnosciach (a co za tym
idzie czestotliwosciach), jakie wy-
stepujg na ta$mie interfejsu ATA
podczas transferé6w DMA. W ni-
niejszym projekcie transfery DMA
dla ATA nie sg wykorzystywane,
wigc rezystory te mozna zastapic
zworami.

Z racji, ze oprogramowanie
zostalo napisane wg specyfika-
cji ATA/ATAPI-6, obslugiwane sa
zaré6wno dyski twarde zgodne ze
standardami ATA/ATAPI wczeéniej-
szymi niz wersja 6 (zwane dalej
»starymi” dyskami), jak i,nowe”,
o pojemnosciach rzedu kilkuset gi-
gabajtéw, zgodne ze standardami
ATA/ATAPI-6 i wyzszymi. Maksy-
malny rozmiar dysku obstugiwa-
nego przez przedstawione urzadze-
nie to 2 TB, mimo iz specyfikacja
ATA/ATAPI-6 definiuje maksymal-
ny rozmiar napedu do 144 PB [6]
(144 petabajty = 134217728 GB).
Ograniczenie do ,jedynie” 2 TB
dotyczy urzadzen pracujgcych jako
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USB Mass Storage Device Class,
poniewaz zastosowany w nich pro-
tokét przezroczystosci dla polecen
SCSI [5] narzuca ograniczenia za-
warte z kolei w samym SCSI: adre-
sowanie odbywa sie 4-bajtowo,
czyli mozna zaadresowaé¢ 2% blo-
kéw (tutaj sektoréw), a kazdy po
512 B, co razem daje doktadnie
2048 GB = 2 TB. Zainteresowa-
nych szczegétami zachecam do
lektury [5].

Dyski ,nowe” akceptuja po-
lecenia odczytu i zapisu: READ
SECTORS EXT (kod polecenia
24h) i WRITE SECTORS EXT
(34h) oraz READ SECTORS (20h)
i WRITE SECTORS (30h). Dyski
»stare” akceptuja jedynie polece-
nia 20h i30h. Réznica pomiedzy
tymi poleceniami jest m.in. taka,
ze 24h i34h postuguja sie adreso-
waniem 48-bitowym (oméwionym
wyzej), a 20h i30h adresowaniem
28-bitowym (obstuga dyskéw do
128 GB). Przy starcie i inicjalizacji
interfejsu ATA urzadzenie rozpo-
znaje wiec, jaki dysk zostal pod-
laczony po tym czy naped zglosi
blad (COMMAND ABORTED) przy
prébie odczytu jednego sekto-
ra poleceniem 24h. Metoda moze
nie jest zbyt elegancka, lecz za-
wsze skuteczna. Jes$li przejscibwka
wykryje ,nowy” dysk, wszystkie
operacje zapisu iodczytu odbywa-
ja sie przy pomocy polecen 48-
bitowch (EXT).

Obstuga interfejsu USB i kla-
sy magazynujacej odbywa przy
pomocy zmodyfikowanego kodu
omowionego w artykule ,Czytnik
kart SD” [5] zoptymalizowanego
do duzych ilosci danych. Funkcje
wywolywane najczeSciej zadekla-
rowano jako inline, co wplyneto
na zwiekszenie szybkoSci transmi-
sji danych pomiedzy komputerem
PC idyskiem twardym. Zastosowa-
no takze 8-kilobajtowy bufor dla
danych pomigdzy USB i ATAPI,
przez co dane te moga by¢ od-
czytywane i zapisywane po 16
sektorow za jednym wywolaniem
polecenia READ SECTORS (EXT)/
WRITE SECTORS (EXT) [6] (jeden
sektor dysku ma rozmiar 512 B).

Fizyczne podlgczenie mikrokon-
trolera do portu USB komputera
PC realizowane jest poprzez stan-
dardowy uklad posredniczacy wzo-
rowany na podanym w nocie kata-
logowej mikrokontrolera [4]. Uktad
ten sktada sie z elementéw RS...
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R14, R16, R53...R55, Q1, D1. Ste-
rowanie wlgczeniem podciagniecia
linii DP do +3,3 V odbywa sie
przez rezystor R12 zwierany tran-
zystorem Q1 do szyny zasilania.
Wlaczenie rezystora podciggajace-
go powoduje rozpoczecie transmi-
sji danych od hosta do urzadze-
nia (w prezentowanym projekcie
transmisja rozpoczyna sie dopiero
po podaniu klucza). Dzielnik re-
zystancyjny R10, R11 zapewnia
sygnal informujacy mikrokontro-
ler otym, czy host jest aktualnie
podtaczony do urzadzenia i czy
jest on zasilany.

Jak zostalo wspomniane na po-
czatku artykutu, ,klucz do dys-
ku” podawany jest przed startem
urzadzenia za pomocg dowolnych
uktadéw scalonych z interfejsem
1-Wire. Do tego celu przewidzia-
no dwa (wlasciwie zdublowane)
zlacza: CON6 i CON7. Urzadze-
niami 1-Wire generujacymi klucz
moga by¢ m.in. popularne ,pastyl-
ki Dallasa” (czyli ukltady iButton
z interfejsem 1-Wire, np. DS1990).

OczywisScie moga to by¢ nawet
termometry, np. DS18B20, a chy-
ba najtainszym rozwigzaniem be-
dzie DS2401 (tylko numer seryj-
ny w plastikowej obudowie). Wa-
runkiem jest tylko to, aby uklad
1-Wire miat swdj unikatowy nu-
mer seryjny.

O aktualnym statusie urzadze-
nia informujg diody LED1...LEDA4.
Dioda LED1 oznacza gotowo$¢
do odczytu ukladu 1-Wire. Dioda
LED2 oznacza poprawnie wprowa-
dzony numer seryjny (odczytany
bajt CRC uktadu 1-Wire zgodny
z obliczonym). Diody LED3 iLED4
sygnalizuja operacje odpowiednio
odczytu i zapisu dysku twardego.
Dioda LED5 sygnalizuje obecno$é
napiecia +5 V =zasilajacego dysk
twardy.

Pozostale elementy hardware’u
sg typowe dla wiekszosci urzadzen
z uktadami SAM?7, czyli: filtr PLL
(R1, C1, C2) irezonator kwarco-
wy X1 wraz z kondensatorami C8,
C9. Ziacze JTAG (CON1) posiada
wszystkie sygnaly jak standardowe

WYKAZ ELEMENTOW

Rezystory

R46: 0 Q 0805

R55: 0 Q 1206

R47: 10 Q 0603

R38, R39: 22 O 0603

R8, R9: 27 Q 0603

R17...R32, R34...R37: 33 Q 0603
R14, R16: 100 O 0603
R49...R52: 470 Q 0603

R56: 1 kQ 0603

R1, R12, R42, R44: 1,5 kQ 0603
R40, R48: 4,7 kQ 0603

R2, R3, R4, RS, R7, R156: 10 kQ 0603
R10: 15 kQ 0603

R11, R43: 22 kQ 0603

R45: 33 kQ 0603

R13: 47 kQ 0603

R6: 100 kQ 0603

R53, R54: 330 kQ 0603

R41: 220 kQ 0603
Kondensatory

C8, C9: 10 pF 0603

C2, C22: 1 nF 0603

C19: 4,7 nF 0603

C1: 10 nF 0603

C3, C4, C5, C6, C10, C13, C15,
C16, C26, C27: 100 nF 0603

C18: 1 wF/16 V 0805

CI11, C12, C17: 10 wF/16 V tantalo-
wy, rozmiar A

C28: 10 pF/16 V elektrolityczny prze-
wlekany

C21, C25: 100 pF/25 V elektrolitycz-
ny przewlekany

C20, C23: 470 wF/16 V elektrolitycz-
ny przewlekany (najlepiej low ESR)

C24: 1000 wF/25 V elektrolityczny
przewlekany

Pétprzewodniki

D1, D2, D4: TN4148 SMD

D3: 1N5822 lub podobna wg opisu
D5, D6: 1N5822

LED1...LEDS: diody LED SMD 0805 lub
1206

Ql: BC817

IC1: AT91SAM7XC256
IC2, IC3: LM2596S-ADJ
IC4: LM7805 TO-220
IC5: LP2951 3.3 V, SO-8
Inne

X1: rezonator kwarcowy 18,432 MHz
SMD

L1, L2: 47 puH 20%. 1.9 A, 0,15 Q
CONI: zigcze 2x5pin (opcja, JTAG)
CON2: gniczdo USB-B przewlekane
CON3: Terminal Block, 4pin

CON4: goldpin 2x20pin, najlepiej
.box header”

CONS: zigcze zasilania DC

CONé6: goldpin 2pin

CON7: goldpin 3pin

CONS8: goldpin 4pin
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zlacze JTAG dla SAM?7, lecz zre-
zygnowano z niektérych powtarza-
jacych sie wyprowadzen. Dodatko-
wo wyprowadzone jest zlagcze mo-
dulu DBGU (CONB8), w projekcie
nie wykorzystywane.

Twardy dysk dotaczony do
przejscidwki zasilany jest ze stabi-
lizator6w impulsowych IC2 iIC3.
Jesli Czytelnik zamierza podlaczyc
napiecie zasilania znacznie odbie-
gajace od 18 V (np. o okolo 6 V),
lub zamierza zastosowaé inne ele-
menty bierne dla stabilizatoré6w im-
pulsowych IC2 iIC3, powinien zaj-
rze¢ do noty katalogowej ukladéw
LM2596, aby ustali¢ ich wartosci.
Wersja przedstawiona na schemacie
dostosowana jest do napiecia wej-
sciowego okolo 18 V. Napiecie zbli-
zone 18 V najlatwiej uzyska¢ ku-
pujac lub budujac prosty zasilacz
niestabilizowany (elementy: trans-
formator o znamionowym napieciu
na uzwojeniu wtérnym 12V i pra-
dzie obcigzenia okolo 2 A, mostek
prostowniczy i kondensator wygla-
dzajacy przebieg). Dobrym pomy-
stem moze tez byé zastosowanie
zasilacza do laptopa.

Wartosci rezystoréw ustalajg-
cych napiecie dla stabilizatoréw
LM2596S-ADJ (R40...R45) dobrane
sa tak, aby na wyjsciu uzyskaé
napiecia jak najbardziej zbliZzone
do +5V i+12V uzywajac najta-
twiej dostepnych ijak najtaniszych
rezystoréw. Niewykluczone, ze be-
dzie konieczna korekta wartosci
tych rezystoréw.

Dioda D3 (gtéwnie bedaca za-
bezpieczeniem przed odwrotng
polaryzacja napiecia wejSciowego)
w prototypie jest diodg Shottky’ego,
lecz jedynie dlatego, ze wtedy
w uktadzie wystepuje jeden typ
diod na wiekszy prad. Bez obaw
zamiast diody Shottky’ego w miej-
sce D3 mozna zastosowaé zwykla
diode o odpowiednim pradzie prze-
wodzenia (I;) lub nawet zastgpic
ja zwora, rezygnujac tym samym
z zabezpieczenia przed odwrotng
polaryzacja napiecia zasilania.

Stabilizator IC4 (zwykly 7805)
pelni funkcje elementu posred-
niego pomiedzy wysokim (18 V)
napieciem zasilania calego urza-
dzenia a niskim napieciem 3,3 V
zasilajagcym mikrokontroler — na
nim wydziela sie ciepto, ktére
nie mogloby sie¢ wydzieli¢c na sa-
mym stabilizatorze IC5 (LP2951).
Dziegki tej ,strategii” uzyskano
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wezel (nézka 8, wejscie stabili-
zatora IC5), na ktérym utrzymuje
sie napiecie bliskie 5 V (doklad-
nie 5-0,7 V przez spadki napiec
na diodach 1N4148). Napiecie to
moze byé przydatne przy prowa-
dzeniu wtlasnych eksperymentéw
z przejsciowka.

Interfejs 1-Wire i wersje
oprogramowania

Jeden uklad 1-Wire ma numer se-
ryjny o dlugosci 64 bitéw (oczywiscie
razem z polami CRC i family code,
wiec ,wlasciwy” numer seryjny sta-
nowi jedynie 48-bitéw). Wszystkie 64
bity numeru seryjnego wykorzystane
sg do generowania ,potowy” klucza
(przypominam, ze klucz ma dlugosé
128 bitéw). Jesli dostarczymy jedna
polowe klucza, adruga potraktujemy
jako stala, mozemy ulatwi¢ prace
osobie podejmujacej préby zlamania
zabezpieczen naszego dysku - oso-
ba ta moze takze czyta¢ Elektronike

Praktyczng izna¢ przedstawiony tu-
taj projekt... Ztego powodu przygoto-
walem dwie wersje oprogramowania
oznaczone jako AES DISK V1 iAES_
DISK V2 réznigce sie poziomem bez-
pieczenstwa.

Wersja V1 jest latwiejsza w uzy-
ciu lecz mniej bezpieczna: pierw-
sza cze$¢ klucza jest stala iwynosi
0125F1ED9FC1BABEh, a druga poto-
wa kodu klucza otrzymywana jest
znumeru seryjnego ukladu scalonego
Dallas. Takie postepowanie znacznie
zmniejsza liczbe kombinacji kluczy
i utatwia ,wlamanie sie” do dysku
bezposrednio przez interfejs ATA.

Wersja V2 jest mniej przyjazna
uzytkownikowi, poniewaz musi on
w odpowiedniej kolejnosci przylozy¢
dwa uklady firmy Dallas do stykéw
ztagcza CON6 lub CON7 przej$ciow-
ki. Toczywiscie z ukladu pierwsze-
go zostanie wygenerowana pierwsza
cze$¢ klucza, a z ukladu drugiego
- druga. Jest to bardziej ,,meczace”

Przejsciowka USB-ATA z szyfrowaniem danych AES - bezpieczny dysk twardy

lecz zapewnia duzo wieksze bezpie-
czehstwo danych niz wersja pierw-
sza.

Robert Brzoza-Woch
rabw@poczta.fm
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