RYNEK

Oznakowanie CE wyroboéw
elekironicznych, czeéé 4

Zasady projektowania wyrobow
elektronicznych spetniajacych
wymagania oznakowania CE

Oznakowanie CE $wiadczy o spelnieniu przez wyréb wymagan
zasadniczych dyrektyw nowego podejscia Wspdlnoty Europejskiej.
Gwarantuje bezpieczeristwo uzytkowania wyrobu i odpowiedzialnosc
producenta w tym zakresie. Wymagania zasadnicze okreslajq
rezultaty, ktdre nalezy osiqgngé lub zagrozenia, ktérym nalezy
zapobiegad, natomiast spelnienie tych wymagan nalezy do
producenta. W celu osiqgniecia zgodnosci wyrobu z wymaganiami
zasadniczymi, powinny one by¢ wprowadzone do zalozen
projektowych, podobnie jak wymagania funkcjonalne, a wybdr
srodkéw technicznych, stuzqcych ich realizacji, powinien by¢
dokonany na etapie projektowania wyrobu, aby zastosowane
rozwiqzania usuwaly zagrozenia lub je eliminowaly, tak dalece jak
to jest mozliwe z zastosowaniem aktualnie dostepnych rozwiqzan
konstrukcyjnych i srodkéw bezpieczeristwa.

Identyfikacja zagrozen —
analiza ryzyka

Zaprojektowanie i wyprodukowa-
nie wyrobu bezpiecznego wymaga
znajomo$ci ryzyka jego uzytkowania
w warunkach normalnej eksploatacji
i w dajacych sie przewidzie¢ warun-
kach odbiegajacych od normalnych.
Analiza ryzyka w zakresie bezpie-
czenstwa jest elementem ogélnie
pojetej analizy jakoSciowej wyrobow
i moze by¢ przeprowadzana przy
zastosowaniu przytoczonych ponizej
metod systematycznego zapobiegania
wadom powodujacym zagrozenia.
Wyréznia sig dwa rodzaje metod:
dedukcyjne iindukcyjne.

Metody dedukcyjne (z géry na
dol) — okresla sie niepozadane zda-
rzenie koncowe (zagrozenie) i szuka
przyczyn (uszkodzenie, blad opro-
gramowania, blad operatora). Takg
metodg jest Analiza drzewa bledow
FTA (Fault Tree Analysis), opra-
cowana w postaci normy PN-IEC
1025:1994. Metoda ta umozliwia
dokonanie bardzo istotnych dziatan
m.in.: w zakresie zapewnienia bez-
pieczefistwa wyrobu:
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* zlokalizowanie elementéw kry-
tycznych i okreslenie mechani-
zmow uszkodzen,

* oszacowanie tolerancji niezdat-
noéci (zdolnoé¢ do pracy nawet
po wystapieniu pewnej liczby
mniej istotnych uszkodzen lub
zdarzen),

* wyznaczenie redundancji,

* okreslenie planu diagnostyki
uszkodzenn oraz strategii obstugi-
wania.

Metody indukcyjne (od dotu do
gory) — zaklada sie uszkodzenie lub
wade (niezdatno$é¢) i identyfikuje
zagrozenia, bedace skutkiem tego
uszkodzenia (wg norm terminolo-
gicznych zamiast terminu uszko-
dzenie zaleca sig stosowanie ter-
minu niezdatnoé¢, poniewaz jest to
pojecie szersze). Taka metoda jest
»Analiza rodzajéw uszkodzen iich
skutkbw FMEA” (Failure Mode and
Effects Analysis), opracowana w po-
staci normy PN-IEC 812:1994 pt.:
~Techniki analizy nieuszkadzalnosci
systeméw. Procedura analizy rodza-
jow 1 skutkow uszkodzen”. Do me-
tod indukcyjnych naleza takze:

* wstepna analiza zagrozen PHA
(Preliminary Hazard Analysis)
oraz

* metoda pytan iodpowiedzi ,CO-
GDY”, pozwalajaca na opracowa-
nie tzw. listy kontrolnej.

FMEA jest preferowana wérdd

metod indukcyjnych, w zastosowa-
niach do projektowania urzadzen
i systemdéw, poniewaz umozliwia:

* oszacowanie skutkéw i kolejnosci
zdarzen spowodowanych przez
kazdy =zidentyfikowany rodzaj
niezdatnosci na réznych pozio-
mach hierarchii funkcjonalnej
wyrobu,
okreslenie znaczenia lub krytycz-
nosci kazdego rodzaju niezdatnosci
ijego wplywu na nieuszkadzalnosé
i bezpieczenstwo wyrobu,
klasyfikacje niezdatno$ci wg moz-
liwosci ich wykrycia inaprawy,

* oszacowanie prawdopodobien-

stwa wystapienia zagrozenia.

Rozrézniamy dwa rodzaje FMEA:
FMEA konstrukcji (DFMEA) i FMEA
procesu. (PFMEA).

Celem FMEA konstrukcji jest
~wmontowanie” jako$ci w wyrdb.
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W zwigzku z tym, analiza ta musi
by¢ przeprowadzona we wczesnym
stadium powstawania wyrobu, tzn.
na pewno przed zatwierdzeniem
projektu. Stosuje sie ja:

* w fazie koncepcyjnej, aby zo-
rientowaé sie, jakie ryzyko
uszkodzenia wchodzi w rachube
w koncepcjach alternatywnych;

» w fazie konstrukcji, aby okresli¢
stabe ogniwa ipodja¢ Srodki za-
radcze;

* w fazie préb, aby kosztowne
préby ograniczy¢ tylko do naji-
stotniejszych.

Zwraca sie przy tym uwage
na potencjalne stabosci wynikajace
z rozwigzania konstrukcyjnego:

* funkcjonowanie,

* niezawodnos¢,

* latwos$¢é konserwacji i serwisu,

* mozliwoéci wyprodukowania
(technologicznosc).

Inspiracja do podjecia FMEA kon-
strukcji moze by¢:

* nowy wyrdb,

* nowa, albo znacznie zmieniona

czesé,

nowe materiaty,

nowe przeznaczenie wyrobu,
szczegolne aspekty bezpieczen-
stwa.

FMEA konstrukcji mozna prze-
prowadza¢ pod katem calego wyro-
bu, zespotu, podzespolu albo poje-
dynczego elementu; uwzglednia sie
przy tym informacje jako$ciowe na
temat podobnych wyrob6éw, pro-
dukowanych wczes$niej. Okreslone
w ramach FMEA mozliwo$ci wysta-
pienia uszkodzen i zagrozen powin-
ny by¢ poddane ocenie. Podejmujac
odpowiednie dziatania nalezy prze-
de wszystkim ograniczy¢ prawdopo-
dobienstwo wystapienia potencjal-
nych wad.

FMEA procesu powinna po-
zwoli¢ na wykrycie potencjalnych
czynnikéw, ktére moglyby pdzniej
utrudniaé¢, albo nawet uniemoz-
liwia¢ proces produkcyjny. Moze
by¢ przeprowadzana pod katem
poszczegblnych etapéow lub calego
procesu. Wykorzystywane sa réw-
niez doSwiadczenia specjalistéw
z przeszlosci.

FMEA procesu stosuje sie:

* w fazie planowania wstepnego,
aby uzyska¢ informacje na te-
mat prawidlowosci i przydatnosci
procesu, poszczegdlnych operacji
oraz oprzyrzadowania, jak réw-
niez wilasciwosci rozwigzan al-
ternatywnych,

78

* w fazie planowania produkciji,
aby zorientowac¢ sie w stabos-
ciach procesu imozliwych dzia-
faniach zaradczych,

* w fazie serii prébnej,

* w produkcji seryjnej, w celu
usprawnienia procesow, ktére
okazaly sie ,niestabilne”, albo
,hiezdolne”.

FMEA pozwala na przeprowa-
dzenie analizy ryzyka spowodo-
wanego wystgpieniem niezdatnosci
(wad), bedacych zrédlem zagrozen
dla prawidtowego funkcjonowania
i bezpieczenstwa eksploatacji.

Ryzyko, w aspekcie bezpieczen-
stwa wyrobu, jest definiowane jako
kombinacja prawdopodobienstwa wy-
stapienia szkody (urazu lub pogor-
szenia stanu zdrowia) oraz stopnia
ciezkosci szkody w sytuacji zagroze-
nia (PN-EN 1050:1999). W przypad-
ku, gdy wyréb jest produkowany
masowo, nalezy wzia¢ pod uwage
trzeci czynnik, jakim jest mozliwosé
usuniecia wady przed przekazaniem
wyrobu do eksploatacji (ryzyko ros-
nie, jesli maleje szansa na usunig-
cie wady przed wysylka).

Zagrozenie jest to zrédlo szko-
dy. Identyfikacja zagrozen wyma-
ga okre$lenia zastosowan wyrobu,
srodowiska pracy, przewidywanych
rozwigzan konstrukcyjnych (zaloze-
nia techniczne) iudzialu operato-
row w réznych fazach zycia wyro-
bu. Identyfikacja zagrozeii powinna
dotyczyé wszystkich faz zycia wy-
robu, a wiec:

— transportu i przekazywania do
eksploatacji (montaz, instalowa-
nie, regulacja),

— uzytkowania (sterowanie proce-
sem, obstuga, czyszczenie, wy-
krywanie defektéw, konserwacja
i naprawy),

- wycofania z eksploatacji i demon-
tazu, utylizacji.
Prawdopodobienstwo wystapie-

nia szkody zalezy od nastepujacych
czynnikéw:

— czesto$é iczas trwania naraze-
nia,

- niezawodno$¢ konstrukcji i dane
statystyczne dotyczace uszkodzen
podobnych wyrobdw,

— techniczne iludzkie mozliwo-
§ci unikniecia lub ograniczenia
szkody,

- mozliwo$é obejscia zastosowa-
nych srodkéw bezpieczenstwa
przez personel.

Na stopien ciezkosci szkody
skladajg sie takie czynniki, jak:

- rodzaj ofiary szkody (osoby, mie-
nie, $rodowisko),

- konsekwencje urazu dla poszko-
dowanego,

- zakres szkody (np. liczba oséb,
obszar).

Analiza ryzyka sklada sige wiec
z nastepujacych dzialan:

- identyfikacja potencjalnych za-
grozen,

— oszacowanie ryzyka.
Oszacowanie ryzyka wynikajace-

go z potencjalnych zagrozen, bazu-
jace na analizie FMEA, moze by¢
przeprowadzane przy zastosowaniu
symulacyjnych programéw kompute-
rowych, ale tez poprzez zesp6l spe-
cjalistow o charakterze interdyscy-
plinarnym, ktérzy oszacuja ryzyko
w formie ponizej opisanej ankiety.

Wszystkie potencjalne zagroze-
nia sg identyfikowane idla kazde-
go okreslane jest w postaci ocen
w przyjetej na wstepie skali rosna-
cej (np. 1 do 10):

- prawdopodobienistwo wystapienia
(Liczba szacunkowa Ryzyka Wy-
stagpienia LRW)

— cigzko$¢ szkody, tzn. nastgpstwo
dla uzytkownika (Liczba szacun-
kowa Ryzyka Nastepstw LRN)

- prawdopodobiefistwo niewykrycia
(Liczba szacunkowa Ryzyka nie-
wykrycia przed wysylka do Od-
biorcy LRO).

Dla wszystkich zagrozen obli-
cza sig Liczbe Priorytetowa Ryzyka
LPR, ktéra jest iloczynem wszyst-
kich w/w trzech liczb szacunko-
wych:

LPR= LRW x LRN x LRO

LPR wskazuje, ktdére z potencjal-
nych zagrozen naleza do najistot-
niejszych ijaka jest wzajemna rela-
cja ryzyka poszczegélnych zagrozen.
Wynik ma charakter uznaniowy, ale
przy duzej i wszechstronnej grupie
ekspertow moze dac istotne wska-
zania, gdzie w konstrukcji i instruk-
cji uzytkowania nalezy szczegélnie
przewidzie¢ dziatania pozwalajace
na zapobieganie zagrozeniom.

Wybor dyrektyw i kryteriow
technicznych oceny

Dla celéw oceny zgodnosci
z wymaganiami zasadniczymi anali-
za ryzyka dotyczy zagrozen bezpie-
czenstwa uzytkowania. Okreslenie
zagrozen i analiza ryzyka wynikaja-
cego z przewidywanego rozwigzania
konstrukcyjnego i przeznaczenia jest
podstawg do okreslenia dyrektyw
nowego podejscia, ktérych wyma-
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gania nalezy spelni¢ i ktére beda
przywotane w deklaracji zgodnosci.
Typowymi zagrozeniami stwarzany-
mi przez wyroby elektroniczne, wy-
nikajagcymi zich konstrukcji, sa:

- przeplyw pradu przez ludzkie
cialo (porazenie elektryczne),

- nadmierna temperatura obudowy,

— powstawanie irozprzestrzenianie
sie ognia,

— niebezpieczne promieniowanie,

- implozja, eksplozja,

— niestabilno$¢ mechaniczna, skale-
czenia powodowane przez czesci
mechaniczne,

- nieszczelno$é obudowy,

— brak odpornosci na warunki ze-
wnetrzne i zaburzenia polaczen
bezprzewodowych (zmiany pro-
pagacji fal w srodowisku),

— nadmierne ciénienie dzwiegku,

- zaburzenia elektromagnetyczne
(emisja) w §rodowisku pracy oraz
brak odpornosci na zaburzenia
elektromagnetyczne w $rodowisku
pracy.

Wyroby mechatroniczne (elektro-
nika, mechanika, informatyka) powo-
dujag dodatkowo zagrozenia wynikaja-
ce z zastosowania w konstrukcji ele-
mentéw ruchomych, spowodowane:

— kontaktem obstugi z elementem
ruchomym,

— brakiem odpowiedniego oznako-
wania elementéw sterowniczych,

- btedami w ukladach logicznych,

— brakiem wskaznikéw, sygnaliza-
toréw, ostrzezen, blokad, selekto-
réw operacji,

— brakiem mozliwoséci bezpiecznego
zatrzymania w normalnym trybie
oraz przy awarii,

— brakiem odpowiedniego o$wietle-
nia,

— samobiezno4cia,

— halasem.

Z punktu widzenia tych zagro-
zen, typowymi dla wyrob6éw elektro-
nicznych sg dyrektywy LVD i EMC/
R&TTE, a dla wyrobéw mechatro-
nicznych MD, LVD i EMC/R&TTE.

W wielu przypadkach wynik anali-
zy ryzyka rzutuje na inny wybdr
dyrektyw, ktérym podlega wyrdb.
Na przyklad, jezeli z analizy ryzy-
ka wynika, ze urzadzenie, w kon-
strukcji ktérego wystepuje element
ruchomy, stwarza przede wszyst-
kim zagrozenie o charakterze elek-
trycznym, zgodnie z dyrektywa MD
(maszynowa) podlega on wylacznie
dyrektywie LVD. Podobna sytuacja
wystepuje w dyrektywie ci$nieniowej
(PD): do pewnego poziomu ryzyka
sparametryzowanego ci$nieniem, ob-
jetoscig irodzajem substancji (obo-
jetna, szkodliwa), jesli wyréb pod-
lega dyrektywie LVD, przyjmuje sie
dominacje zagrozenia o charakterze
elektrycznym 1inie bierze sig pod
uwage dyrektywy cisnieniowe;.

W wielu dyrektywach, wynik
analizy ryzyka rzutuje na wybor
modulu (procedury oceny zgodno-
§ci). Im wieksze ryzyko, wynikajace
z parametrow konstrukcji i zastosowa-
nia wyrobu, tym wiekszy jest udziat
jednostki notyfikowanej w procesie
oceny zgodno$ci. Mozliwosé prze-
prowadzenia samooceny przez pro-
ducenta (modut A) zwigzana jest na
0g6l z mniejszym ryzykiem.

Zastosowanie wyrobu moze zmie-
ni¢ wynik analizy ryzyka, w szcze-
g6lnosci w zakresie ryzyka prioryte-
towego ispowodowaé¢ wybér innych
dyrektyw niz wymienione powyzej,
typowe dla wyrobéw elektronicz-
nych. Ma to miejsce, na przyklad,
w nastepujacych przypadkach:

- uzytkowanie przez osoby mato-
letnie lub o ograniczonej spraw-
nosci (88/378/EWG - zabawki),

- zastosowanie do celéw medycz-
nych (93/42/EWG - urzadzenie
medyczne),

- zastosowanie w dzwigach (95/16/
WE),

- zastosowanie w $rodowisku za-
grozonym wybuchem (94/9/WE),

- zastosowanie w wagach (90/384/
EWG),

- zastosowanie w przyrzadach po-
miarowych (2004/22/WE - urza-
dzenia pomiarowe).

W/w przeznaczenia wyrob6éw po-
wodujg zastosowanie dyrektyw im
dedykowanych, ktére czesto wpro-
wadzaja wlasne wymagania w za-
kresie EMC (wtedy nie podlegajg
dyrektywie EMC lub podlegaja jej
niecatkowicie). W kazdym przypad-
ku, wybér dyrektyw (dyrektywy)
wymaga indywidualnej analizy.

Aby spelni¢ wymagania zasad-
nicze dyrektyw (maja one charak-
ter ogdlny) nalezy okresli¢ kryte-
ria techniczne spelnienie, ktérych
Swiadczy o zgodnoSci. Pewniejszg
ina ogol latwiejszg droga uzyska-
nia zgodnosci jest podporzadkowa-
nie zalozen projektowych kryteriom
technicznym zawartym w normach
lub specyfikacjach zharmonizowa-
nych z dyrektywami, poniewaz sg
one sparametryzowanymi dla dane-
go wyrobu lub grupy wyrobéw wy-
maganiami zasadniczymi dyrektyw.
Zastosowanie ich jest dobrowol-
ne. Mozna samodzielnie opracowac
kryteria techniczne i wykazaé¢ ich
odpowiednio$¢ z zasadniczymi wy-
maganiami dyrektyw, ktérym pod-
lega wyréb. Wykaz dyrektyw, norm
zharmonizowanych lub opracowane
kryteria techniczne powinny by¢
przedmiotem zalozen projektowych,
ktérych speilnienie bedzie przed-
miotem badan po wyprodukowaniu
wyrobu.

Eliminacja zagrozen za pomocag
dostepnych rozwigzan konstrukcyj-
nych jest istotnym elementem pro-
jektu wyrobu. Sposoby wyelimino-
wania typowych zagrozen wystepu-
jacych w wyrobach elektronicznych
podamy w nastepnej czesci.
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