Systemy; |dentyf|k
fIEMyBANXP......... 3

W serwisach informacyjnych
pojawila sie niedawno notka

o znakowaniu pasazerow
podrézujqcych bez biletu

na dachach indonezyjskich
pociqgéw. Zjawisko to jest tak
masowe, ze przez diuzszy czas
nie mogly sobie z nim poradzic¢
miejscowe wladze, az wpadly na
pomysl... znakowania podréznych
farbq. W XXI wieku istniejq
jednak duzo nowoczesniejsze
metody bazsytkowej identyfikacji.

Firma NXP (dawny Philips) jest
producentem kilku rodzin bezprzewo-
dowych (radiowych) systeméw iden-
tyfikacji, tzw. RFID (Radio-Frequency
IDentification). Przypomnijmy, ze zasto-
sowania urzadzen tego typu sa do$c
rozlegle, spotykamy sie znimi na co
dziefi, cho¢ nie zawsze jesteSmy tego
$wiadomi. Przykladowo moga to byc
bramki ustawiane w sklepach, zabez-
pieczajace przed wynoszeniem nie-
zaplaconego towaru, podobne bramki
moga identyfikowa¢ osoby wchodzace
do chronionych pomieszczen. Techni-
ka RFID znalazla réwniez zastosowa-
nie wsporcie, gdzie metodg tg ustala
sig np. kolejnos¢ mijania mety przez
zawodnikéw (kolarstwo przetajowe,
chéd sportowy). Kolejne przyklady to
karty platnicze, biochipy wszczepiane
pod skdre zwierzetom, a nawet lu-
dziom iwiele innych.

System identyfikacji sktada sie
ze stacjonarnego czytnika (skanera)
iruchomych transponderéw (zwanych
takze czesto tagami lub znacznikami),
wykonywanych jako paski naklejane
na rozpoznawanym obiekcie, karty
plastikowe, a nawet papierowe etykiet-
ki samoprzylepne. W trakcie rozpozna-
wania muszg by¢ umieszczone w po-
lu magnetycznym emitowanym przez
czytnik. Transpondery sa produkowa-
ne jako pasywne iaktywne. Transpon-
dery pasywne nie posiadajg wlasne-
go zasilania, acalg energie pobierajg
z pola magnetycznego, w ktérym sie
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znalazly. Wystarcza ona do zasilenia
wewnetrznych ukladéw, ktérych za-
daniem jest ewentualne odczytanie
informacji przekazywanej z czytnika
i wygenerowanie stosownej odpowie-
dzi/komunikatu. Zasieg dzialania jest
wtym przypadku stosunkowo niewiel-
ki, duzo mniejszy niz w przypadku
transponder6w aktywnych posiadaja-
cych wlasne zasilanie.

Ponizej zamieszczamy krotkg cha-
rakterystyke systeméw produkowanych
przez firmg NXP.

HITAG

Transpondery HITAG pracujg
w pa$mie od 100 do 150 kHz. Sg
przeznaczone do pracy w surowych
warunkach przemystowych, cho¢
nie jest to ich jedyne miejsce sto-
sowania. Umozliwiajg zaréwno za-
pis, jak iodczyt informacji do/z taga.
Przykladowo dla ukladéw wykorzy-
stujacych protokét HITAG S pred-
ko$¢ wymiany danych moze by¢
ré6wna od 2 do 8 kb/s w kierun-
ku od taga do czytnika i5,2 kb/s
w kierunku od czytnika do taga.
W celu zabezpieczenia przed niepo-
wolanym przechwyceniem informa-
cji transmisja moze byé kodowana
w obu kierunkach. Dotyczy to jednak
tylko protokotu HITAG 2, kodowania
nie ma przy zastosowaniu protoko-
lu HITAG S. Poprawno$¢ transmisji
jest kontrolowana za pomocg CRC,
atakze zwyklej kontroli parzystosci.
Konstrukcja transponderéw, czytnikow,
jak istosowane protokoly umozliwia-
ja jednoczesne wykorzystywanie kilku
tagow znajdujacych sie w obszarze
pola generowanego przez jeden czyt-
nik. Uklady przeznaczone dla syste-
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moéw zgodnych z HITAG 2 charakte-
ryzujg sie mozliwoscig pracy w kilku
trybach, dzieki czemu wspélipracujg
zréznymi czytnikami iréznymi pred-
kosciami transmis;ji.

Uklady oferowane przez NXP dla
HITAG-a integruja w sobie wigksza
cze$¢ obwodoéw analogowych, co spra-
wia, ze zbudowanie kompletnego sy-
stemu identyfikacji jest proste i tanie.
Aplikacja wymaga zastosowania jedy-
nie kilku elementéw zewnetrznych.
Przykladowe rozwiazanie kompletne-
go czytnika zrealizowanego z uzyciem
uktadu HTRC11001T przedstawiono
na rys. 1.

Konstrukcja najnowszych uktadow
HITAG S zapewnia ultra niskie zapo-
trzebowanie na energie. Miedzy inny-
mi ztego powodu nadajg sie Swietnie
do znakowania zywego inwentarza,
pséw i.. golebi pocztowych.

ICODE

Firma NXP udostepnia kilka syste-
méw  identyfikacji ICODE, o okreslo-
nych polach zastosowan. Sg to:
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Rys. 1. Kompletny czytnik HITAG
zredlizowany z uzyciem ukiadu
HTRC11001T
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- ICODE UID OTP - rozwiazania
dedykowane dla przemystu farma-
ceutycznego, do identyfikacji le-
kéw, zabezpieczania przed obrotem
podrabianych $rodkéw. Uklady po-
siadajg jednokrotnie programowalng
pamie¢ (OTP), w ktérej uzytkownik
moze zachowa¢ wlasne informacje
wykorzystywane pézniej do identy-
fikacji. Za oryginalny mozna uznac
pomyst zaimplementowania polece-
nia zniszczenia taga po zrealizowa-
niu recepty przez nabywce leku;

— ICODE SLI-S - rozwigzania za-
pewniajace zwiekszone bezpie-
czenstwo, ktérego stopien moze
by¢ dostosowywany do indywidu-
alnych potrzeb uzytkownika. I tak
moze mie¢ on dostep do calej we-
wnetrznej pamieci znacznika (2 kb,
z czego dostepne dla uzytkownika
jest 1280 bitéw), albo tylko do
wydzielonych jej obszaréw prze-
znaczonych do zapisu i odczytu.
Tag posiada 64-bitowy, unikatowy
numer seryjny, uzytkownik moze
zachowaé swéj wiasny, jednokrot-
nie zapisywany, 96-bitowy kod.
Podczas identyfikacji czytnik moze
wymienia¢ dane z tagiem, ale
moze réwniez pracowaé¢ w trybie
stylko do odczytu”. Dodatkowym
zabezpieczeniem przed uzyciem
kradzionego taga moze by¢ stoso-
wanie hasta. Znaczniki SLI-S sa
zgodne ze standardami ISO 15693,
ISO 18000 iEPC.

Podstawowa cecha systeméw iden-
tyfikacji ICODE jest duza szybko$c
obstugi tagéw przez jeden czytnik.
Przyktadowo, czytnik przeznaczo-
ny dla transponderéw ICODE SLI-S
moze odczytaé nawet 200 znacznikow
w ciagu sekundy. Znaczniki moga by¢
wykonywane w np. postaci papiero-
wych etykietek na samoprzylepnym
podlozu. Mimo ich ekstremalnie cien-
kiej grubosci (fot. 2) zawarto w nich
wszystkie elementy niezbedne do na-
wigzania lacznosci z czytnikiem. Tagi
tego typu sa coraz czeSciej stosowane
do znakowania ksiazek w bibliotekach.
Dobrym przykladem jest tu biblioteka
w miejscowo$ci Shenzhen w Chinach,
w ktérej przy wykorzystaniu etykietek
SLI-S oznakowano ponad 4 miliony
publikacji.

MIFARE

MIFARE to system identyfikacji
wystepujacy w kilku odmianach, zgod-
ny ze standardem ISO 14443A, wy-
korzystujacy zar6wno znaczniki wy-
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magajace kontaktu podczas operacji
odczytu (np. karty bankowe, bilety
elektroniczne, identyfikatory personal-
ne), jak isystemy bezkontaktowe.

— MIFARE CLASSIC - interfejs isto-
sowane w tej odmianie systemu
protokoly zawierajg mechanizmy
bezpieczenstwa. Tagi wystepujg
wwersji z1 kB i4 kB EEPROM-
em, wymagaja kontaktu z czytni-
kiem. Pracuja na czestotliwosci
13,56 MHz, zapewniajac dwukie-
runkowg wymiane danych. Jest to
jeden z pierwszych systeméw, funk-
cjonujagcy od 1995 roku. Struktu-
ra uktadu obstugujacego znacznik
posiada gruboé¢ ok. 150 pm 1ijest
widoczna jako niewielki, pozlaca-
ny wypust napylony na podloze
znacznika (fot. 3).

— MIFARE DESFire - transpondery
tego typu dzialajg w niewielkiej od-
leglosci od anteny (do 100 mmm,
w zaleznosci od jej geometrii), za-
pewniaja wysoki stopien bezpie-
czenstwa transmisji. Czestotliwoéé
pracy jest réwna 13,56 MHz,
a predko$¢ wymiany danych to:
106, 212, 424 lub 848 kb/s przy
zastosowaniu 16—/32-bitowej kon-
troli CRC. Tag posiada 7-bajtowy,
unikatowy numer seryjny. Dane
zapisywane w wewnetrznej 8 kB
pamieci nieulotnej majg gwaranto-
wany czas zachowywania przez 10
lat. Odmiana DESFire8 wykorzystu-
je sprzetowy silnik kryptograficzny
3DES szyfrujacy transmitowane
dane, co sprawia, ze transpondery
te sa powszechnie wykorzystywane
w réznych systemach platniczych.

— MIFARE ProX - systemy wy-
korzystywane w e-bankowosci
(m.in. w kartach Mastercard i Vi-
sa), e-zarzadzaniu, e-handlowo-
§ci. Warto wspomnieé, ze chipy
przeznaczone dla tej rodziny
charakteryzujg sie niezwykle wy-
soka odpornoscig na ewentualne
préby analizy ich budowy fi-
zycznej (reversengeneering).

— MIFARE Ultralight - transponde-
ry tego typu sa wykorzystywa-
ne w elektronicznych biletach na
srodki transportu pasazerskiego,
wystawy, imprezy sportowe itp.
Wykonywane sa w postaci Zetondw,
znaczkéw, paskéw magnetycznych,
najczesciej do jednorazowego uzy-
cia. Zawierajg 512-bitowa pamieé
EEEPROM, sg zgodne ze standar-
dem ISO 14443A, awiec izinny-
mi rodzinami MIFARE.

Fot. 2. Podswietlona etykieta z uwi-
docznionymi elementami transpon-
dera

NFC (Near Field
Communication)

Jest to bezprzewodowy system
wymiany danych stworzony do ko-
munikacji pomiedzy takimi urzadze-
niami jak telefony komdrkowe, iPody,
komputery itp. Jest wykorzystywany
do wymiany informacji tekstowych,
fotografii, muzycznych plikéw MP3,
ale moze tez stuzy¢ do identyfikacji
0s6b w domowych i samochodowych
systemach alarmowych. Charakteryzuje
sie niewielkim zasiggiem. Jego zaletg
jest prostota uzytkowania — urzadze-
nia NFC nie wymagaja zadnej kon-
figuracji. NFC jest zgodny z MIFARE
iFelica (Sony).

UCODE

Rodzina UCODE wystepuje w od-
mianach G2XM, G2XL iEPC. Moze
by¢ wykorzystywana do identyfikacji
i $ledzenia wiekszych obiektéw np.
w procesie produkcyjnym. W ten spo-
s6b znakowane sg m.in. palety trans-
portowe, wieksze pojemniki, a nawet
kontenery. System EPC umozliwia od-
czytanie 150 tagéw wciggu sekundy.
Jarostaw Dolinski, EP
jaroslaw.dolinski@ep.com.pl

Fot. 3. Struktura transpondera widocz-
na w postaci wypustu napylonego na
papierowqg etykiete
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