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Altera Cyclone |

FPGA z systemami
antywtamaniowymi

Wedtug niektorych zrédel straty wynikle z kradziezy wilasnosci
intelektualnej i falszowania produktéw mogq w 2009 roku
przekroczy¢ 1,5 biliona dolaréw (10*?!). Przestepstwa takie dotyczq
rowniez rynku elektronicznego. Wielu producentéw podzespolow
wprowadza wigc coraz wiecej mechanizméw podnoszqcych poziom
zabezpieczen projektu. W artykule opisano najnowsze ukiady FPGA
firmy Altera z zaawansowanymi funkcjami zabezpieczajqcymi projekt

Rodzina uktadéw Cyclone III, jak sama
nazwa wskazuje, jest juz trzecig generacjg
»popularnych” ukladéw FPGA firmy Altera.
Sa to uktady taczace mate zapotrzebowanie
na energie (moc statyczna ukladéw przy
200 tys. elementéw logicznych LE wynosi
0,25 W) i niska cene z duza funkcjonalno-
Scia.

Uktady sa wykonane w procesie techno-
logicznym 65 nm. W sktad rodziny Cyclone
III wchodzi 12 ukladéw, wsréd ktérych sg
cztery nowe, ,bezpieczne” Cyclone III LS.
Uklady te moga by¢ stosowane w wielu réz-
nych aplikacjach, gdyz w sktad rodziny Cyc-
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przed kopiowaniem.

lone III wchodzg zaréwno uklady stosunko-
wo mate (0 5 tys. elementéw logicznych), jak
irozbudowane uktady przeznaczone do apli-
kacji multimedialnych (do 198 tys. elemen-
tow logicznych). Oprécz pokaznych zaso-
béw logicznych majg one réwniez od 414 kb
do 7,8 Mb wbudowanej pamieci RAM. Funk-
cje DSP wspierane sg przez uklady mnozace
1818 bitow, ktdrych jest 23...396. W tab. 1
zestawiono poréwnanie najwazniejszych pa-
rametréw uktadéw z rodziny Cyclone IIL
Uklady z oznaczeniem LS sg nowymi
uktadami w rodzinie Cyclone III. Odznaczajg
sie rozwigzaniami sprzetowymi, ktére zabez-

LS

Dodatkowe
materiaty na CD

Y

Fot. 1. Najczesciej podrabiane sa
najbardziej znane urzadzenia
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FPGA z systemami antywfamaniowymi

Tab. 1. Poréwnanie ukfadéw Cyclone Il i Cyclone Il LS
. .. | Maks. liczba
Elementy . - Catkowita Globalne sieci B
Rodzina Ukfad logiczne BIOk'M%aKm'QC' pojemnos¢ lilkzaed)gsgl;% Petle PLL sygnatu zega- I /(I;Ozgov{:)'\:v-
ftys.] RAM [bit] | 2 rowego i
EP3C5 5136 46 423936 23 2 10 182
EP3C10 10320 46 423936 23 2 10 182
EP3C16 15408 56 516096 56 4 20 346
EP3C25 24624 66 608256 66 4 20 215
Cyclone I
EP3C40 39600 126 1161216 126 4 20 535
EP3C55 55856 260 2396160 156 4 20 377
EP3C80 81264 305 2810880 244 4 20 429
EP3C120 119088 432 3981312 288 4 20 531
EP3CLS70 70208 333 3068928 200 4 20 413
EP3CLS100 100448 483 4451328 276 4 20 413
Cyclone 11l LS
EP3CLS150 150848 666 6137856 320 4 20 413
EP3CLS200 198464 891 8211456 396 4 20 413

JTAG

Header

!

Szyfrowanie pliku konfiguracji

algorytmem AES z kluczem
256-bitowym

uC

Ochrona portu JTAG

Mikrokontroler
Nios Il

Logika
uzytkownika

Logika
uzytkownika

Zerowanie uktadu FPGA
Wbudowany oscylator
Blok obliczania CRC

Rys. 2. Zabezpieczenia uktadéw Cyclone Il LS

pieczajg projekt przed kradzieza. Przezna-
czone sg wiec do aplikacji, w ktérych wyma-
gany jest niski pob6r mocy oraz szczegdlne
zabezpieczenia projektu.

Bezpieczne uklady

Ochrona projektu jest jednym z klu-
czowych aspektéw konkurencyjnosci wielu
firm. Praktycznie zadna firma produkujgca
urzadzenia elektroniczne nie moze sobie po-
zwoli¢ na udostgpnianie bezplatnie swoich

Juz o tym pisaliSmy
W artykule ,Atak na mi-

Artykuly

krokontrolery!” w EP2/2009 -
opisaliSmy stosunkowo tanie v
i przystepne o

metody inge- Atak na

rencji i odczytu
zawartosci pa-
mieci nieulotnej
popularnych mi-
krokontrolerow.
W EPS...10/2002
zajmowalismy
sie natomiast
zagadnieniami
bezpieczenstwa
danych zapisa-
nych w pamieci
mikrokontrolera.

mikrokontrolery!
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projektéw, zwlaszcza tych innowacyjnych.
Wiele firm z krajéw, w ktérych ochrona wta-
snodci intelektualnej stoi na nizszym pozio-
mie niz w Unii Europejskiej, wprowadza ni-
skim kosztem urzadzenia tudzaco podobne
lub bedace kopig 1:1 znanych, markowych
urzadzen (fot. 1). Zdarza si¢ nawet, ze po-
wielane sg btedy konstrukcyjne, ktére sred-
nio zaawansowany elektronik moze atwo
wychwyecié i skorygowaé. W przypadku firm
produkujgcych urzadzenia na rynek maso-
wy, kradziez projektu moze oznaczaé po-
wazne straty finansowe. W przypadku firm
produkujacych urzadzenia elektroniczne
na potrzeby wojskowe odtworzenie danego
urzadzenia moze mie¢ o wiele powazniejsze
konsekwencje.

Kopiowanie projektu implementowane-
go w ukladzie programowalnym jest stosun-
kowo latwe. Wystarczy skopiowaé zawartosc¢
pamieci konfiguracyjnej, aby mozna bylo
uruchomi¢ skradziony projekt na kolejnych
uktadach. Firmy produkujace uktady FPGA
do$¢ dawno zauwazyly potrzebe zabezpie-
czania zawarto$ci pamieci konfiguracji przed
nieuprawnionym dostgpem lub przed tzw.
inzynierig odtwarzajaca (reverse enginering).
Najprostszym rozwigzaniem jest nieudostep-

nianie (lub zmiana) formatu danych, w kt6-
rym przechowywana jest konfiguracja ukta-
du. Rozwigzaniem, ktdre jest obecnie najsze-
rzej stosowane, jest szyfrowanie zawartosci
pamieci konfiguracji.

W skiad zabezpieczen uktadéw Cyclone

III LS wchodzg mechanizmy zabezpieczenia
zaréwno przed tradycyjnymi atakami na pa-
mig¢ Flash przechowujacq plik konfiguracii,
jak i przed atakami inwazyjnymi. W celu
ochrony szczegdlnie wrazliwych projektow,
uklady oferuja oprécz standardowego szy-
frowania pamieci konfiguracji ochrone portu
JTAG, sprzetowe obwody wykrywania ataku
inwazyjnego oraz nieustanne sprawdzanie
sumy kontrolnej CRC zaprogramowanej pa-
mieci konfiguracji.

W sklad kompletu zabezpieczen ukla-

déw Cyclone III LS wchodzg (rys. 2):
— Zabezpieczenia sprzgtowe:

e szyfrowanie pliku konfiguracyjnego
algorytmem AES z kluczem 256-bito-
wym,

e ochrona portu JTAG,

¢ wewnetrzny oscylator,

 aktywne zerowanie zawartos$ci pamie-
ci konfiguracji,

¢ obliczanie sumy kontrolnej CRC za-
programowanego projektu.

— Zabezpieczenia na poziomie oprogramo-
wania projektowego:

¢ separacja moduléw projektowych.

— Zabezpieczenia na poziomie moduléw IP:

* modutl IP nadzorcy (Supervisor IP).

Zabezpieczenia sprzetowe

Zabezpieczenia sprzetowe maja za za-
danie chroni¢ projekt w ukladzie FPGA
(pamie¢ konfiguracji) przed, w trakcie i po
etapie konfigurowania ukladu programo-
walnego. Wszystkie uktady Cyclone III (nie
tylko LS) ograniczajg mozliwos$¢ bezposred-
niego odczytania biezacej konfiguracji po-
przez port JTAG. Nie istnieje zadna metoda
ani przyrzad firmy Altera, ktére pozwalaloby
na odczytanie konfiguracji uktadu FPGA tej
firmy.
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Proces zabezpieczania projektu dla uktadu
Cyclone IIl LS

Pierwszym krokiem jest zaprogramowanie ukfa-
du FPGA w systemie kluczem AES o diugosci
256 bitéw. Klucz poddawany jest zaciemnieniu
i zapisywany w dedykowanej ulotnej pamieci
SRAM (volatile register).

Cyclone%m

r Ulotna pamig¢
klucza

Klucz AES 256 b

Wynikowy plik konfiguracji ukfadu (z rozszerze-
niem .pof) jest szyfrowany za pomoca wybra-
nego w poprzednim kroku klucza AES w pro-
gramie Quartus Il i umieszczany w nieulotnej

pamieci konfiguracji Flash (EPC lub EPCS).

« . -EN

Plik Szyfrowanie
konfiguracyjny pliku

konfiguracyjnego
Po wiaczeniu zasilania zaszyfrowany plik
konfigurujacy jest przesytany z nieulotnej
pamieci konfiguracji do ukfadu Cyclone Il
LS. Wewnetrzny modut uktadu Cyclone III LS
dokonuje deszyfracji pliku konfiguracyjnego, po
czym nastepuje proces konfigurowania ukfadu
FPGA.

Zaszyfrowany
lik

pli
konfiguracyjny

Cyclonef%sm

Ulotna pamie¢
klucza
7 Deszyfrator
4 AES

Zaszyfrowany
plik
konfiguracyjny

Pamiec¢ Flash lub
uktad konfigurujgcy

Odczytanie pliku .pof z zewnetrznej pamieci

konfiguracji nie moze wiec postuzy¢ do za-

programowania innego ukfadu Cyclone III LS,
gdyz nie jest znany klucz AES.

Po wlaczeniu zasilania uktady Cyclone
III LS obstuguja wylacznie obligatoryjne ko-
mendy JTAG (BYPASS, SAMPLE/PRELOAD,
EXTEST oraz FACTORY). Dostep do pozo-
stalych komend opisany jest w dokumentacji
uktadéw. Odbywa si¢ on po wystaniu ko-
mendy FACTORY. Po wystaniu tej komendy
pamie¢ konfiguracji CRAM oraz klucz AES
sg wyzerowane.

Ochronie podlega réwniez bitstream,
czyli dane przesytane do pamieci konfigu-
racji ukladu FPGA z zewnetrznej pamigci
FLASH podczas etapu konfiguracji uktadu
po wlaczeniu zasilania. Bitream jest szyfro-
wany algorytmem AES z 256-bitowym klu-
czem. Przed zapisaniem w ukladzie klucz
poddawany jest zaciemnieniu (obfuscation)
i przechowywany w pamieci o dlugosci
512 B. Klucz przechowywany jest wewnatrz
uktadu FPGA w pamieci ulotnej, ktérej za-
warto$§¢ musi by¢ podtrzymywana bateryjne
po odlgczeniu zasilania. Dodatkowo pamigé
stuzaca do przechowywania tego klucza jest
umieszczona pod warstwami metalicznymi,
aby uniemozliwi¢ do niej fizyczny dostep.
W ramce obok przedstawiono etapy konfi-
gurowania uktadu do pracy z zaszyfrowa-
nym plikiem konfiguracji.
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Rys. 3. Partycjonowanie projektu dla uktadu FPGA
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Rys. 4. Umieszczanie modutéw projektowych za pomoca funkcji LogicLock

w programie Quartus Il

Powyzsze metody majg chroni¢ pa-
mie¢ konfiguracji oraz sam plik konfigu-
racji przed nieautoryzowanym odczytem.
RAM
mozna przy zastosowaniu pewnych metod

Jak wiadomo, zawarto$¢ pamieci
(EP02/2009) zmieni¢ w trakcie pracy ukla-
du. W celu monitorowania spéjnosci da-
nych pamiegci konfiguracji CRAM, uktady
Cyclone III LS sg wyposazone w jednostke
obliczania sumy kontrolnej CRC tej pamie-
ci. Drugim elementem poprawiajacym bez-
pieczenstwo systemu w trakcie jego pracy
jest wewnetrzny oscylator, ktory stuzy jako
zrédlo sygnatu zegarowego dla systeméw
nadzorujacych prace ukladu. Wewnetrzny
oscylator stuzy jako pewne zZrédlo sygnatu
zegarowego. W przypadku préb manipulo-
wania zewnetrznym sygnalem zegarowym,

krytyczne funkcje bezpieczenstwa ukladu
nieprzerwanie monitorujg stan jego pra-
cy (np. obliczanie sumy kontrolnej CRC).
Nawet przy wylaczonym zewnetrznym sy-
gnale zegarowym uklad moze zainicjowac
i przeprowadzi¢ proces zerowania.

Zabezpieczenia na poziomie
projektu

Uklady Cyclone III LS sg obstugiwane
przez najnowsze wersje §rodowiska projek-
towego Quartus II w wersji 9.0 SP2. Wsr6d
metod podnoszacych poziom bezpieczen-
stwa projektu na etapie jego opracowywania
znajdujg sie techniki znane z wczesniej-
szych wersji tego programu. Sg to kompilacja
przyrostowa (incremental compilation) oraz
mozliwo$¢ umiejscowienia modutu projek-
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WENTYLATORY.

towego w zadanym bloku logicznym ukladu (LogicLock). Funkcja

LogicLock umozliwia logiczne i fizyczne podzielenie projektu, dzieki
czemu uzyskuje sie pewnosc¢, ze oddzielne partycje projektu dziataja
niezaleznie (rys. 3). Rozdzielenie projektu na kilka oddzielnych party-
cji ma zapobiega¢ przeciekom danych pomiedzy partycjami.

Funkcja LogicLock pozwala na umiejscowienie partycji projekto-
wych w okreslonych blokach logicznych ukladu FPGA (rys. 4). W mo-
mencie, gdy w oprogramowaniu projektowym wilaczona jest tryb pra-
cy z separacja partycji (design separation flow), kazda z zabezpiecza-
nych partycji projektu ma zdefiniowany region zastrzezony. Dziala
on jak linia demarkacyjna, ktérej nie moga przekroczy¢ inne funkcje
logiczne w etapie kompilowania projektu. Réwniez wewnetrzne pola-
czenia pomigdzy komérkami logicznymi ukladu nie mogg nachodzi¢
na zabezpieczone strefy.

Budowa wewnetrzna ukladéw Cyclone III LS zostala przystoso-
wana do zabezpieczania partycji projektowych. W uktadach z roz-
szerzeniem LS separacja projektowa zostala rozszerzona réwniez na
porty I/O.

Nadzorca

Uktady Cyclone III LS sg wyposazone w mechanizm samozero-
wania. W przypadku wykrycia proby odczytania danych z ukladu
FPGA, blednej sumy kontrolnej CRC pamigci CRAM, uktad moze sig
samoistnie wyzerowac. Przy domy$lnych ustawieniach zerowana
jest pamie¢ konfiguracji CRAM i wbudowana pamie¢ RAM ukiadu

FPGA. Dodatkowo przechowywany klucz AES moze by¢ niezaleznie

wyzerowany. WENTYLATORY DC

Nadzorca IP (Supervisor IP) jest modulem projektowym z biblio- . .
teki blokow IP firmy Altera, ktéry stuzy jako interfejs do komunikacji napiecie: 5V’ 12V’ 24V’ 48V

ze sprzetowymi zabezpieczeniami uktadéw Cyclone III LS. Blok ten wym ia ry Od 25 x 25 mm dO 140X140 m!
nieprzerwanie monitoruje port JTAG przed nieuprawnionym doste- nateien ie diW|e ku Od 12 d B

pem, sprawdza sume kontrolng CRC pamieci konfiguracji w trakcie
pracy uktadu i moze zainicjowac proces jego zerowania i ponowne-

go konfigurowania. WENTYLATORY AC /
napleue 115V, _230V 7 |
-V mlary od 60 60 mm do 280 x 280 mm

Podsumowanie
Kradziez projektéw, czy tak zwana inzynieria odtwoércza, nie sg

zjawiskami nowymi. Trudno tez jednoznacznie stwierdzi¢ ich po-
wszechnosé, ale z pewnoscig wéréd Czytelnikéw EP znajdg sie pra-
cownicy firm, ktére padly ofiarg tego procederu.

Uklady Cyclone III sg przeznaczone do wydajnych aplikacji mul-
timedialnych, jak np. SDR (Software Defined Radio) czy odtwarzaczy
wideo, systeméw kryptograficznych i projektowanych na zaméwienie
sterownikéw przemystowych, w ktérych istotna jest ochrona danych,
jak na przyklad w urzadzeniach wojskowych, kryptograficznych czy
aplikacjach finansowych. Producenci urzadzen elektronicznych tego
rodzaju, ktorzy chca podnieéé bezpieczenstwo swoich produktéw, po-
winni wzig¢ pod uwage wlaénie uktady Cyclone III LS.

Maciej Gotaszewski, EP
maciej.golaszewski@ep.com.pl
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