FIRMA PREZEN

Bramo otworz sie
Zalety standardu Bluetooth

Jednq z zalet Bluetooth jest jego rzeczywista standaryzacja,
zgodnos$¢ ze starszymi wersjami oraz obecno$¢ w niemal kazdym
wspdiczesnym telefonie komdrkowym. Naturalne jest wiec pytanie

o to, czy mozna jako$ zmusi¢ np. telefon komdrkowy do
bezprzewodowego sterowania urzqdzeniami, ktére nas otaczajq?
Prezentujemy jak mozna to wykonac¢ uzywajqc jedynie modutu

Bluetooth, zasilacza oraz kilku elementéw dyskretnych.

W pierwszym kroku zalézmy, Ze chcemy
sterowaé cyfrowymi liniami wyj$ciowymi albo
ustawiajac jeden z dwdéch stanéw, albo generujac
na nich impuls dla uktadu wykonawczego. W ten
spos6b bedziemy mogli kontrolowa¢ przekazniki
wlaczajace lampke w pokoju, uzbraja¢ alarm,
opuszczaé rolety okienne czy sterowaé brama
ogrodzenia. Obecnie w tzw. inteligentnych do-
mach kréluje standard ZigBee. W naszym kon-
kretnym przypadku przegrywa on jednak swoja
niepopularnoscig wsréd ,,mobilnych smyczy”.

Zastepowany pilot jest do$¢ unikatowy, bo
otwiera nasze drzwi, a nie sgsiada, wiec kolejny
wymog to bezpieczenstwo oraz unikalny identy-
fikator. Bluetooth (dalej bedzie stosowany skr6t
BT) oferuje nam tutaj swéj unikatowy numer
BDA (Bluetooth Device Address), ktéry jest od-
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powiednikiem numeru MAC kart sieciowych.
O ile pod numer BDA mozna si¢ podszy¢, o tyle
stos BT pozwala nam dodatkowo na autoryza-
cje polaczenia poprzez podanie zgodnego kodu
PIN urzadzen lub stale ich sparowanie (wymia-
ne i zapamietanie kluczy polaczenia). Wéwczas
pojawia sig réwniez mozliwo$é szyfrowania
przesylanych danych kluczem np. 56-bitowym,
a jesli zaistnieje taka potrzeba, nawet 128-bi-
towym. Ponadto, urzadzenie nie musi by¢ pu-
blicznie widoczne dla innych (wylaczony tryb
wpage inquiry” tzn. bez nastuchiwania pakiet6w
wnquiry” innego urzadzenia), aby mozna byto
dokona¢ z nim polaczenia i wymiany danych.
Wystarczy, ze juz znamy jego numer BDA. Moz-
liwos¢ potaczenia sie z urzadzeniem typu slave
wymaga aktywnego trybu ,,page scan” tj. okre-
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sowego nasluchiwania polaczen przychodza-
cych. Dlatego w tym trybie pobiera ono $rednio
wiecej energii, niz urzadzenie typu master i jest
lepiej, aby np. nasz zestaw Hands Free czy Head
Set Taczyl sie z telefonem, a nie na odwrotnie.

Jak wida¢ z powyzszego, bezpieczenstwo
jest zagwarantowane na wybranym przez uzyt-
kownika poziomie.

Zasieg

Kolejnym zagadnieniem jest oczekiwany
zasieg polaczen. Jesli juz wybralismy Bluetooth,
to wiadomo, Ze bedziemy korzystali z pasma
ISM (Industrial, Scientific, Medical) w technice
FHSS (Frequency Hopping Spread Spectrum).
Aby by¢ w zgodzie z prawem obowigzujacym
w Polsce nie mozna przekracza¢ normy zde-
finiowanej w Dz. U. Nr 138 poz. 972 z 2007 r.
wraz z aktualizacja w Dz. U. Nr 47 poz. 277
z 2008 r. Dopuszcza ona maksymalng efektyw-
ng izotropowa moc wypromieniowang o warto-
$ci 100 mW e.i.rp. i naklada ograniczenie nie
tylko na moc nadajnika, ale réwniez na efektyw-
no$¢ anteny (patrz EP+ 1/2007, ,Technologie
M2M?”, str. 14 oraz 97). W przypadku standar-
du Bluetooth (klasyfikacja do wersji 2.1 + EDR
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wlacznie, z wykluczeniem Ultra Low Power oraz
BT 3.0 High Speed), rozrézniane sg trzy klasy,
z czego najpopularniejsze sg dwie:

— kl. 1 o mocy promieniowanej do 100 mW

(20 dBm) i zasiegu do 100 m,

— kl. 2 0 mocy promieniowanej do 2,5 mW

(4 dBm) i zasiegu do 10 m.

Podawany maksymalny zasieg jest orien-
tacyjny i zalezy m.in. od warunkéw propagacji
w otoczeniu anteny.

Ze wzgledu na ograniczong pojemno$¢ aku-
mulatora niemal wszystkie telefony komérkowe
majg Bluetooth klasy 2. Zatem, aby maksymal-
nie zwigkszy¢ dystans transmisji miedzy telefo-
nem komérkowym a naszym urzadzeniem, po-
winni$my ze swojej strony wybra¢ optymalny
modut Bluetooth pod wzgledem mocy transmi-
towanej oraz czutoéci odbiornika (jak najwyz-
sza czulo$é, 4. jak najnizsza warto$¢ poziomu
szum6éw wlasnych wyrazona w jednostkach
dBm), a takze dopuszczalnie efektywna antene
(o ile nie uzyjemy zintegrowanej z modutem
chip antenna). Nalezy tutaj zauwazyc¢, ze modu-
1y 0o mocy 20 dBm wecale nie bedg najlepszym
wyborem, jesli nie bedziemy mogli jej progra-
mowo ograniczy¢. Naszym problemem jest
bowiem staby sygnat pochodzacy z telefonu ko-
moérkowego. Mniejsza moc nadajnika pozwala
dobra¢ bardziej efektywng antene, a ta jest urza-
dzeniem dzialajacym dwukierunkowo, zatem
poprawi takze poziom sygnatu odbieranego.

Z drugiej strony musimy tez pamietac, ze
zmniejszenie mocy nadajnika powoduje spa-
dek mocy sygnatu docierajacego do odbiornika
telefonu. Zatem, gdy projektujemy urzadzenie
majace wspotpracowaé z radiem BT réznych
telefonéw komérkowych, nalezy zalozyé, ze
czulosé ich odbiornikéw nie bedzie zbyt duza,
gdyz antena bedzie pracowa¢ w zlych warun-
kach odstrajana donig uzytkownika.

Ponadto, mozna uzy¢ anteny kierunkowe;.
Ta bedzie charakteryzowata sig znacznie wigk-
szq efektywnoscig dla danego kata brylowego
w poréwnaniu do np. anteny dookélnej, ¢wierc-
falowej. Zminimalizowane woéwczas zostang
odbierane zaklécenia sygnatu. One takze sa
wzmacniane wraz z efektywno$cig anteny, co
nie poprawia odstepu mocy sygnatu od mocy
szumo6w na wejsciu odbiornika. Ograniczenie
sie do mniejszego kata brylowego kierunkéw
odbioru skutkuje eliminacjg cze$ci szuméw.

Podsumowujac — nie ma idealnego sposo-
bu na zwigkszenie zasiegu. Jedyne co mozemy
robi¢, to uzy¢ wysokoefektywnej anteny, czu-
lego odbiornika oraz dobrego nadajnika. Na
zwiekszenie odstepu pozioméw mocy sygnalu
od mocy zaklécen niestety trudno znalezé roz-
wigzanie (nie chodzi tutaj o interferencje z np.
siecig WiFi, gdyz technika Adaptive Frequency
Hopping do$¢ skutecznie sobie z nig radzi pod
warunkiem, ze bliskich czy ,,silnych” sieci WiFi
nie ma zbyt wiele). Mozna jednak pozby¢ sie
element6w zakl6cajacych i thumigcych z sa-
siedztwa anteny, bliskich przetwornic impulso-
wych (szczeg6lnie tych duzej mocy) i prawidto-
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wo zaprojektowa¢ obwdd drukowany (stosowac
pola masy, wiele drobnych przelotek na brze-
gach p6l masy, itp.).

Realizacja

Do realizacji projektu wybrano modut
Bluetooth WT11-A-AlI3 firmy Bluegiga. Ma on
certyfikaty (EMC/CE, ETSI EN 300 328, FCC,
RoHS, Bluetooth Qualification), ktére pozwalaja
na legalne uzywanie go w praktycznie kazdym
zakatku naszego globu. Jest to modut klasy 1
(moc nadajnika +15 dBm, czulo$¢ odbiornika
-82 dBm), z wbudowang anteng (ceramiczna
,chip” antena o maksymalnej efektywnosci
0,5 dBi przy 2,4 GHz) i stosem BT o nazwie
iWRAP w wersji 3.0.0. To wlasnie dzieki zasto-
sowaniu tego stosu mozna bylo unikna¢ zasto-
sowania mikrokontrolera i pozwoli¢, aby modut
po jednorazowym skonfigurowaniu pracowat
autonomicznie.

Dla zmniejszenia liczby modyfikacji ste-
rownika bramy uzyto jej oryginalnego pilota,
a dolaczony ukltad Bluetooth emuluje nacisnie-
cie odpowiedniego przycisku (fot. 1).

Schemat

Schemat przykladowej bramy sterowane;j
poprzez Bluetooth przedstawiono na rys. 2. Jest
on drobng modyfikacja modutu WT11SM pro-
dukgji firmy Elproma Elektronika.

Dzialanie obwodu jest stosunkowo proste.
Do zlacza JP1 lub CON1 nalezy doprowadzi¢
zasilanie (napiecie stale, niekoniecznie stabi-
lizowane). Ukfad IC1 jest stabilizatorem LDO
napiecia, ktérym zasilany jest modut Bluetooth
BT1. Rezystory R1 i R2 ustalajg warto$¢ napie-
cia wyjsciowego. W celu uzyskania wiekszej
mocy nadawczej mozna je nieznacznie zwigk-
szy¢ (rys. 3), nie przekraczajac jednak granicy
3,6 V i uwzgledniajagc margines bezpieczen-
stwa. Kondensatory C5, C6, C8 filtrujg napiecie
zasilania. Podobna role pelnig dwa filtry ztozo-
ne z elementéw C1...C4 oraz dlawikéw L1 i L2.

Gniazdo CON1 sluzy przede wszystkim
do wstepnej konfiguracji modulu za pomoca
interfejsu UART, w ktérym napiecie wysokiego
poziomu logicznego jest rowne 3,3 V (linie RX,
TX, RTS, CTS).

Sercem uktadu z rys. 1 jest modut Blueto-
oth. Do jego wyjécia PIO7 dolaczono bramke
tranzystora Q1. Pozwala to nie obcigza¢ pra-
dowo modutu (a doktadniej uktadu CSR Blu-
eCore04, ktdry znajduje sie wewnagtrz pokrywy
ekranu modulu) elementami wykonawczymi.
Pojawienie si¢ na linii PIO7 stanu wysokiego
powoduje, ze kanal tranzystora Q1 przewodzi
i zalacza tranzystor Q2. Rezystor R3 ogranicza
prad bazy. Tranzystor Q2 jest zasilany napie-
ciem z baterii oryginalnego pilota bramy (ozna-
czonego ramkg Gate Remote Control), ktéra
chcemy sterowa¢. Oryginalny pilot posiada
dwa przyciski (S1, S2), ktére Iacza odpowiednie
wyprowadzenie ukladu scalonego pilota bramy
z zasilaniem bateryjnym poprzez rezystor RX.
Wiaczenie tranzystora Q2 emuluje wecisnie-
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cie przycisku S1. Rezystor R5 jest opcjonalny
i ma za zadanie ttumi¢ ewentualne zaklécenia.
Oczywiscie konkretne rozwigzanie zalezy od
konstrukeji uzytego oryginalnego pilota — do
niego nalezy dostosowaé uklad wykonawczy
(np. zmieni¢ warto$¢ rezystora R4 lub pomina¢
tranzystor kluczujacy Q2, uzywajac wprost Q1).
Dla zapewnienia wizualnej kontroli nad
przesylanymi do pilota bramy impulsami moz-
na opcjonalnie uzy¢ diode LED (z rezystorem
R6). Dioda ta jest rowniez widoczna na fot. 1.

Konfiguracja modulu

Przed przystapieniem do zdalnego ste-
rowania modutem trzeba go odpowiednio
skonfigurowa¢. Do tych czynnos$ci nalezy
przede wszystkim wlaczenie profilu OTA
(Over The Air) poleceniem stosu iWRAP ,SET
BT PROFILE OTA <hasto>", gdzie <haslo>
to pozadany ciag znakéw. Pierwsze testy
poprawnoéci konfiguracji mozna wykonaé
postugujac sig plytka ewaluacyjng z modu-
fem WT11 lub WT12, (fot. 4). Je$li mamy do
czynienia z nowym, fabrycznie skonfiguro-
wanym modutem, to podlagczamy komputer
(host) do portu szeregowego RS232 plyty
ewaluacyjnej (wyposazono jg w odpowiedni
konwerter pozioméw logicznych) i otwie-
ramy odpowiedni port szeregowy w termi-
nalu (np. Windows: HyperTerminal/PuTTY/
Tera Term/S3Term/Terminal by Br@y++,
Linux: picocom/GtkTerm/minicom, FreeBSD:
cu) z parametrami 115200, 8n1 i wlgczong
sprzetowa kontrola przeplywu.

Poleceniem ,set” mozemy odczyta¢ bie-
zaca konfiguracje modutu (list. 1). Podob-
nie po wlaczeniu zdalnej konfiguracji OTA
(list. 2). Przedstawiono tam réwniez dziata-
nie polecenia ,reset”, ktére jest wymagane
po pierwszym aktywowaniu profilu. Z kolei
polecenie ,info config” zwraca szczegdtowsq
konfiguracje, przydatng przy komunikacji ze
wsparciem technicznym producenta pod-
czas rozwigzywania problemow.

Poza wspomnianym wlgczeniem pro-
filu OTA modul Bluetooth mozemy na-
zwa¢ (Friendly Name) poleceniem ,SET BT

NAME <nazwa>", ustawi¢ zgdanie kodu
PIN i parowania poleceniem ,SET BT AUTH

Fot.\ll. Prototyp sterownika bramy
Bluetooth
vg\
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Rys. 2. Schemat zdalnej bramy Bluetooth

* <PIN>", wylaczy¢ dany profil ,SET BT
PROFILE SPP/OTA” czy wreszcie wlaczy¢ go
ponownie ,SET BT PROFILE SPP on/<na-
zwa>". Je§li modul ma by¢ wykrywalny
w otoczeniu przez inne urzadzenia, mozemy
te wykrywalnosc¢ ograniczy¢ do tylko pewnej
grupy. Mamy tutaj do dyspozycji tryb stan-
dardowy GIAC (General/Unlimited Inquiry
Access Code) oraz LIAC (Limited Inquiry
Access Code). Tryb mozemy zmieni¢ pole-
ceniem ,SET BT LAP 9¢8b33 (GIAC)/9¢8b00
(LIAC)”. Przyklady uzycia wymienionych
polecen zawiera list. 3.

Czasami istotng cechg dla rozpoznawania
funkcjonalnosci innych urzadzen Bluetooth
jest tzw. klasa urzadzenia (Class of Device).
Réwniez i te mozemy ustawié. Stuzy do tego
polecenie ,SET BT CLASS <CoD>”. Odpo-
wiednig warto§¢ <CoD> ustalimy korzysta-
jac np. ze strony Bluetooth SIG (https://www.
bluetooth.org/Technical/AssignedNumbers/
baseband.htm). Wymagana jest jedynie dar-
mowa rejestracja, niezbedna jednoczesnie do
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stosowania loga i nazwy Blu-
etooth na produkowanych WRAP THOR 2
. Copyright
urzadzeniach. READY .
set
Testy konfiguracji SET BT
A . . . |SET BT
Jesli przebrneliSmy juz cET BT
przez faze podstawowej kon- |gg7 g7
figuracji, czas  sprawdzi¢ |SET BT
dziatanie uktadu. Od strony |SET BT
. | SET BT
standardu  Bluetooth, profil | _-- -
OTA jest widziany praktycz- |sgr
nie jak kolejny wirtualny port | SET CONTROL
szeregowy w klasycznym pro- | SET CONTROL
il Sgppfys ial g };’r fl‘i)l SET CONTROL
u (Serial Port Profile). | sgp coyrror
To, co go odréznia, to nazwa | sgT CONTROL
»Bluegiga iWRAP” ustugi SPP/ | SET PROFILE
OTA w SDP (Service Discove- | °ET

List. 1. Odczytanie biezacej konfiguracji modutu
(3.0.0 build 148)

I

(c)

BDADDR 00:07:80:88:48:f1

NAME WT11

CLASS 001£00

IDENT BT:47 f000 3.0.0 Bluegiga iWRAP
LAP 9e8b33

PAGEMODE 4 2000 1

POWER 12 12 12

ROLE 0 f 7d00

SNIFF 0 20 1 8

BAUD 115200, 8nl

CD 00 0O

ECHO 7

ESCAPE 43 00 1

MSC DTE 00 00 00 00 00 00
SPP Bluetooth Serial Port

2003-2008 Bluegiga Technologies Inc.

ry Protocol) oraz konieczno$é

zdalnego wprowadzenia ustalonego wczesniej
hasta poprzez wirtualny port szeregowy. Tuz
po nawigzaniu polaczenia Bluetooth i otwar-
ciu portu nalezy wystaé ,,<hasto>\r". Przyktad
komunikatu otrzymanego w konsoli fizycznego
portu szeregowego jest na list. 4.

-
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Rys. 3. Zaleznos¢ mocy wyjsciowej od napiecia zasilania
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Jesli otrzymamy komunikat ,RING OTA?,
fizyczny port szeregowy staje sie nieaktywny
dla polecen stosu iWRAP az do zakonczenia
polaczenia i otrzymania komunikatu ,NO CAR-
RIER”. W tym czasie role portu sterujgcego pel-
ni wirtualny port szeregowy dostepny poprzez
SPP/OTA.

Sterowanie liniami I/0 modulu
Stos iWRAP pozwala w prosty sposéb ste-
rowaé liniami wejscia/wyjscia. Stuza do tego
celu polecenia rozpoczynajace sie od ,,pio”. Naj-
wazniejszym jest ,pio set <maska> <stan>".
Maska i stan reprezentujg w kodzie szesnast-
kowym 8 bitéw, ktérym odpowiadajg linie 1/O.
Linii PIO7 odpowiada warto$¢ 80 (list. 5).
Moze takze zaistnie¢ potrzeba nie tylko
sterowania zdalnego, ale takze lokalnego przy-
ciskiem. Plyta rozwojowa posiada przycisk
,DSR”, ktéry jest dolaczony do linii PIO5. Przy-
kiad konfiguracji dla wigczania linii PIO7 przy-
ciskiem ,,DSR” przedstawiono na list. 6.
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Fot. 4. EBWT11-A

Contact Support
support@bluegiga.com

o -

LED /U
JUART

Bluegign Technologies Inc.

WT1l Evaluation Kit

POWER -

SUPPLY

List
set
set
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET

. 2. Wiaczenie zdalnej konfiguracji OTA

profile ota haslo

BDADDR 00:07:80:88:48:f1

NAME WT11

CLASS 001£00

IDENT BT:47 £000 3.0.0 Bluegiga iWRAP
LAP 9e8b33

PAGEMODE 4 2000 1

POWER 12 12 12

ROLE 0 £ 7d00

SNIFF 0 20 1 8

CONTROL BAUD 115200,8nl

CONTROL CD 00 O

CONTROL ECHO 7

CONTROL ESCAPE 43 00 1

CONTROL MSC DTE 00 00 00 00 00 00
PROFILE SPP Bluetooth Serial Port
PROFILE OTA

reset
WRAP THOR AI (3.0.0 build 148)

Copyright (c) 2003-2008 Bluegiga Technologies Inc.
READY.
info config

WRAP THOR AI (3.0.0 build 148)

Copyright (c) 2003-2008 Bluegiga Technologies Inc.

Compiled on Jul 23 2008 15:31:35, running on WT1ll module, psr v15

&0294
&02ad
&02b1
READY .

PIO=0x00fc

- BOCK3 version 29-dev (Jun 16 2008 12:11:11) (max acl/sco 7/1)

- Bluetooth version 2.1, Power class 1

- Loader 5090, firmware 5090 (56-bit encryption)
- up 0 days, 00:00, 0 connections (pool 1)

- User configuration:

fleb 8cc2 85la e547

5457 3131

000c 000c 000c

List. 3. Zmiana trybéw pracy modutu
bt auth * 1234

bt name brama

bt lap 9e8b00

profile spp

set
set
set
set
set
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET
SET

BT
BT
BT
BT
BT
BT
BT
BT
BT
BT

BDADDR 00:07:80:88:48:f1

NAME brama

CLASS 001£f00

AUTH * 1234

IDENT BT:47 £000 3.0.0 Bluegiga iWRAP
LAP 9e8b00

PAGEMODE 4 2000 1

POWER 12 12 12

ROLE 0 £ 7d00

SNIFF 0 20 1 8

CONTROL BAUD 115200,8nl

CONTROL CD 00 0

CONTROL ECHO 7

CONTROL ESCAPE 43 00 1

CONTROL MSC DTE 00 00 00 00 00 00
PROFILE OTA

reset
Wytaczenie zadania kodu PIN, przywrdcenie GIAC i profilu SPP:

set profile spp on lub set profile spp moja nazwa portu szeregowego
set bt lap 9e8b33

set bt auth *
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Jesli z kolei interesuje nas inny stan tuz po
wlaczeniu zasilania modutu, to mozemy postu-
zy( sig poleceniem ,,set control init pio set 80 80”.

Finalnie, dla zastosowania przedstawionego
w artykule niezbedne jest generowanie impulsu.
Oczywiscie mozna to robi¢ poleceniami ustaw
stan wysoki, a nastepnie ustaw stan niski, jednak
w przypadku utraty polaczenia istnieje obawa,
ze stan wysoki moze pozosta utrzymany na
dluzej. Aby temu zapobiec, modut bedzie reali-
zowal funkcje ze sprzezeniem zwrotnym z pew-
nym opé6znieniem (list. 7). Po wydaniu polecenia
,pio set 80 80” narastajace zbocze na linii PIO7
wygeneruje wykonanie polecenia ,,pio set 80 00”.

Oprogramowanie dla telefonu
komoérkowego

Poczatkowo oprogramowanie do telefonu
komérkowego bylo pisane i testowanie przed
powstaniem ukladu z fot.1. Do wspomnianych
celéw postuzyla ptytka rozwojowa EBWT11-A.
Do linii PIO7 modutu WT11 poprzez tranzystor
FDV301N dotgczono diode LED, ktéra utatwia
prace monitorujac stan wspomniane;j linii.

Do napisania programu wybrano jezyk,
a zarazem platforme, Java Micro Edition (J2ME)
wraz z rozszerzeniem dla obstugi stosu Blu-
etooth JSR82 lub inaczej JABWT (Java API for
Bluetooth Wireless Technology). Wybér ten nie-
stety wyklucza uruchamianie aplikacji na PDA,
Pocket PC czy Smartphone z systemem Micro-
soft Windows Mobile i domy$lng maszyng Javy
MIDlet Manager, gdyz nie wspiera ona JSR82.
Dla tych urzadzen pozostaje uzy¢ innej wirtu-
alnej maszyny J2ME lub napisa¢ oprogramowa-
nie dedykowane dla Windows Mobile.

Do artykutu dofaczono dwie aplikacje wraz
z ich petnym kodem Zrédfowym pisanym w §ro-
dowisku Sun NetBeans 5.5.1 oraz testowanym
wstepnie na wirtualnej maszynie Sun Java Wi-
reless Toolkit 2.5.1. Sa to aplikacje demonstracyj-
ne, przeznaczone do celéw niekomercyjnych,
dlatego tez ich kod nie jest idealny. Pomimo tego
sprawdzily sie¢ w naszej firmowej spoltecznosci
do otwierania i zamykania bramy wjazdowej
przed przybyciem osoby posiadajacej pilota.

Aplikacja BTgpiol jest bardzo uprosz-
czona, ale dobrze obrazuje samo sterowanie
i pozwala latwo debugowaé¢ kod. Aplikacja
BTBramal posiada bardziej dopracowany in-
terfejs uzytkownika oraz rozszerzone mozliwo-
$ci: skanowanie otoczenia Bluetooth zar6wno
w trybie GIAC jak i LIAC, mozliwo$¢ zmiany
docelowego numeru BDA (po odnalezieniu
modutu z profilem OTA) oraz hasta OTA ste-
rowanego modutu, uzycie wielowatkowosci
dla poprawnego dziatania GUI na réznych
testowanych urzadzeniach, ograniczony czas
utrzymywania polaczenia (pozwala na szybsza
reakcje urzadzenia koncowego w przypadku
zmiany decyzji uzytkownika telefonu, bez po-
trzeby ponownego nawigzywania polaczenia
w krotkim odstepie czasu).

Skompilowane pliki jar i jad wymienionych
aplikacji do zainstalowania na telefonie komér-
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Zalety standardu Bluetooth

RING 0 00:15:de:25:2e:a7 2 OTA
NO CARRIER 0 ERROR 0

List. 4. Potaczenie i roztgczenie przy wykorzystaniu OTA (komunikat pojawi sie po
poprawnym, zdalnym wprowadzeniu hasta)

pio set 80 80
pio set 80 00

(wtacz)
(wytacz)

List. 5. Zmiana stanu linii wyjsciowej PIO7

reset

WRAP THOR AI
Copyright (c)
READY .

pio set 80 80

(3.0.0 build 148)

set control bind 1

List. 6. Sterowanie reczne (przycisk DSR na ptycie ewaluacyjnej)
set control bind 1 20 fall pio set 80 80

po wcidnieciu ujrzymy w konsoli terminala:

2003-2008 Bluegiga Technologies Inc.

wylaczenie powyzszego przypisania polecenia do linii I/O:

List. 7. Generowanie impulsu

reset
pio set 80 80
pio set 80 00

set control bind 0 80 rise pio set 80 00

(wygenerowane przez sam modul)

kowym znajdujg sie w katalogach dist projek-
tow. Poniewaz kazdy moze je zainstalowac
i uruchomi¢ na swoim telefonie komérkowym,
poznanie ich nieskomplikowanej obstugi pozo-
stawiam Czytelnikowi.

Co dalej?

Najnowsza wersja stosu iWRAP w wersji
4 (w trakcie pisania artykulu ukazata si¢ wer-
sja beta) oferuje kilka nowych profili Blueto-
oth, w tym standard medyczny HDP (Health
Device Profile) oraz wtasnosciowy BGIO (Blu-
egiga I/O Profile). Ten drugi z pewnoscia moze
zastgpi¢ uzywany w artykule profil OTA, ale
oczywiécie wybdr nalezy do Konstruktora.
Zachecam do $ledzenia wydarzen.

Prezentowane w artykule podejscie do
sterowania jest stosunkowo bezpieczne, jed-
nak niezalecane do stosowania w krytycz-
nych aplikacjach. Wadg jest réwniez podziat
telefonéw na wspierajace standard JSR-82
oraz niewspierajgce, zamiast na posiadajace

interfejs komunikacji Bluetooth i nieposiada-
jace.

Rozwigzaniem tego problemu moze by¢ od-
wrécenie rél master-slave w relacji bramka do-
stgpowa (np. modut Bluetooth) — telefon komér-
kowy poprzez wykrywanie telefonéw publicznie
widocznych (GIAC) i wyszukiwanie wér6d nich
znanych numeréw BDA. Telefony komérkowe
niestety zwykle nie maja mozliwosci ustawienia
trybu widocznosci LIAC. Nie ma rézy bez kol-
c6w. Jak wspomniano na poczatku, numer BDA
mozna sklonowa¢ bez wigkszych trudnosci.

Inna metoda, to rezygnacja z publicznej wi-
docznosci telefonu, a jedynie dokonywanie pro-
by polaczenia i rozlaczenia z nim na podstawie
znanego wcze$niej numeru BDA. Jednak takie
odpytywanie moze trwa¢ zbyt dtugo przy diu-
giej liscie telefon6w-kluczy. Pewnym sposobem
moze by¢ analiza ustug (SDP) i/lub uzycie profi-
lu DI (Device Identification) celem rozpoznania
modelu telefonu i utrudnienie jego klonowania.
W konicu mozemy uzy¢ wymienionych metod

w polaczeniu z parowaniem urzgdzen. Doko-
namy tego, podobnie jak w przypadku stucha-
wek Bluetooth, za pomocg podania jednora-
zowo oryginalnego kodu PIN w ,warunkach
bezpiecznych” (bez podejrzenia mozliwosci
podstuchania komunikacji, uzywajac np. ogra-
niczonego do 1 m zasiegu). ,Warunki bezpiecz-
ne” sg konieczne, aby niepowolany intruz nie
uzyskal uprawnien do pobrania naszej prywat-
nej ksigzki telefonicznej czy w inny, niechcia-
ny sposéb korzystal z naszego telefonu. Jesli
mamy juz utworzone klucze parujace, mozemy
na chwile wykona¢ polaczenie szyfrowane do
telefonu komérkowego w profilu DUN (Dial-Up
Networking), odpyta¢ go poleceniem AT o nu-
mer IME], a nastepnie rozlaczy¢. W ten sposéb
znacznie podniesiemy bezpieczenstwo autory-
zacji. Niemniej, dtugoterminowe sniffowanie
pakietow Bluetooth takiej komunikacji, moze
by¢ réwniez powodem do zmartwien (préba
famania kluczy szyfrujacych). Dlatego tez nale-
zy ostroznie ustawia¢ moc nadajnika i przewi-
dywang odleglos¢ miedzy bramka dostepowa
a telefonem. Nie oznacza to jednak, ze mamy
przesadzac, gdyz wszystko zalezy od tego, co
chronimy. To samo dotyczy przeciez tradycyj-
nych zamkéw, pilotéw itp. Mozna je wreszcie
tak samo zapomnie¢ zabrac ze sobg czy zgubic.
Jedno jest pewne - roztadowanie baterii pilota,
cho¢ niezbyt czeste, oznacza wycieczke do skle-
pu, za$ telefon zwykle mozemy dotaczy¢ np. do
fadowarki samochodowej, co jednak nie bedzie
zbyt czesto potrzebne, gdyz i tak dbamy o stan
natadowania akumulatora telefonu.

Niestety, wymienione powyzej sposoby wy-
magajg oprocz modulu Bluetooth uzycia hosta
(np. mikrokontrolera), a to juz wykracza poza
ramy niniejszego artykutu.

Janusz Uzycki

ELPROMA ELEKTRONIKA
http:/lwww.m2mgsm.com
j-uzycki@elproma.com.pl
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