KURS

Bootloader dla
mikrokontrolerow STM3

Aktualizacja oprogramowanie
z zastosowaniem karty SD lub

przez USB

Nie jest dla nikogo tajemnicq, ze mikrokontroler mozna
zaprogramowaé z uzyciem programatora. Wspdlczesne
mikrokontrolery mogq by¢ programowane zaréwno za pomocq
programatora, jak i w systemie. Nizej zaprezentujemy metode
bedqcq wariantem programowania w systemie, a mianowicie
aktualizacje oprogramowania przez interfejs USB lub

z zastosowaniem karty SD podlqczonej poprzez SPI. Atrakcyjna jest
zwlaszcza ta druga metoda, poniewaz wymaga tylko malerikiej karty
SD, ktorq mozna zabra¢ ze sobq chociazby do kieszeni.

Wigkszo$¢é obecnie produkowanych mi-
krokontroler6w ma pamie¢ FLASH, ktéra
moze by¢ modyfikowana wiele razy. Dodatko-
wo, producenci wychodzac naprzeciw uzyt-
kownikom udostepniajg programowe interfej-
sy pozwalajace na dostep do tychze pamieci
z poziomu aplikacji, przez co mozna je mo-
dyfikowa¢ bez koniecznosci uzycia programa-
tora. Nawet jesli programator nie jest drogim
urzadzeniem, to sama koniecznos¢ rozebrania
obudowy moze by¢ do$¢ uciazliwa. Najcze-
Sciej stosowanym wspdlczes$nie rozwigza-
niem jest programowanie w systemie, gdyz
podlaczajac sie np. przez czesto uzywany
przez nasze urzadzenie interfejs dokonujemy
szybko i prosto operacji serwisowych.

Programujac w ten sposéb mikrokontro-
lery STM32 zauwazylem mozliwo$¢ zrobie-
nia uniwersalnej aplikacji, ktéra umieszczo-
na obok docelowego programu bedzie stuzy¢
Tatwej wymianie oprogramowania.

Pytaniem jest, jaki interfejs najlepiej
nadaje sie do tego celu? Najczeséciej nowe
mikrokontrolery wyposazone sg w interfejs
UART, SPI, I)C. UART nadawalby sig $wiet-
nie do komunikacji z komputerem, jednak
nowe komputery nie majg juz interfejsu
RS232, z ktérym UART 1aczy sie przez uklad
posredniczacy.

Z drugiej strony wiele urzadzen ma moz-
liwo$¢ rejestrowania wynikéw swojej pracy
na karcie SD. Najprostszym sposobem jej
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podiaczenia jest port SPI, ktéry jest wspie-
rany przez cze$¢ kart. Kolejnym kandyda-
tem, jest interfejs USB stuzacy do polgczenia
urzadzenia z komputerem PC, ktéry wypiera
w tej roli UART. Dodatkowo, nowe mikro-
kontrolery majg czesto standardowo wbudo-
wany kontroler USB w swoja strukture.

7 wymienionych wyzej powodéw, zde-
cydowatem sig na uzycie tych dwéch inter-
fejséw, czyli USB i SD (SPI) jako dwie meto-
dy uaktualnienia oprogramowania w proce-
sorze rodziny STM32.

Bootloader

Bootloader jest malym programem
umieszczonym obok programu uzytkowni-
ka. Jego zadaniem jest pobranie przez de-
dykowany interfejs nowszej wersji aplikacji
uzytkownika. Umieszczono go na poczatku
wbudowanej w procesor pamieci FLASH,
tak aby byl domy$lnie uruchamiany po wia-
czeniu mikrokontrolera. Dzieki temu jest
zawsze uruchamiany przed aplikacjg uzyt-
kownika, przez co moze wystartowaé nawet
wtedy, gdy aplikacja uzytkownika jest w ja-
kis sposéb uszkodzona lub wadliwa. Po uru-
chomieniu sprawdza sie, czy bootloader ma
przejs$¢ do aktualizacji. Jezeli nie, to wylacza
on wszystkie uaktywnione interfejsy proce-
sora i wywotuje aplikacje uzytkownika.

W artykule opisywane sg dwie wersje
zbudowane na szkielecie bootloadera dedy-

kowanego do aplikacji przemystowych, pra-
cujacego z interfejsem USART, z ktérego wy-
korzystano jedynie pliki startowe. Dostep do
karty SD i system plikéw FAT w wersji tylko
do odczytu zostaly napisane na od podstaw.
Sa one na tyle uniwersalne, ze z latwoscig
mozna je stosowa¢ w réznych urzadzeniach.
Oprogramowanie obstugujace USB, powsta-
lo troche wczesniej. Jest ono na tyle uni-
wersalne i fatwe w konfiguracji, ze w prosty
spos6b mozna je przenosi¢ na rézne proce-
sory. Do obstugi standardowych peryferiéw
(z wyjatkiem USB) zastosowano zmodyfiko-
wane w celu zmniejszenia kodu wynikowego
biblioteki producenta.

Jak wspomniano wczesniej, sam bootlo-
ader jest umieszczony w pamieci FLASH,
a dokladniej na jej poczatku. Rozwigzanie
to jest konieczne, gdyz po restarcie procesor
musi mie¢ mozliwo$¢ uruchomienia go, nie-
zaleznie od tego, czy jest w nim poprawny
program, czy nie. Jako ze po restarcie pro-
cesor skacze do poczatku pamieci FLASH
(przy odpowiednim ustawieniu linii BOOTO0
i BOOT1) dlatego najtatwiej byto umiesci¢
bootloader na poczatku tego obszaru. Daje
to nam réwniez duza uniwersalnos¢, gdyz
nie trzeba sie juz martwi¢ wgraniem go
w odpowiednie miejsce — tadujemy go raz,
tak jak zwykly program, za pomocg progra-
matora JTAG lub przez USART1. Bootloader
po starcie procesora uruchamia sie z pamie-
ci FLASH, ale zaraz na poczatku swojego
dziatania kopiuje samego siebie do pamieci
SRAM, a nastepnie skacze do swojej ,.kopii”
i od tego momentu dziala juz z poziomu pa-
mieci RAM. Rozwigzanie to jest konieczne
ze wzgledu na niemozno$¢ réwnoczesnego
czytania i programowania pamieci FLASH.

Nastepnie wykonywana jest inicjalizacja
niezbednych peryferiéw i sprawdzenie, czy
bootloader ma by¢ wywolany. Dzieki temu
rozwigzaniu nie dokonujemy za kazdym
razem aktualizacji oprogramowania, lecz ro-
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Read FLASH_CR_LOCK

cisk jest wcisniety. Uzywany jest do tego,
aby mozna bylo zaktualizowaé¢ program po
starcie urzadzenia niezaleznie od tego, czy
w pamieci znajduje sie juz jaki§ program,

FLASH_CR_LOCK

Perform unlock sequency

czy nie. Jest to pomocne, gdy
aplikacja uzytkownika zawiera

btedy i program zawiesza sig tuz

Set PG bit of the
FLASH_CR register

<
<

A 4

Perform half-word write at
the desired address

FLASH_SR_BSY YES

NO

A 4

Check the programmed
value by reading the
programmed addres

Whole page
programmed

Clear PG bit of the
FLASH_CR register

Rys. 1. Procedura programowania
pamieci FLASH mikrokontrolera STM32

bimy to tylko w $cisle okreslonych przypad-
kach. Sa to:

— Brak

uzytkownika w pamieci FLASH.

jakiegokolwiek oprogramowania

— Spelnienie warunku wymuszenia przej-

Scia w tryb bootloadera.

— Bootloader zostal wywolany z poziomu
aplikacji uzytkownika.

Sprawdzenie pierwszego warunku po-
lega na odczytania pierwszych komoérek
wektora przerwan programu uzytkownika
(wskaznik stosu i wektor RESET) i sprawdze-
nia czy nie sg przypadkiem skasowane. Ten
prosty test oczywiscie nie jest w stanie wy-
kry¢, czy aplikacja nie zawiera btedéw, nie-
mniej jednak wystarcza do stwierdzenia, czy
w ogble znajduje sie ona w pamieci.

Drugi sposéb realizowany jest przez
sprawdzenie stanu jednego z pinéw GPIO
procesora, tzn. czy podlaczony tam przy-
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po starcie.

Trzeci spos6b pozwala na umieszczenie
w programie uzytkownika doslownie kilku
linii kodu, ktére powodujg wywolanie bootlo-
adera. Jest to mozliwe na dwa sposoby. Pierw-
szy, to zapisanie do jednego z rejestréw Bac-
kup procesora konkretnej wartosci i restart
uktadu. Po nim bootloader, podczas spraw-
dzania warunkéw wejscia w tryb aktualizacji,
sprawdza zawarto$¢ pierwszego z rejestrow
Backup. Jezeli jego zawarto$¢ jest odpowied-

Read FLASH_CR_LOCK

nia, wéwczas kasuje ten rejestr i przechodzi
do wymiany programu. W tym rozwigzaniu
uzywany jest jeden z rejestr6w Backup, dla-
tego jezeli uzytkownikowi bardzo zalezy na
zastosowaniu go do innego przeznaczenia, to
wowczas moze uzy¢ drugiej metody — polega
ona na skoku do funkgji, ktérej adres znajduje
sie w wektorze przerwan samego bootloadera
na pozycji 12 (SVC_Handler). Pod tym wskaz-
nikiem kryje sie adres kopii wektora RESET,
ktérego wywolanie powoduje natychmiasto-
we przejscie do aktualizacji, bez sprawdzania
jakichkolwiek warunkéw.

Bootloader w wersji SD dziala na wszyst-
kich wersjach STM32, poniewaz potrzebuje
do prawidlowej pracy jedynie jednego inter-
fejsu SPI i jednej linii GPIO. Co do USB, to
w gre wchodzg jedynie modele z zaimple-
mentowanym kontrolerem, gdyz tylko te wer-
sje obstugiwane sg przez oprogramowanie.

Flash

Pamig¢ FLASH, w mikrokontrolerze
STM32 zawiera dedykowany kontroler ula-

FLASH_CR_LOCK

Perform unlock sequency

twiajacy do niej dostep
od strony oprogramowa-

nia. O ile odczyt pamie-

Set PG bit of the
FLASH_CR register

y

Write into FAR an address
within the page to erase

A

Set STRT bit of the
FLASH_CR register

Y

FLASH_SR_BSY YES

NO

A 4

Check the page is erased
by reading all the
addresses in the page

Rys. 2. Procedura kasowania pamieci
FLASH mikrokontrolera STM32 metoda
.Strona po stronie”

ci mozna realizowaé po
prostu przez odnoszenie si¢ do odpowied-
nich adreséw, o tyle kasowanie i zapis nie
sg juz tak latwe i wymagaja odpowiednich
czynnosci. Z tego powodu producent zaim-
plementowatl w mikrokontrolerze specjalny
kontroler o nazwie Flash Program/Erase Con-
troller (FPEC).

W  mikrokontrolerach STM32 pamigé
FLASH zorganizowana jest w strony, ktérych
rozmiar wynosi 1 kB lub 2 kB, zaleznie od
jej wielkosci. Ulokowana jest w przestrzeni
adresowej procesora, poczawszy od adresu
0x08000000.

Po restarcie procesora kontroler pamigci
nieulotnej chroni jg przed zapisem. Dzigki
temu nie ma mozliwosci przypadkowego jej
uszkodzenia. Aby dokonywac jakichkolwiek
zmian nalezy najpierw odblokowa¢ moz-
liwoé¢ zapisu. Dokonuje sie tego poprzez
wpisanie do rejestru FLASH KEYR kontro-
lera pamieci kolejno dwdéch wartoéci: KEY1
= 0x45670123, a nastepnie KEY2 = 0xCDE-
F89AB. Od tego momentu mozna dokonywac
na pamieci operacji kasowania i zapisu, az
do momentu wystapienia btedu, ktéry bloku-
je pamie¢ do kolejnego restartu.

Zapis pamieci. Operacji zapisu do pa-
miegci FASH dokonuje sig za pomocg kontro-
lera FPEC, zgodnie z algorytmem pokazanym
na rys. 1. Do pamieci jednocze$nie zapisy-
wane sa 2 bajty. Najpierw nalezy w rejestrze
FLASH CR ustawi¢ bit PG informujacy kon-
troler o tym, ze pamie¢ bedzie programo-
wana. Po tej czynnosci mozna dokonywac
zapisu — wpisujemy 2 bajty nowej zawarto-
$ci bezposérednio pod adres, pod ktérym ma
by¢ ona umieszczona. Nastepnie czekamy
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za zakonczenie operacji, po czym sprawdza-
my, czy zapis zostal dokonany poprawnie.
Przy braku jakichkolwiek btedéw, mozemy
przejs$¢ do zapisu kolejnego stowa. Po zapisa-
niu catej strony kasujemy bit PG.

Kasowanie Pamieci. Kasowanie pamigci
Flash w mikrokontrolerze STM32 moze by¢
wykonane na dwa sposoby: strona po stronie
lub calo$¢ pamieci. My oczywiscie uzywamy
tylko kasowania metody ,,strona po stronie”,
gdyz w pamieci znajduje sie nasz bootloader,
ktéry nie wolno usuwaé. Procedure kaso-
wania strona po stronie przedstawiono na
rys. 2.

Operacje kasowania rozpoczynamy od
ustawienia w rejestrze FLASH_CR bitu PER
informujacego kontroler, ze bedziemy do-
konywa¢ operacji kasowania strony (Page
Erase). Nastepnie do rejestru FLASH AR
wpisujemy adres strony, ktérg kasujemy
i ustawiamy w rejestrze FLASH CR bit STRT.
W tym momencie rozpoczyna sig procedura
kasowania. W kolejnym kroku czekamy na
jej zakonczenie, po czym sprawdzamy, czy
strona zostala skasowana poprawnie poprzez
odczytanie jej zawarto$ci.

Bootloader USB

Budowe aplikacji bootloadera pracujace-
go z portem USB przedstawiono na rys. 3.
Rozwigzanie to bazuje na wbudowanym
w czg$¢ mikrokontroleréw rodziny STM32
sprzetowym kontrolerze USB Full-Speed De-
vice. Jego gléwne cechy to:

— Petna zgodnosc ze standardem 2.0 full-
speed.

— Do 8 konfigurowalnych punktéw korico-
wych.

— Pelne sprzetowe kodowanie/dekodowa-
nie ramek USB (CRC, NRZI, bit-stuffing
itp.).

— Wsparcie w kazdym punkcie koicowym
dla wszystkich typéw transmisji (kontro-
Ina, przerwaniowa, izochroniczna i ma-
sowa).

— Wsparcie sprzetowe dla przechodzenia
w tryb uspienia (Suspend) oraz wybu-
dzenia z tego trybu (Resume).

— 512 B przestrzeni pamieci RAM dedyko-
wanej na bufory sprzetowe.

USB_5V

STM_3V3

GND

ca4 |C43
—_—

Rys. 4. Podtaczenie portu USB

— 3 wektory przerwan skojarzone z kontrole-
rem przerwan NVIC: transmisja o niskim
priorytecie, transmisja o wysokim priory-
tecie, wyjscie procesora z trybu Suspend.
Do obslugi kontrolera zastosowano uni-

wersalng warstwe USB. Pozwala ona w ta-
twy spos6b pisaé programy korzystajace
z tego interfejsu prawie niezaleznie od zasto-
sowanego ukladu peryferyjnego (procesora).
Na rys. 4 pokazano przykladowe podlacze-
nie zlgcza USB-B do mikrokontrolera. Poza
liniami D+ i D-, do procesora podlaczone
sg réwniez dwie dodatkowe linie. Pierwsza
z nich to USB_STM_PWR_DETECT stuzaca
do wykrywania napiecia zasilajacego do-
cierajacego bezposrednio z komputera PC
i przesytanego po kablu USB. Fakt wykrycia
podlaczenia do Hosta zglasza sig stanem wy-
sokim, za$ sama linia skonfigurowana jest
w procesorze jako przerwanie zewnetrzne.
Druga to USB_STM PULL UP wykorzysty-
wana do programowego wlaczania lub wyla-
czania rezystora 1,5 k() na linii D+. Sygnaly
USBDM i USBDP podlaczamy do dedykowa-
nych linii mikrokontrolera, natomiast pozo-
state dwa do dowolnych linii GPIO.

Do transmisji z komputerem potrzebne
jest jeszcze zdefiniowanie wyzszej warstwy
transmisji. Mozna to zrobi¢ na dwa sposoby:
zdefiniowanie wtasnego protokolu wymiany
kodu lub uzycie gotowego. Z tych dwdch

oprogramowanie

| Aplikacja sterujgca

\/

Funkcje dostepu
do pamigci FLASH

pamie¢ FLASH mikrokontrolera

Rys. 3. Schemat blokowy bootloadera USB
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jedynie drugie wydaje sie by§ sensowne,
zwlaszcza ze taki protokét zostal juz kiedy$
zdefiniowany i to oficjalnie jako jedna ze
standardowych klas urzadzen USB. Mowa tu
o klasie DFU (ang. Device Firmware Upgra-
de), ktérej dokumentacje mozna pobrac ze
strony www.usb.org.

USB DFU. Klasa DFU pozwala na aktu-
alizowanie oprogramowanie urzadzenia bez-
posérednio za pomocsy interfejsu USB. Defi-
niuje dwa tryby pracy: tryb pracy normalne;j
— uzytkownika (Run Time Mode) i tryb DFU
(DFU Mode).

W trybie pierwszym urzadzenie USB dzia-
Ia normalnie, zgodnie z zaloZeniami, z jakimi
zostalo zaprojektowane, np. jest to drukarka,
skaner, konwerter USB/RS232, pamie¢ ma-
sowa itp. Poza tymi standardowymi mozli-
wosciami ma ono jeden dodatkowy interfejs
USB - interfejs DFU, ktéry nie ma zadnych
punktéw koncowych. Tworzac taki dodatkowy
interfejs dodajemy do deskryptora konfigu-
racji dwa dodatkowe deskryptory: interfejsu
i funkcjonalny DFU (DFU Functional Descrip-
tor). Host komunikuje sig z tym interfejsem za
pomoca transmisji kontrolnej i robi to tylko
w jednym celu — aby przelgczy¢ sie w tryb dru-
gi. W tym celu wysyta do interfejsu DFU zada-
nie DFU_DETACH. Po tym zadaniu urzadzenie
przelacza si¢ w tryb DFU na jeden z dwdéch
sposob6w. Jezeli ma ustawiony bit 3 w polu
bmAttributes w deskryptorze funkcjonalnym
DFU (bitWillDetach), to woéwczas wykonuje
sam cykl odlaczenia od Hosta i polgczenia,
tym razem juz z konfiguracjg w trybie DFU.
Jezeli natomiast nie, wéwczas rozpoczyna zli-
czanie czasu, az dojdzie do wartosci r6wnej
zawartosci pola wlalue, jednej ze sktadowych
zadania DFU DETACH. Jezeli otrzyma w tym
czasie od Hosta sygnal zerowania, wéwczas
zmienia konfiguracje na DFU, w przeciwnym
razie pozostaje w normalnym trybie pracy. Ten
drugi sposéb przelaczenia pokazano na rys. 5
zaczerpnietym z dokumentacji DFU.

W trybie DFU urzadzenie zawiera jedng
konfiguracje, tylko z jednym interfejsem —
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DFU_DETACH

applDLE

TimeOut, PowerOnReset

USB Reset

Rys. 5. Procedura przejscia urzadzenia USB w tryb DFU przy wykorzystaniu resetu

otrzymanego od Hosta

DFU. Mozliwe sg alternatywne ustawienia
dla tego interfejsu np. w przypadku, gdy
mamy kilka réznych pamieci do zaprogra-
mowania w ukladzie. Woéwczas dla kazdej
robimy oddzielng wersje interfejsu. Interfejs
ten oraz wszystkie alternatywne ustawienia,
jezeli istniejg, musza zawiera¢ dwa deskryp-
tory opisujace go i sa to te same deskrypto-
ry jak w przypadku pierwszego trybu pracy
urzadzenia — deskryptor funkcjonalny jest
identyczny, deskryptor interfejsu ma drobne
ré6znice na polach numeru interfejsu, nume-
ru alternatywnego ustawienia i kodu proto-
kotu (bInterfaceProtocol).

—
DFU_DETACH

Dziatanie w trybie DFU opiera sig réw-
niez na zadaniach transmisji kontrolnej, nie-
mniej jednak tu sekwencja zadan jest troche
bardziej skomplikowana, co przedstawiono
narys. 6.

Pobranie od Hosta nowej wersji opro-
gramowania okres§la procedura Dnload.
Rozpoczyna sig ona w stanie dfulDLE. Host
przesyla do ukladu nowe oprogramowanie
w postaci paczek danych za pomoca zadania
DFU_DNLOAD. Rozmiar tych danych miesci
si¢ miedzy warto$cig rozmiaru bufora zero-
wego punktu konicowego (bMaxPacketSize0)
a maksymalnym rozmiarem paczki (parametr

0 1
applDLE appDETACH
B P —
Detach Timeout
Application Program Mode
DFU Program Mode
USB Reset
10 Any state
———
dfuERROR Any status except OK (except 0 or 1)
USB Reset,
DFU_ABORT Corrupt Power On Reset l
Firmware

,,,,,,,,,,,,,,, ,
i Re-enumeration |

DFU_UPLOAD DFU_CLRSTATUS o

v
s —
DFU_UPLOAD DFU_GETSTATUS (block
—— i
o (bitCanUpload = 1) DFU_DNLOAD E in progress) 4
E —_— -
AUPLOAD- |~ bry_upLoAD (wiengin> 0! | SHRVNOAC diuDNBUSY
IDLE ) SYNC
bitCanDnload = 1)
(short frame)

DFU_GETSTATUS
(Manifestation complete, and
bitManifestationTolerant = 1)

6
dfuMANIFEST-

SYNC

GET_STATUS
(manifestation in
progress)

Status Pool Timeout,
bitManifestationTolerant = 1

8

dfuMANIFEST-
WAIT-RESET

«——

Status Pool Timeout,
bitManifestationTolerant = 1

DFU_DNLOAD
«—
(wLength = 0)

Status Pool Timeout

DFU_GETSTATUS
(block complete)

DFU_DNLOAD
(wLength > 0)

5
dfuDNLOAD-
IDLE

GET_STATE

GET_STATUS

Rys. 6. Automat stanéw przedstawiajgcy prace urzadzenia USB w trybie DFU
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wTransferSize zawarty w deskryptorze funk-
cjonalnym DFU). W praktyce przesylamy
maksymalne paczki (wTransferSize), mniej-
szy rozmiar stosujemy w przypadku ostat-
niej paczki, gdy calkowity rozmiar danych
nie jest wielokrotno$cig wTransferSize. Gdy
przetransferujemy wszystkie dane, wéwczas
Host wysyla pakiet DFU_DNLOAD o rozmia-
rze 0, co oznacza, ze transmisja danych zo-
stala zakonczona. Wtedy przechodzimy do
koniczenia programowania i uruchamiania
nowego kodu.

Do obstugi tego automatu napisana
zostala specjalna biblioteka pozwalajaca
zarzadza¢ strumieniem danych z nowym
oprogramowaniem. Pozwala ona réwniez na
przelaczanie alternatywnych ustawien in-
terfejs6w w celu programowania wigcej niz
jednej pamieci.

Aby otrzymywa¢ dane od Hosta nale-
zy doda¢ do biblioteki DFU funkcje odpo-
wiedzialng za przetworzenie otrzymanych
danych. Przykladowg procedure obstugi
umieszczono na list. 1.

Funkcja ta jest wywolywana zawsze
w momencie skompletowania przez war-
stwg DFU kolejnego pakietu odebranego od
Hosta. Pakiety te sg zapisywane do bufora,
ktéry zostal podpiety wczesniej, w momen-
cie inicjalizacji transmisji. W dokumentacji
standardu DFU powiedziane jest jasno, ze
nie ma zadnych ograniczen, czy zapisujemy
otrzymane fragmenty nowego oprogramowa-
nia na biezaco, czy tez magazynujemy je np.
w jakie§ pamieci zewnetrznej by zaprogra-
mowac procesor dopiero po skompletowaniu
catego pliku nowego oprogramowania. Ta
druga metoda jest lepsza, gdy musimy mie¢
pewnos$é, ze cata aplikacja jest kompletna
i poprawnie przestana do ukladu. W naszym
przypadku tak nie jest, gdyz nawet jesli co$
pojdzie nie tak, zawsze mozemy rozpoczaé
procedure programowania od nowa. Z tego
powodu w powyzszym kodzie programuje-
my pamie¢ strona po stronie. Po przestaniu
calego nowego oprogramowania odbieramy
pakiet o dlugosci 0, co jest sygnalizowane
przez wywolanie naszej funkcji boot_DNLO-
AD z parametrem length=0, w celu zasy-
gnalizowania tego faktu. Teraz Host inicjuje
ostatnig faze (Manifest), ktéra to faza jest tez
obslugiwana automatycznie. Mozemy oczy-
wiscie by¢ o kolejnych krokach informowa-
ni, ale dla tego zastosowania protokotu DFU
nie bylo to konieczne i ograniczyliSmy sieg
jedynie do odebrania informacji o przejsciu
znéw w tryb aplikacji. Wtedy nastepuje wy-
wolanie nowo zapisanego programu.

Wspoélpraca z systemem Windows
Niestety, w systemie Windows brak
jest domyslnego sterownika dla urzadzen
typu DFU, co zmusilo do jego napisania.
Zawiera jedynie mozliwo$é wspolpracy
z urzadzeniem posiadajagcym w trybie apli-
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kacji interfejs DFU i w razie konieczno$ci
pracy z innymi interfejsami nalezy zmody-
fikowaé driver. Do samego programowania
procesora w zupelnosci ta opcja wystarcza.
Do obslugi transmisji powstal program uru-
chamiany z wiersza poleceni. Nie sg do nie-
go przekazywane zadne parametry — jedy-
nym warunkiem zeby zadziatal jest to, aby
w tym samym katalogu co program znaj-
dowaly sie: plik ,file name.txt”, a w nim
zapisana nazwa pliku binarnego, ktéry
program wysyla do ukladu oraz 6w plik
binarny. Tu nadmieni¢ musze jedng rzecz:
protokét DFU definiuje standard pliku do
wymiany danych. Plik taki zawiera specjal-
ne informacje o programowanym uktadzie,
wgrywanym programie oraz dane pozwala-
jace na dodatkowsg detekcje btedéw. Takie
rozwigzanie wprowadza konieczno$¢ gene-
rowania jeszcze dodatkowego pliku. Z roz-
wigzania tego zrezygnowano, gdyz sam pro-
tok6t USB ma dobrze zorganizowane rozpo-
znawanie bledéw oraz mechanizm powté-
rzen. Poza tym stworzony bootloader musi
mie¢ maly rozmiar, przez co wprowadzanie
dodatkowego sprawdzania sum kontrol-
nych CRC i innych elementéw spowodo-
watloby zbyt duze powiekszenie rozmiaru
kodu. Program jak i sterownik na kompute-
rze sg przezroczyste dla strumienia danych,
dlatego nic nie stoi na przeszkodzie, zeby
zamiast funkcji boot DNLOAD do warstwy
DFU podpia¢ funkcje, ktéra bedzie oceniaé
otrzymany strumien danych pod katem
zgodno$ci z DFU, a dopiero pézniej wy-
wolywaé funkcje programujgce procesor.
Od strony komputera, nie jest wazne jaki
plik wysylamy do ukladu - to co podamy
w pliku ,file_name.txt” jest traktowane jako
nazwa pliku, ktéry bedzie otwarty w trybie
binarnym, a nastepnie w calosci odczytany
i wystany.

Takie rozwigzanie mozna skrytykowac
i powiedzie¢, ze mozna zaprogramowac pro-
cesor czymkolwiek — dowolnymi §mieciami
- tak, zgadzam sie¢ z tym, ale ten bootloader
mial by¢ z zalozenia bardzo prosty w uzy-
ciu i stuzy¢ do szybkiego reprogramowania
mikrokontrolera, dlatego od uzytkownika
wymagane jest to minimum uwagi, aby wie-
dzial, co wysyla do uktadu. Poza tym, zapro-
gramowanie mikrokontrolera czymkolwiek
spowoduje jedynie, ze uklad nie zadziala
a aktualizacje mozna bedzie przeprowadzi¢
ponownie, gdyz bootloader nigdy sam sie nie
skasuje.

Bootloader SD

Jak wspomniano wczesniej, procesor ko-
munikuje sie z karta SD przez interfejs SPIL.
Na rys. 7 umieszczono schemat przyklado-
wego podlaczenie karty do procesora.

Do komunikacji uzywane sg cztery linie
SPI: SCK, MISO i MOSI, za pomocg ktérych
wymieniane sg dane oraz czwarty sygnat
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List. 1.

number) {
if (!length) {
return (dfu_bStatus_OK) ;
}

boot buffer head shift += length;

__asm volatile (,
FlashUnlock () ;

CPSID 1I”);

// flash erase failed

{
FlashLock () ;

__asm volatile (, CPSIE 1I”);
return (dfu_bStatus_errERASE) ;
}

// flash write failed
{
FlashLock () ;

__asm volatile (, CPSIE 1”);
return(dfu bStatus errWRITE) ;
}
FlashLock () ;

__asm volatile (, CPSIE 1I”);
boot_prog addr += boot page size;

while (boot buffer head shift) {
boot buffer head shift--;

buffer head shift];
}
}

else {

}
return (dfu_bStatus_OK) ;

}

static uint8 t boot DNLOAD (uint8 t **buffer, uintl6é t length, uintl6é_t packet

if (boot buffer head shift >= boot page size) {

// get into critical section - disable interrupts

if (FlashErasePage (boot_prog_addr))

// leave critical section - enable interrupts

if (FlashWritePage (boot prog addr, boot buffer,

// leave critical section - enable interrupts

// leave critical section - enable interrupts

boot_buffer head shift -= boot page size;
*buffer = sboot buffer[boot buffer head shift];

boot buffer[boot buffer head shift] = boot buffer[boot page size + boot

*buffer = &boot_buffer[boot_buffer_head_shift];

boot _page size))

List. 2.

{
FILE file desc;
uint32 t result;
uint32 t address_shift = 0;
if (!sfopen (&file desc,
return;

fread (boot read buffer,
fclose (&file desc) ;

if (!sfopen (&file desc,
FlashUnlock () ;

do

{

result = fread(boot read buffer,
result)) break;
address_shift += boot_page_size;
} while (result == boot_page_size);
FlashLock () ;

fclose (&file_desc);

}

void FAT_ConnectEvent (FAT Desc *FAT32D)

(const char*)FAT32D->FAT name string descriptor, ,r”)

if (!sfopen (&file desc, "stm32f10x/ﬁle_name.txt”,
1, boot page size,

(const char *)boot_read buffer,

if (FlashErasePage (DEF_APP_ADDRESS + address_shift))
- » 1, boot page size, &file desc);
if (FlashWritePage (DEF_APP_ADDRESS + address_shift, boot read buffer,

»x"))
&file_desc);

return;

»r”)) return;

break;

NSS, dziatajacy jako chip select. Sygnaty
SDSPI_DETECT i SDSPI_WP nie sg tu wyko-
rzystywane. Stuzg one do detekcji umieszcze-
nia karty w ztaczu i sprawdzenia, czy do karty
mozna zapisywaé dane. Schemat blokowy
aplikacji bootloadera przedstawiono na rys. 8.

Sam dostep do pamigci procesora i wy-
wolania bootloadera realizowany jest w spo-
s6b identyczny jak w przypadku USB. Do-
step do karty realizuje biblioteka o budowie
modulowej, dzieki czemu w razie potrzeby
latwo podmieni¢ typ no$nika na inny niz SD.

SDSPI
SPI2_NSS 1
SPI2_MOSI 2
1
ONDF—*sTwiavs | 2
L :
6
c16 R2— SPR2_MISO_| - BETEET R107 _SDSPL_ DETECT
100n R3 8  COM_TERM - STM.3V3
R N - SDSPLWP
L | 9 WRITE_PROT 330
3x10k
GND FPS009-3002
R108 R109
33k 33k
GNDGND

Rys. 7. Podtaczenie slotu karty SD do procesora
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Bootloader dla mikrokontrolerow STM32

List. 3.
#ifndef BOOTLOADER H_
#define BOOTLOADER H |

// adres tablicy wektorow przerwan bootloadera
#define BOOTLOADER VECTOR ADDR 0x8000000

// definicje przeklejone z plikow bibliotecznych ST

/* —mmmm——— PWR registers bit address in the alias region ---------- */
#define PWR_OFFSET (PWR_BASE - PERIPH_BASE)

/* —--- CR Register ---*/

/* Alias word address of DBP bit */

#define CR OFFSET (PWR OFFSET + 0x00)

#define DBP_BitNumber 0x08

#define CR DBP BB (PERIPH BB BASE + (CR OFFSET * 32) + (DBP BitNumber * 4))

// struktura opisujaca poczatek standardowego wektora przerwan
typedef struct {

uint32_t SP;

void (*RESET ISR) (void);

void (*NMIExc) (void) ;

void (*HardFaultExc) (void);

void (*MemManageExc) (void) ;
void (*BusFaultExc) (void);
void (*UsageFaultExc) (void) ;
void (*RESRV1) (void);

void (*RESRV2) (void);
void (*RESRV3) (void);
void (*RESRV4) (void);
void (*SVC) (void);
}BOOTLOADER CM3_ISR TABLE;

// definicja wskaznika do tablice przerwan bootloadera
#define BOOTLOADER_TAB ((BOOTLOADER CM3 ISR TABLE*)BOOTLOADER VECTOR ADDR)

// makro sluzace do wywolania bootloadera przez skoczenie do niego
#define BOOTLOADER CALL BY JUMP () (BOOTLOADER TAB->SVC) ()

// makro sluzace do wywolania bootloadera poprzez zapis sygnatury
// do pierwszego rejestru danych Backup i1 zresetowanie procesora

#define BOOTLOADER_CALL_BY RESET () {\
RCC->APB1ENR |= RCC APBIPeriph BKP | RCC_APBlPeriph PWR;\
RCC->APBIRSTR &= ~((uint32 t) (RCC_APBlPeriph BKP | RCC_APBlPeriph PWR));\
*(vu32 *) CR DBP BB = (u32)1;\
BKP->DR1 = 0x159D;\
SCB->AIRCR = (SCB->AIRCR & OxFFFF) | (0x5FA << 16) | (1 << 0);\

}

#endif /*BOOTLOADER H_*/

Oprogramowanie

jako nazwe pliku binarnego znaj-

’ Aplikacja sterujgca

K,:H Biblioteka FAT (read-only) ‘

dujacego sie w tym samym katalo-

{} gu. Nastepnie otwieramy ten plik

binarny i odczytujemy z niego

\/ ’ Manager pamied masowych ‘ paczki o wielkosci rozmiaru stro-

Funkcije dostepu do pamigci FLASH‘ {} ny pamiqci FLASH mikrokontro-
’ S —— ‘ lera, ktére nastepnie programu-

jemy. Po odczytaniu catego pliku

________________ @_ ~— T T 7 zamykamy go i koficzymy prace
\V4 Sprzet calej funkcji. Po wyjsciu z niej na-

’ Pamig¢ FLASH mikrokontrolera

’ Karta SD

‘ stepuje uruchomienie programu

Rys. 8. Schemat blokowy bootloadera SD

Manager pamigci masowych jest tak napraw-
de zbiorem kilku prostych funkcji, ktére po-
zwalajg w latwy sposéb kontrolowaé dostep
do nosnikéw danych. Co do biblioteki FAT,
daje ona jedynie mozliwo$¢ odczytu plikéw,
jednak ze wsparciem dla dlugich nazw. Na-
pisana zostata ona od podstaw.
Uruchomienie bootloadera jest tu iden-
tyczne jak w przypadku USB. Aplikacja
sterujaca réwniez dziala bardzo podobnie.
Pokazana na list. 2 funkcja FAT Connec-
tEvent jest zwigzana z bibliotekg FAT i wy-
wolywana w momencie wykrycia partycji
FAT16/32. W niej dokonujemy otwarcia ka-
talogu gtéwnego, nastepnie sprawdzamy czy
na karcie istnieje katalog stm32f10x, a w nim
plik ,file name.txt”. Jezeli tak, wéwczas od-
czytujemy jego zawarto$¢, ktéra traktujemy
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uzytkownika.

Uruchomienie i aplikacja
uzytkownika

Sam bootloader wgrywamy do procesora
tak jak kazdy inny program, za pomocg inter-
fejsu JTAG lub przez USART. Po tej czynnosci
jest on od razu gotowy do pracy. Aby za jego
pomocy poprawnie uruchomié aplikacje uzyt-
kownika nalezy w niej dokona¢ kilka zabiegow.
Pierwszy z nich to relokowanie naszej aplika-
cji w pamieci FLASH z adresu 0x8000000 na
0x8002000, czyli o 8 kB do przodu (np. przez
zmiane w skrypcie linkera adresu poczatku pa-
mieci). Drugi to usuniecie ustawienia wektora
przerwan aplikacji uzytkownika, gdyz bootlo-
ader wykonuje tg czynno$¢ sam.

Dodatkowa opcja, wspomniang wczesniej
jest mozliwo$¢ wywotania bootloadera w mo-
mencie zadeklarowanym juz przez uzytkowni-

ka w jego kodzie. Na list. 3 umieszczono przy-
kladowy plik nagtéwkowy pozwalajacy wywo-
fa¢ bootloader na wspomniane wczes$niej dwa
sposoby: za pomoca makra BOOTLOADER
CALL BY JUMP lub BOOTLOADER CALL BY
RESET. W pliku, ktérym go dolgczamy musi-
my jedynie dolaczy¢ odpowiednig biblioteke
ST definiujaca wskazniki do struktur rejestréw
peryferiéw (RCC, BKP, itp). Sam nagléwek nie
zalgcza ich z tego powodu, ze w réznych wer-
sjach bibliotek ST znajduje sig¢ to w r6znych
plikach.

Plik ten definiuje adres bazowy wektora
przerwan samego bootloadera, ktdry jest zgod-
ny z adresem poczatku pamieci FLASH. Dalej
mamy zdefiniowany poczatek standardowe;j
dla tych procesoréw struktury wektora prze-
rwan. Wyjasnienia wymaga chyba tylko to, co
jest wewnatrz makra BOOTLOADER CALL_
BY RESET. Pierwsze dwie linie to wlgczenie
zegara dla kontrolera Backup oraz wylaczenie
jego resetu, trzecia jest to odblokowanie zapisu
do rejestr6w Backup (pochodzi to z biblioteki
stm32f10x_pwr). W czwartej linii wpisujemy
do pierwszego rejestru danych Backup warto$é
0x159D, ktérej bedzie szuka¢ w tymze rejestrze
bootloader po resecie. Piata linia jest to wyge-
nerowanie programowego sygnatu resetu dla
mikrokontrolera. Polega to na ustawieniu bitu
VECTRESET (najmtodszy bit) w rejestrze ,,Ap-
plication Interrupt and Reset Control Register”.
Jest to jeden z rejestrow kontrolera NVIC, zdefi-
niowany w specyfikacji samego rdzenia Cortex
-M3. Po wpisaniu na bit zerowy jedynki z r6w-
noczesnym wpisaniem na bity 16-31 sygnatury
0x5FA nastepuje zresetowanie procesora.

Podsumowanie

Bootloadery te dedykowane sg dla mi-
krokontrolera STM32, niemniej jednak po
pewnych przerébkach mozna je przeniesé
na inne platformy. Wywolywane sg w $ci-
§le okre$lonych momentach, dzieki czemu
nie zakl6cajg normalnego startu programu.
Dzieki do$¢ uniwersalnej budowie istnie-
je mozliwo$¢ poszerzenia mozliwosci tych
programoéw. Mozna sie tez pokusi¢ o obsluge
magistrali zewnetrznej procesora, np. w celu
programowania
FLASH i RAM.

zewnetrznych  pamieci
Piotr Wojtowicz
piotreklc60@gmail.com
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