PROJEKTY

Bezstykowy zamek RFID

Zazwyczaj zamki elektroniczne
reagujq na odpowiednie hasto
wprowadzane za pomocq
klawiatury, jednak coraz bardziej
popularne stajq sie zamki
bezstykowe wykorzystujqce
system RFID (Radio Frequency
Identification), w ktérych nie
ma klawiatury, a kluczami sq
specjalne transpondery w postaci
kart, czy breloczkéw. Kod
odczytywany jest bezprzewodowo
z wykorzystaniem fal radiowych.
Takie klucze wymagajq jedynie
zblizenia ich w okolice czytnika
bez koniecznosci potwierdzania

kodu.

Rekomendacje:

elektroniczny zamek

z powodzeniem zastqpi
tradycyjne rozwiqzania,

a takze umozliwi duzo wiecej:
uruchomienie mechanizmu
otwierajqcego szlaban, bramke,
drzwi garazowe itp.

Dodatkowe
materiaty na CD

AVT-5186

Budowa uktadu transpondera nie jest

skomplikowana. Sklada sie on jedynie z an-
teny i matego uktadu scalonego (rys. 1). Do
dzialania takiego ukladu niezbedne jest ze-
Pole
wzbudza w antenie zmienny prad, ktéry po

wnetrzne pole elektromagnetyczne.

wyprostowaniu i odfiltrowaniu zasila uktad
transpondera. Z kolei uktad poprzez modu-
lacje pola, z ktérego pobiera energie, moze
przestac¢ do czytnika zakodowang informacje.
W najprostszych systemach jest to zapisany
w pamieci transpondera unikatowy numer.

Najpopularniejsze i najczesciej stosowa-
ne sg transpondery pracujace na czegstotliwo-
$ci 125 kHz lub 13,56 MHz, jednak spotyka-
ne sg réwniez rozwigzania wykorzystujace
pasma UHF a nawet SHE

W tym projekcie, ze wzgledu na zastoso-
wane komponenty i wielkosé¢ cewki anteny,
czytnik moze prawidlowo zidentyfikowac
klucz z odleglosci kilku, kilkunastu centy-
metrow. Wykorzystano transpondery zapi-
sane w procesie produkcji i przeznaczone

W ofercie AVT:
AVT-5186A — ptytka drukowana
AVT-5186B — ptytka drukowana + element

PODSTAWOWE PARAMETRY

« Pamigé na 20 kart — kluczy

» Wejscie awaryjnego zrodfa zasilania

« Prosta budowa i obstuga

» Komunikacja z komputerem z wykorzystaniem interfejsu RS232
e Dwa tryby pracy: bistabilny (przetaczny) oraz czasowy (monostabilny)

 Stan zamka sygnalizowany za pomocg dwukolorowej diody LED oraz generatora akustycznego
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Tytut artykufu Nr EP/EdW Kit
Zamek RFID EP 2/2007 | AVT-696
Czytnik RFID EdW 8/2006 | AVT-2793
System bezstykowej kontroli dostepu EP 10/2000 | AVT-886
Czytnik bezstykowych kart Unique EP 3/2004
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tylko do odczytu. Przesylaja one zapisany
w pamieci stalej 64-bitowy kod wykorzystu-
jac kodowanie Manchester.

Przedstawiony zamek zawiera wszystkie
elementy potrzebne do odczytania, zdekodo-
wania i poprawnego zidentyfikowania kodu
karty — klucza. Zbudowano go w oparciu
ouklad EM4095 iniewielka liczbg kom-
ponentéw zewnetrznych. Zamek umozli-
wia zapamietanie w nieulotnej pamigci do
dwudziestu kod6éw kluczy. Moze pracowaé
w dwdch trybach, tzn. po kazdym odczyta-
niu poprawnego klucza przekaznik wyko-
nawczy zamka jest zataczany lub wylaczany
oraz moze zalaczac przekaznik wyjsciowy na
5 sekund. Dodatkowo, zamek poprzez inter-
fejs RS232 wysyla informacje o numerach
odczytanych kart i stanie zamka. Dzieki swo-
jej prostej budowie moze by¢ uzywany do
ochrony pomieszczen lub jako zamek w sa-
mochodzie.

Opis dzialania ukladu

Na rys. 2 pokazano 64-bitowy kod prze-
sylany przez karte. Sklada sie on z 9-bito-
wego nagtéwka, 40-bitowego unikatowego
numeru i 15-bitowego numeru kontrolnego.
Osiem pierwszych bitéw numeru jest zare-
zerwowane na wersje karty lub ID klienta.
W pamieci zamka zapisywany i por6wnywa-
ny jest tylko 40-bitowy, unikatowy numer.

Narys. 3 pokazano schemat ideowy zamka
ktérym steruje mikrokontroler AVR. Ukltadem
odpowiedzialnym za odbiér danych z bezprze-
wodowych kluczy jest uktad EM4095 firmy EM
Microelectronic, ktérego budowe pokazano na
rys. 4. Uklad zawiera zasilacz, generator VCO,
modulator i demodulator oraz wzmacniacz an-
tenowy. Dodatkowym wyposazeniem ukladu
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Bezstykowy zamek RFID
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Rys. 2. Kod przesytany przez transponder
RFID

D3. Zworki JP1 i JP2 umozliwiajg programo-
wanie i konfiguracje zamka.

Do odczytu danych z kluczy stuzy komenda
readhitag dekodujaca dane zukladu RFID,
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Rys. 3. Schemat bezstykowego zamka RFID

EM4095 jest antena skladajaca sig z kilkudzie- Calo$¢ zasilana jest stabilizowanym przez

sieciu zwojow drutu. Antene nalezy dolaczy¢
do zlacza Z1 zamka.

Uktad EM4095 umozliwia nie tylko od-
czyt transponderéw Read Only, ale réwniez
zapis specjalnych transponderéw Read &
Write. Do poprawnej pracy wymagane jest
tylko kilka elementéw zewnetrznych. Komu-
nikacja uktadu U1 z mikrokontrolerem reali-
zowana jest za pomocg interfejsu 2-przewo-
dowego, w ktérym MOD stuzy do synchro-
nizacji, a linia DEM_O to wyjscie sygnalu po
detekcji.
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U3 napieciem +5 V. Kondensatory C12...C15
stuzg do filtrowania napie¢ zasilajacych. Do
ztgcza Z2 mozna podlaczy¢ akumulatorowe
zrédlo napiecia awaryjnego, ktére umozliwi
funkcjonowanie zamka réwniez podczas za-
niku gléwnego napiecia zasilajacego.

Oprogramowanie

Program sterujacy zamkiem napisano
w Bascom AVR, ktérego najnowsza wersja
obstuguje uktad EM4095 z wykorzystaniem
kilku prostych komend. Do konfiguracji ukla-
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Rys. 4. Schemat blokowy uktadu EM4095
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Rys. 5. Kodowanie bitow w kodzie Manchester
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Nastgpnie ~ zamontowac
elementy najmniejsze,
konczac na najwiekszych. Waznym elemen-
tem zamka jest antena, ktéra mozna kupic¢
u producenta uktadu EM4095 lub wykonaé
samodzielnie. Powinna ona mie¢ indukcyj-
nos¢ 2,8 mH. Do jej wykonania najlepszy jest
drut nawojowy o §rednicy 0,1 mm.

Zamek nalezy zasila¢ napieciem stalym
o warto$ci 12...15 V. Do zasilania awaryjnego

mozna zastosowa¢ akumulator o napieciu 12 V.

Rys. 6. Schemat montazowy zamka RFID

Kody odczytywanych kluczy oraz stan
zamka moze by¢ wysylany do komputera
z wykorzystaniem interfejsu RS232. Parame-
try transmisji to: 9600,n,8,1. Na rys. 7 po-
kazano program terminala z odebranymi od
zamka danymi. Zawsze po kodzie klucza wy-
sylany jest stan zamka. To znaczy czy zamek
jest zamkniety, czy otwarty iczy klucze sg
zapisywane do wewnetrznej pamieci zamka.
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Rys 7. Odebrane numery kart RFID

Zworka JP1 stuzy do konfiguracji. Jej
zwarcie powoduje prace zamka w trybie bi-
stabilnym (przetacznym), to znaczy stan prze-
kaznika zmienia sie na przeciwny po kazdym
przylozeniu klucza. Otwarcie JP1 zmienia tryb
pracy na czasowy, w ktérym przekaznik wy-
konawczy zamka jest zalgczany na 5 sekund.
Kazde zadzialanie zamka jest sygnalizowane
zalaczeniem sygnalizatora piezo. Przylozenie
do czytnika nieuprawnionego klucza bedzie
sygnalizowane krotkim mignieciem diody
czerwonej LED. Dodatkowo dioda LED swym
$wieceniem wskazuje stan przekaznika. Kolor
zielony — przekaznik zalaczony, kolor czerwo-
ny przekaznik wylaczony.

Obsluga zamka

W pierwszej kolejnosci do pamigci zam-
ka nalezy wczyta¢ uprawnione klucze, ktére
beda powodowac jego otwarcie. Aby wejsé
do procedury programowania kart nalezy ze-
wrze¢ zworke JP2 i wlaczy¢ zasilanie. Tryb
programowania kart bedzie sygnalizowany
naprzemiennym miganiem dwukolorowe;j
diody LED. Kazde zapisanie uprawnionego
klucza bedzie sygnalizowane sygnatem aku-
stycznym z generatora piezo. Zdjecie zworki
JP2 spowoduje wyjscie z procedury progra-
mowania kart. Procedura programowania
kart réwniez zakonczy sie po zaprogramowa-
niu 20-tu kluczy. Po kazdym uaktywnieniu
procedury programowania kluczy, poprzed-
nio zapisane w pamieci EEPROM klucze sg
kasowane. Po zaprogramowaniu aktywnych

kluczy, zamek jest gotowy do pracy.
Marcin Wigzania, EP
marcin.wiazania@ep.com.pl
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