NARZEDZIA KONSTRUKTORA

Nie stac Cie... aby nie
testowac

Testowanie oprogramowania
pisanego w jezykach

C/C++ od zawsze nastreczalo
wiele problemdéw. Problemy

te szczegolnie eksponowane

sq w przypadku systemow
wbudowanych (embedded
systems), ktére zwykle majq
znacznie okrojone mozliwosci
diagnostyczne. W wiekszosci
przypadkow jakos¢ procesu
testowania 1 co za tym idzie
— calego kodu - w duzej
mierze zalezy od kwalifikacji
0s6b odpowiedzialnych za
finalnq jakos¢ produktu.

Taki stan rzeczy pociqga

za sobq wiele negatywnych
konsekwencji, poczqwszy od
niskiej powtarzalnosci, poprzez
duzq wrazliwo$¢ na zmiany
w zespole, a koriczqc na
wysokich kosztach procesu.

W takiej sytuacji dobrym
rozwiqzaniem jest zastosowanie
zautomatyzowanych narzedzi do
testowania kodu C/C++.

Nowoczesne narzedzia do analizy statycznej
kodu, czy do wykonywania testow jednostkowych,
pozwalajg na formalizacje trudnych i ztozonych
zagadnien technicznych, przez co ogromnie obni-
zajq koszty procesu zapewnienia jakosci. Czynig go
rowniez bardziej wiarygodnym, dzieki eliminacji
czynnika ludzkiego ze zmudnych i czasochtonnych
czynnosci. Dobrym przyktadem mogg tu byc¢ typo-
we dla systeméw wbudowanych , pufapki” przy
operacjach bitowych, konwersji typéw danych,
czy tez dziataniach arytmetycznych. Problemy te sq
trudne do wychwycenia przez programiste, zwtasz-
cza niedoswiadczonego, a bardzo tatwe do zlokali-
zowania przez analizator statyczny.

Wieloletnie doswiadczenia zebrane przez firme
Parasoft przy wdrazaniu systemdw kontroli jakosci
procesu tworzenia oprogramowania dla systemow
wbudowanych wskazuja, ze szczegdlnie dobre re-
zultaty uzyskiwane sa przy jednoczesnym zastoso-
waniu wielu technologii kontroli jakosci. | tak:

Analiza statyczna. Pozwala na wyeliminowa-
nie niebezpiecznego kodu, jak i zapewnienie jego
zgodnosci ze standardem. Szczegdlnie pomocna
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C++Test results

jest analiza statyczna z kontrolg przeptywu danych
w programie, ktéra pozwala zlokalizowa¢ ewiden-
tne bfedy, takie jak: dzielenie przez zero, uzycie
wyzerowanego wskaznika, niezwolnienie przydzie-
lonych zasobow.

Testy jednostkowe. Radykalnie wptywaja na
jakos¢ kodu poprzez zapewnienie zgodnosci imple-
mentacji ze specyfikacja. Zaobserwowano réwniez,
ze spdjne stosowanie testow jednostkowych zna-
czaco obniza koszty utrzymania produktu wprowa-
dzonego na rynek. Nie bez znaczenia jest tez moz-
liwo$¢ analizy pokrycia kodu uzyskanego z testow
jednostkowych. Metryka ta pozwala zweryfikowaé
jakos¢ testdw jednostkowych i jest coraz czelcigj
wymagana dla celow certyfikacyjnych, jak i bywa
réwniez wymogiem narzuconym przez kontrakt bi-
znesowy. Na rynku sg narzedzia, ktére pozwalaja na
wykonywanie testow jednostkowych, bezposrednio
na urzadzeniu docelowym, pozwalajac tym samym
podnies¢ wiarygodnos¢ testow poprzez ominiecie
warstwy symulacyjnej. Przyktadem takiego narze-
dzia moze by¢ C+ +test firmy Parasoft.

Inspekcje Kodu. W wielu przypadkach s3 one
jedyna droga do zlokalizowania probleméw algo-
rytmicznych. Nie do pominiecia jest tez aspekt wza-
jemnego podnoszenia kwalifikacji przez programi-
stdw i poprawa ogdlnej znajomosci kodu.

Podsumowujgc warto zaznaczy¢, ze opisane
techniki powinny by¢ implementowane w proce-
sach tworzenia oprogramowania jako praktyki wy-
muszane w sposob automatyczny, a uzyskiwane
wyniki powinny by¢ monitorowane w czasie
(trendy rezultatéw). Obserwowanie trendu w re-
zultatach testow, np. ilosci naruszen standardéw
kodowania zgtoszonych przez analizator statycz-
ny, pozwala na reakcje ze strony osoby zarzadza-
jacej projektem stosowng do sytuacji, co jest klu-
czowe przy stabilizacji kodu zrédtowego produk-
tu. Poprzez analogie do teorii automatyki mozna
powiedzie¢, ze trendy rezultatéw dajg mozliwosé
zachowania sie jak regulator ,PID", podczas gdy
pojedyncze raporty z sesji testowej zmuszajg nas
do regulacji typu ,,P". Konsekwencje sg oczywiste.
Otrzymujemy albo stabilny proces kontroli jakosci,
albo szereg inicjatyw podejmowanych ad-hoc,
ktére w dtuzszej perspektywie czasowej nie pro-
wadzg do niczego.
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