NOTATNIK KONSTRUKTORA

Atak na

mikrokontrolery!

Juz kiedys na famach
Elektroniki Praktycznej (EP
8...10/2003) zajmowalismy sie
zagadnieniami bezpieczenstwa
danych zapisanych w pamigci
mikrokontrolera. Wéwczas
opisywalismy metody i techniki
dostepne praktycznie tylko
osobom dysponujqgcym
odpowiednim kapitatem
niezbednym na wynajecie
potrzebnego osprzetu. A jak jest
dzis? Czy postep technologiczny,
ktéry teoretycznie powinien
poprawi¢ poziom zabezpieczen
danych naprawde poszedl

w parze z technologiq?
Opowiada o tym niniejszy
artykut napisany na podstawie
materiatéw dostepnych

z badan przeprowadzonych na
uniwersytecie Cambridge [1].

Bezpieczne mikrokontrolery i karty smart-
card opracowano w celu ochrony poufnosci
i integralnosci waznych informacji. W zwigzku
z tym, ze czestokro¢ sg to dane Scisle poufne,
zwigzane z dostepem do pilnie strzezonych
zasobow (np. konta bankowe klientow, klucze
kodujace transmisje GSM), to wielokro¢ rézne
osoby probujg je odczytac i powieli¢ z rozma-
itych, niekoniecznie uczciwych, pobudek. Za-
bezpieczenie nie pozwalajagce wtamywaczowi
na znalezienie wartosci zapisanego klucza kryp-
tograficznego nie jest wystarczajace. Nie wolno
mu réwniez pozwoli¢ na ustalenie wartosci kto-
rejkolwiek czesci klucza, albo spowodowac ta-
kiego uszkodzenia, ktére pozwoli na odczytanie
poufnej informacji (przypomnijmy, ze wiekszos¢
kluczy szyfrowania skfada sie z co najmniej
dwoch czesci: prywatnej i publicznej). Dotyczy
to zaréwno pamieci danych, jak réwniez kodu
W dzisiejszych czasach najpow-
szechniej uzywang metodg powodowania tego
typu uszkodzen i btedow jest glitching. Jest to
metoda polegajaca na powodowaniu krétko-
trwatych zmian napiecia na liniach zasilania lub
zegarowych. Tak naprawde skutki wywotywane
przez stosowanie tej metody sg trudne do prze-
widzenia i czesto zalezg od przypadku. Znane
s jednak ,recepty” na odczytanie zawartosci
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pamieci mikrokontrolera po zwarciu bitéw bez-
piecznikéw, wykorzystujgce rozmaite formy glit-
chingu. Czestokro¢ bezpieczniki s3 wykonywane
w technologii Flash, po to aby uktad mozna byto
wielokrotnie przeprogramowywac. Jest to cecha
wiekszosci popularnych mikrokontroleréw.

Metody uzywane do odczytania zawartosci
smartcard lub mikrokontrolera dziela sie na dwie
grupy: inwazyjne — przeprowadzane z wykorzy-
staniem wyposazenia stuzacego normalnie do
testowania uktadoéw (stacja z mikrosondami)
oraz aparatury umozliwiajacej operowanie sku-
piona wigzka jonéw i ich implantacje w struk-
turze ukfadu, lub nieinwazyjne — wykorzystujace
emisje elektromagnetyczng uktadu, protokot
komunikacyjny, lub inne mozliwosci (np. do-
step przez zewnetrzne interfejsy uktadu, btedy
w oprogramowaniu firmowym). Atak moze by¢
wykonywany metodg aktywng lub pasywna.
0Ogolnie méwiac, atak pasywny polega na , pod-
stuchiwaniu” komunikacji z uktadem podczas
realizacji procedury komunikacyjnej lub progra-
mu. Atak aktywny to juz préba przejecia kontroli
nad ukfadem przez wymuszenie stanéw sygna-
tow zewnetrznych. Klasycznym przyktadem jest
dotaczenie do linii sygnatu zegarowego licznika
rozkazéw mikrosondy potaczonej z masa tak,
aby zabroni¢ realizacji instrukcji skoku.

Az do teraz przeprowadzenie ataku inwa-
zyjnego wymagato zaangazowania sporego
kapitatu w zakup wyposazenia laboratoryjnego
plus blizej nieokreslonego w wysitek poswie-
cony kazdemu z uktadow. Ataki nieinwazyjne
takie, jak analiza pola elektromagnetycznego
w najblizszym sasiedztwie ukfadu, wymagaja
raczej niewielkiego kapitatu niezbednego na za-
kup i konstrukcje sprzetu, i jak w poprzednim
przypadku — nieokreslonego na analize kazdego
z ukfadéw. W zwigzku z takimi cechami, ta

metoda ataku jest bardzo atrakcyjna i bardzo
czesto wykonywana przez osoby, ktére owszem,
potrzebujg kupi¢ i skonstruowaé niezbedny
osprzet, ale nie licza wtasnego czasu spedzone-
go na opracowywaniu metod wtamania ocze-
kujac przysztych zyskoéw. Z tego tez powodu
metoda nieinwazyjnej analizy promieniowania
elektromagnetycznego jest czesto stosowana.

Na nieszczescie wtamywaczy, producenci
uktadéw scalonych juz zabezpieczajg je przed
oczywistymi metodami ataku, wprowadzajac na
przyktad losowy jitter do zegara systemowego
uktadu, co sprawia, ze analiza realizowanych
sekwencji polecen jest bardzo trudna. Z drugiej
strony uktad reaguje na szybkie zmiany napiecia
restartem, przerywajac realizacje realizowanego
kodu. W miedzyczasie wykonywanie atakéw
inwazyjnych rowniez staje sie coraz trudniejsze,
poniewaz wzrasta po pierwsze skala integracji,
a po drugie struktury uktadéw zaczynaja byc
budowane w postaci wielowarstwowej i przez
to dostep do ich waznych elementow staje sie
coraz trudniejszy. Jako odpowiedz na tego typu
zabezpieczenia pojawita sie nowa metoda od-
czytu zawartosci pamieci fgczaca w sobie obie
metody i przez to nazywana semi-inwazyjng.

W tej metodzie struktura ukfadu musi
zosta¢ wyeksponowana, ale nie ma potrzeby
zdejmowania warstwy pasywacyjnej chronigcej
strukture, poniewaz nie jest wymagany kontakt
elektryczny ze strukturg uktadu.

Atak semi-inwazyjny nie jest metoda catko-
wicie nowa. Owszem, rozwdj elektroniki umoz-
liwit wykorzystanie pewnych nowych technik
ataku, jednak od lat znana jest metoda odczytu
danych z pamieci EPROM polegajaca na na-
Swietleniu bitu write protect Swiattem ultrafio-
letowym. Wymaga ona co prawda wyekspono-
wania struktury ukfadu, ale nie jest potrzebny
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zaden kontakt elektryczny, jak rdwniez nie jest
ona w zaden sposdb uszkadzana, czy narusza-
na. Oczywiscie taki ,atak” pokazuje tylko pewne
teoretyczne mozliwosci selektywnego oddzia-
tywania na strukture uktadu, poniewaz pamiec
EPROM w zaden sposéb nie byfa zabezpieczo-
na przed odczytem i mozna byto bez problemu
skopiowac jej zawartos¢. Bit miat jedynie zabez-
piecza¢ przed przypadkowym zaprogramowa-
niem pamieci przez nieuwage, a funkcje swojg
petnit tylko do najblizszego kasowania zawarto-
$ci pamieci Swiattem ultrafioletowym.

Teoretycznie, atak semi-inwazyjny moze
by¢ przeprowadzany z wykorzystaniem narze-
dzi, takich jak: odczynniki chemiczne i swiatto
ultrafioletowe, promieniowanie rentgenowskie,
$wiatto laserowe, pole elektromagnetyczne i lo-
kalne podgrzewania struktury uktadu. Wszystkie
wymienione czynniki moga by¢ uzyte indywidu-
alnie, lub w pewnych kombinacjach wzmagaja-
cych skutki ich dziatania. Niestety, ostatnie lata
pokazaty, jak niebezpieczna i tatwa w uzyciu
stata sie ta metoda.

Ztacze potprzewodnikowe jest bardziej wraz-
liwe na promieniowanie jonizujace, niz stosowa-
ne w poczatkach elektroniki lampy. W latach
szescdziesigtych, podczas eksperymentow prze-
prowadzanych z laserem pulsacyjnym stwier-
dzono, ze intensywne Swiatfo jest w stanie po-
wodowac w strukturze pétprzewodnika zjawisko
podobne do wywotywanego przez promieniowa-
nie jonizujace. | woéwczas zaczeto uzywac swiat-
ta laserowego zamiast promieniowania, jako
znacznie tanszego i wygodniejszego w uzyciu.
Z biegiem czasu lasery gazowe zostaly zastgpio-
ne przez znacznie tansze lasery potprzewodniko-
we i w rezultacie technologie zaczeto stosowac
réwniez poza laboratoriami naukowymi.

Swiatlo moze zjonizowa¢ obszar potprze-
wodnika, jesli energia jego fotondw przekracza
energie bariery potencjatu w pétprzewodniku.
Swiatto laserowe o diugoéci fali 1060 nm,
o energii fotondw 1,17 eV, penetruje krzem
na gfebokos¢ okofo 700 pwm i zapewnia do-
bra, jednorodng, przestrzenng jonizacje obsza-
ru. Swiatto laserowe o kolorze czerwonym lub
zielonym jest bardziej absorbowane przez pof-
przewodnik i nie jest w stanie jonizowa¢ go na
tak duza gtebokos¢, ale trzeba mie¢ na uwadze,
ze wspofczesnie wykonywane uktady scalone
sg coraz ciensze. W praktyce wiec Swiatfo wi-
dzialne jest zupetnie wystarczajace, a co za tym
idzie, tego typu laser mozna naby¢ w praktycz-
nie kazdym sklepie elektronicznym lub sklepie
z zabawkami czy materiatami biurowymi. Moz-
liwosci tej technologii sa ograniczone, poniewaz
skupienie $wiatfa jest ograniczone przez dysper-
sje praktycznie do obszaru kilku mikrometréw
i nie jest odpowiednie do nowoczesnych ukta-
déw scalonych.

Oczywiscie kazdy moze uzy¢ opisanej tech-
niki, ale nie kazdy ma wystarczajaca wiedze.
Mimo, ze w Internecie umieszczonych jest
wiele publikacji na temat jonizujacego wptywu
Swiatfa lasera na potprzewodnik i mozliwych
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zastosowan, to jednak brak jest konkretnych
i sprawdzonych informacji. Nikt nie podaje
w jaki sposob swiatto lasera mogtoby prowa-
dzi¢ interakcje z funkcjonujgcym uktadem. Czy
mozna na przykfad zmieni¢ zawartosé¢ komorki
pamieci CMOS i jak fatwe, badz trudne jest wy-
konanie tej czynnosci.

Na uniwersytecie w Cambridge, w labora-
torium kierowanym przez Sergeia Skoroboga-
tova i Rossa Andersona, zdecydowano sie na
wykonanie proby z uzyciem Swiatta laserowego
i uktadu firmy Microchip typu PIC16F84. Uktad
ten to mikrokontroler wyposazony w 68 bajtéw
statycznej pamieci RAM. W sposdb standardo-
wy, (patrz EP 8...10/2003 artykut pt. ,Atak na
mikrokontrolery”), zdjeto obudowe struktury
uktadu. Przy pomocy mikroskopu zlokalizowano
obszar pamieci RAM w srodkowej czesci struk-
tury ukfadu. Ze wzgledu na ograniczenia budze-
towe oraz zatozenia projektu, ktory miat wyka-
za¢ 0go6lna, niebezpieczng dostepnosé metody,
zdecydowano sie na uzycie taniej lampy btysko-
wej typu Vivitar 550FD, uzywanej przez fotogra-
fow. Aczkolwiek natezenie Swiatta uzyskanego
z lampy jest znacznie mniejsze niz to mozliwe
do uzyskania za pomocg lasera, to jednak przy
wiasciwym skupieniu wigzki mozna osiggnac
pozadany stopien jonizacji potprzewodnika.
Lampa btyskowa zostata zamocowana na obu-
dowie mikroskopu Wentworth Labs MP-901
w miejscu, w ktérym normalnie mocowana jest
kamera filmujaca obraz. Wybrano powiekszenie
1500%. Mikrokontroler zostat zaprogramowany
w taki sposob, ze pamie¢ mogta by¢ zapisywa-
nai odczytywana z uzyciem interfejsu szerego-
wego. Jak tatwo sie domysli¢, pamiec byfa zapi-
sywana pewng znang wartoscig, wystawiana na
dziatanie swiatta lampy btyskowej, a nastepnie
jej zawartos¢ byta odczytywana i poréwnywana
Ze wzorcem przez oprogramowanie sterujgce na
komputerze PC. Dodatkowo komputer zmieniat
czas trwania blysku tak, aby wybra¢ optymalng
jego energie. Moc wyjsciowg lampy ustawiono
na maksymalna.

Eksperyment (niestety) zakonczyt sie pef-
nym sukcesem. Uzywajac bardzo prostych ,,sza-
blonéw"” wykonanych z folii aluminiowej udato
sie zmienia¢ zawartosci pojedynczych komorek
pamieci statycznej RAM. Stan komorki pamieci
byt zalezny od obszaru wystawionego na dzia-
tanie Swiatfa. W praktyce oznaczato to, ze stan
pojedynczego bitu madgt by¢ logicznym 0 lub 1
w zaleznosci od tego, ktdry obszar komorki pa-
mieci byt oswietlany. Metoda byfa zmudna, nie-
mniej jednak po rozpoznaniu struktury pamieci
mozna byfo ustawia¢ dowolng wartos¢ bajtu
w jej obszarze! Potwierdzono w ten sposdb, ze
przy pomocy ogdlnie dostepnego wyposazenia
mozliwa jest zmiana zawartosci komorek pamie-
ci. Dodatkowo, majac dostep do danych odczy-
tywanych z pamieci, mozna bez wiekszych pro-
blemoéw wykonac jej mape. Oczywiscie kwestig
dyskusyjng jest uzytecznosc i wykorzystanie tej
wiedzy, to jednak nie stanowi juz przedmiotu
niniejszych rozwazan.

Swiatto emitowane przez lampe btyskowa
nie jest Swiattem monochromatycznym i dlatego
bardzo trudno byto kontrolowa¢ oswietlany ob-
szar. Niedogodno$¢ te eliminuje zastosowanie
Swiatta laserowego majacego znacznie lepsze
skupienie. W kolejnym kroku w eksperymencie
wykorzystano wskaznik laserowy, ktéry moz-
na naby¢ w sklepie za okofo 30 zi. Osiggnieto
identyczne rezultaty, jednak z kilkoma praktycz-
nymi réznicami. Po pierwsze, nie byto konieczne
uzycie mikroskopu i szablonéw, poniewaz laser
mogt precyzyjnie oswietla¢ punkt na powierzchni
struktury ukfadu, ktéry mogt by¢ odczytywany/
oswietlany z czestotliwoscig okoto 100 cykli na
sekunde. Z drugiej strony, pozycjonowanie lase-
ra musiato by¢ bardzo doktadne ze wzgledu na
mniejszy punkt i znacznie mniejszg aperture oraz
oczywiscie wymiary elementéw w strukturze
ukfadu. Wskaznik byt laserem klasy Il o mocy
mniejszej, niz 1 mW, ale zasilany byt podwyzszo-
nym napieciem pozwalajagcym na uzyskanie mocy
10 mW. Dtugos¢ fali $wiatta wynosita 650 nm.

Wykonane eksperymenty byly wstepem do
réznego rodzaju ,zabaw” z mikrokontrolerami.
Najlepsze z klasy tzw. mikrokontroleréw bez-
piecznych nie byty podatne na swiatto laserowe,
jako ze bardzo czesto klucz dostepu jest zmien-
ny i czestokro¢ zalezy od przechowywanej in-
formacji (rozmiar bloku danych, suma kontrolna
itp.). Z drugiej strony, popularne mikrokontro-
lery byly zupetnie nieodporne na swiatfo lasera:
pozwalato ono na dowolne ustawienie stanu
bezpiecznikéw  blokujacych i przerzutnikéw
flip-flop, a po tym swobodny odczyt zawar-
tosci. Niewiele z uktadow jest bowiem opra-
cowywanych w taki sposob, ze uszkodzenie
pojedynczego tranzystora nie zmienia stopnia
zabezpieczenia uktadu. W praktyce okazato sie,
ze standardowe uktady CMOS praktycznie nie sg
w zaden sposéb zabezpieczone przed opisywa-
nymi wyzej atakami.

Na koniec w laboratorium wykonano te-
sty z uzyciem smartcard uzywanych chociazby
jako popularne karty pfatnicze, karty SIM, czy
w systemach kontroli dostepu. Bez wnikania
w szczegOly badan dos¢ jest stwierdzi¢, ze
w 1997 roku tréjka badaczy o nazwiskach Bo-
neh, Demillo i Lipton wykazata, ze bfad w cza-
sie obliczen klucza RSA moze spowodowac,
ze karta zwrdci uszkodzong sygnature, ktéra
moze postuzy¢ do obliczenia sekretnej formuty
szyfrujacej i w rezultacie umozliwi¢ dostep do
danych. W rezultacie badacze wykazali (niestety
w dokumentach niedostepnych dla szerszego
grona uzytkownikéw), w jaki sposdb mozna
szybko i tatwo, uzywajac opisanych wyzej me-
tod, klonowac telefoniczne karty SIM. Na klono-
wanie kart nie sg juz dzis potrzebne tygodnie,
czy miesigce, ale dysponujgc odpowiednig wie-
dza mozna to zrobi¢ w przeciggu kilku minut.
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