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Dostep do portow
szeregowych przez siec

komorkowa

Jeszcze kilka lat temu stosowanie sieci komdrkowych w automatyce
przemystowej bylo tematem kontrowersyjnym. Nawet jesli predkosé
przesylu danych byla wystarczajqca, a ceny komponentéw
akceptowalne, to duzym problemem byla niezawodnos$¢ transmisji
bezprzewodowej. Ciqgly rozwdj sieci komdrkowych sprawil, ze
dzisiaj poziom ich zaawansowania pozwala na stosowanie

w niektérych aplikacjach. Ze wzgledu na obszar pokrycia, sieci
komdrkowe sq aktualnie najczesciej wybieranym rozwiqzaniem przy
bezprzewodowym dostepie do sieci WAN.

W telefonii komorkowej powszechnie sto-
suje sie na catym Swiecie dwa standardy: GSM/
GPRS i CDMA. Udziat w rynku GSM/GPRS i CD-

MA jest szacowany odpowiednio na 80% i 20%.
Kolejne generacje standardu GSM/GPRS oferuja
coraz wyzsze predkosci transmisji danych i nie-
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zawodno$¢ (tab. 1). Dzieki temu dzisiejsze sie-
ci komoérkowe staty sie podstawowym taczem
komunikacyjnym dla wielu aplikacji przemysto-
wych. Aby optymalnie dobrac¢ rodzaj potaczenia
dla naszej aplikacji, trzeba doktadnie zapoznac
sie z mozliwosciami oraz ograniczeniami, jakie
oferuja poszczegodlne rozwigzania.

Moduty komérkowe oferujg mozliwosc przy-
taczenia urzadzen z portem szeregowym do sie-
ci komorkowej przy pomocy prostych komend
AT. Sg one zwykle dopetnieniem podstawowych
mozliwosci komunikacyjnych urzadzenia. Stano-
wig rezerwowe pofgczenie np. dla routera, na
wypadek utraty tacza podstawowego. Giow-
nymi producentami moduféw komoérkowych

ELEKTRONIKA PRAKTYCZNA 2/2009



Dostep do portow szeregowych przez sie¢ komorkowa

1]

P

Komputer

OnCell G2100

E." m -_ ,"

OnCell G2100

Tab. 1. Zestawienie predkosci transmisji w zaleznosci od standardu GSM

2G 2,5G 3G 3,5G
Standard GSM GPRS/EDGE UMTS HSDPA
Szybko$¢ transmisji (kb/s) 9,6 54,2237 384 >1800

sg Siemens, Wavecom i Telit. Ich moduty sa
stosowane wszedzie tam, gdzie konieczne jest
wyposazenie wiasnych urzadzen w mozliwosé
komunikacji poprzez sieci komérkowe. Moduty
wyposazone sg zwykle w interfejs szeregowy
w przypadku standardéw 2G i 2,5G lub w in-
terfejs USB dla standardow 3G i 3,5G.

Modemy komoérkowe przeznaczone sg do
wspotpracy z inteligentnymi urzadzeniami, np.
bankomatami, maszynami do sprzedazy stody-
czy, napojow itp. Dzieki podtaczonemu mode-
mowi urzadzenie moze raportowac swoj status
oraz przyjmowac zdalne polecenia od opera-
tora. Niektére modemy komérkowe obstuguja
rowniez krotkie wiadomosci tekstowe (SMS) do
akwizycji danych lub prostego sterowania, np.
przy pomocy SMS-6w mozna zmienia¢ komuni-
katy wyswietlane na tablicach LED na autostra-
dach.

Modemy komoérkowe uzywajg jednego
z dwoch trybéw przesytania danych: CSD (Cir-
cuit Switched Data) lub PSD (Packet Switched
Data). CSD dziata w sposéb analogiczny do
pofaczenia modem-modem. Po nawigzaniu
potaczenia CSD, kanat komunikacyjny jest zare-
zerwowany wytacznie dla tych uzytkownikdéw,
a opfata jest pobierana za czas pofaczenia.
W wielu zastosowaniach, taki rodzaj facznosci
bedzie mato efektywny i zbyt kosztowny.

Technologia PSD pozwala na wspétdzielenie
kanatu komunikacyjnego przez wielu uzytkow-
nikow. Dane sg wysyfane pod okreslony adres,
a opfata jest uzalezniona od ilosci przestanych
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danych. Taki rodzaj pofaczenia optymalizuje wy-
korzystanie sieci i moze by¢ réwniez wykorzy-
stany do potfaczen gtosowych, po przypisaniu
odpowiednio wysokiego priorytetu dla tego
typu ruchu sieciowego.

Niestety, nie wszystkie urzadzenia maja
wbudowang obstuge modemu. Czasem zacho-
dzi potrzeba wiaczenia do sieci komoérkowej
prostego urzadzenia, np. miernika lub tablicy
LED. Urzadzenia te nie maja mozliwosci zapro-
gramowania tak, aby automatycznie wysytaty
i odbieraly dane, nie obstugujg réwniez stosu
TCP/IP. Istnieje jednak sposob na wtaczenie ich
do sieci komdrkowej przy pomocy komorko-
wych modemoéw IP.

Komérkowy modem IP posiada wbudo-
wany system operacyjny, ktéry pozwala na za-
programowanie okreslonych zadan. Umozliwia
urzadzeniom pozbawionym inteligencji” na
nawigzywanie pofaczen z siecia komdrkowsa,
a tym samym aktywne przesyfanie danych.
Zaawansowane modemy IP majg kilka trybéw
pracy, dzieki czemu nie trzeba za kazdym razem
modyfikowa¢ wewnetrznego oprogramowania
modemu. Aby dopasowa¢ modem do konkret-
nej aplikacji, wystarczy zmiana konfiguracji oraz
jej odpowiednie sparametryzowanie. To samo
urzadzenie moze pracowac jako wirtualny port
COM lub jako TCP Client/Server.

Aby urzadzenia w sieci komdrkowej mogty
sie pomiedzy sobg komunikowaé, musza mie¢
unikatowe adresy IP. Operatorzy sieci komor-
kowych przydzielajg adresy IP na réznych zasa-
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dach. Czasami u tego samego operatora jest to
uzaleznione np. od posiadanej taryfy. Przy wybo-
rze operatora i planu taryfowego, oprocz rzeczy
tak oczywistych, jak obszar pokrycia sieci, trzeba
wzig¢ réwniez pod uwage rodzaj przesytanych
danych oraz sposdb przydzielania adreséw IP.

Aplikacje, ktére wymagaja dostepu do sieci
komorkowej czesto funkcjonuja w taki sposdb,
ze centralne biuro komunikuje sie ze zdalnymi
lokalizacjami. Pod tym wzgledem mozna je po-
dzieli¢ na dwie kategorie zaleznie od tego, ktdra
strona inicjuje pofaczenie, poniewaz potaczenia
moga by¢ inicjowane zaréwno z centralnego
biura, jak i ze zdalnych lokalizacji.

Pula publicznych adreséw IP jest ograniczo-
na, dlatego operatorzy sieci komdrkowych nie
przydzielajg publicznego adresu dla poszczegol-
nych kart SIM. Jaki ma to wptyw na aplikacje?

RealCOM Urzadzenie
Modem Z portem
szeregowym
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To zalezy od tego, ktdra strona bedzie inicjowata potaczenie. Jesli potacze-
nie bedzie inicjowane ze zdalnych lokalizacji, to publiczny adres IP nie jest
potrzebny, analogicznie jak w sytuacji faczenia sie z Internetem z lokalnej
sieci LAN w biurze. Bez problemu mozna nawigza¢ potaczenie z hostem,
ktéry ma publiczny adres IP, natomiast ten sam host nie moze nawigzac
bezposredniego potaczenia z komputerem biurowym.
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W przypadku, gdy zdalne urzadzenia s odpytywane z centralnego
biura, strong inicjujaca potaczenie jest centralny serwer w biurze, zatem
wszystkie zdalne lokalizacje powinny mie¢ publiczne adresy IP. Taka aplika-
cja wydaje sie niemozliwa do zrealizowania, poniewaz przydzielenie pub-
licznego IP dla kazdego miernika czy detektora jest nierealne. Producenci
modemoéw komoérkowych przewidzieli taka sytuacje i na rynku sg juz do-
stepne rozwigzania, ktore pozwalajg na tego typu potaczenia bez koniecz-
nosci przydzielania publicznych adreséw IP dla zdalnych lokalizacji. Dobrym
przyktadem sa modemy firmy Moxa z serii G3100, ktore miedzy innymi
maja tryb pracy Reverse Real COM. Rozwigzanie jest analogiczne do trybu
Real COM znanego z serwerow portdéw szeregowych, ale w tym wypadku
strong inicjujaca potaczenie jest modem IP. Na komputerze w lokalizacji
centralnej instalowany jest sterownik Moxy, ktéry tworzy wirtualny port
COM, natomiast w konfiguracji modemu podawany jest adres IP kompute-
ra, na ktérym utworzono wirtualny port. Ponadto, modemy IP Moxy moga
pracowac jako Real COM, TCP Server, TCP Client, UDP, Ethernet Modem oraz
SMS Tunel. Pozwala to na dostosowanie sie praktycznie do kazdej aplikacji
zwigzanej z przesytaniem informacji z portéw szeregowych poprzez sieci
komorkowe. Modemy OnCell G3100 moga rowniez tworzy¢ redundantne
potfaczenie dla sieci Ethernet. W takim przypadku, dostep do portu szere-
gowego jest realizowany poprzez sie¢ Ethernet, natomiast w przypadku
utraty potaczenia z siecig, modem automatycznie przetacza sie na potacze-
nie GPRS. Przetaczenie nastepuje po 5 nieudanych pingach. Jednoczesnie
modem przez caly czas
cyklicznie  sprawdza
stan potaczenia z sie-
cig Ethernet. Jesli po-
taczenie kablowe zo-
stanie przywrocone, to
modem automatycznie
po 5 udanych pingach
przetacza sie z GPRS
na sie¢ Ethernet.

Innym  zagadnie-
niem, ktére rowniez
trzeba wzigé pod uwa-
ge, to mozliwos¢ otrzy-
mania statycznego lub
dynamicznego adresu
IP. Pula dostepnych
adreséw IP jest ograni-
czona i dlatego opera-
torzy zwykle przydzie-
lajg adresy dynamicznie. Moze to stanowi¢ powazny problem dla aplikagji,
poniewaz dynamiczne adresy zmieniajg sie czesto i zazwyczaj w sposob
nieprzewidywalny. Rozwigzaniem tego problemu jest DDNS (Dynamic
Domain Name Service). Wystarczy zarejestrowac urzadzenie na serwerze
DDNS, a serwer przydzieli urzadzeniu statyczng nazwe, dzieki ktorej bez
wzgledu na to jak czesto bedzie zmieniat sie adres IP urzadzenia, bedzie
ono widoczne w sieci pod nazwa przypisang na serwerze DDNS.

Przesytajac informacje poprzez publiczng sie¢ komérkowa warto row-
niez pomysle¢ o bezpieczenstwie. W przypadku modeméw OnCell firmy
Moxa mamy do dyspozycji uwierzytelnianie wiadomosci SMS, szyfrowang
transmisje danych oraz dostep do konsoli (SSL/HTTPS).

Kompletujac sprzet do przesytania danych poprzez sieci komérkowe
trzeba wzig¢ pod uwage wiele czynnikdw. Wazne jest, jakiego rodzaju urza-
dzenia wtaczane sa do sieci oraz w jaki sposéb komunikujg sie one miedzy
soba. Nalezy réwniez bacznie przyjrze¢ sie ofercie operatoréw — w jaki
sposob przydzielaja adresy IP oraz jak naliczajg optaty za przestane dane.
Mnogos$¢ ustawien w modemach firmy Moxa sprawia, ze tatwo je dosto-
sowac do potrzeb aplikacji i jednoczesnie zoptymalizowad ich prace dla
konkretnej taryfy operatora sieci komorkowej.
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