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Sposoby na Zighee @&

Jeszcze do niedawna budowa telemetrycznych, lokalnych sieci  Zigbee jest...
bezprzewodowych byla zadaniem karkolomnym przede wszystkim -..rozbudowang specyfikacjg protokotu
z powodu braku jednolitego standardu (protokolu) wymiany  ‘ransmisji danych w sieciach bezprzewo-
danych pomiedzy urzqdzeniami. Problem zostal — przynajmniej ~40WYeh © konfiguracjach mesh i/lub clu-
chwilowo - rozwiqzany poprzez wprowadzenie urzqdzen i moduléw
embedded obsfugujqcych stos protokofu systemu Zigbee. Firma , jiorwsze zgodne 2 nim moduty OEM po-
STMicroelectronics nie ,przegapila” okazji i oferuje konstruktorom jawily si¢ w masowej sprzedazy na poczat-

kilka sposobéw na wygodne wkroczenie w do$é tajemniczy $wiat  ku roku 2006.

ster tree. Jego wstepna specyfikacja zosta-
ta uznana za standard IEEE w roku 2003,

Zigbee. ZigBee opracowano jako standard sa-

S mokonfigurujacych sie sieci radiowych

.deﬁned Application (APL) Layer o niewielkim zasiggu, przeznaczony do

i SR stosowania w systemach telemetrycznych,

. dszﬁ'zz S i i do komunikacji pomiedzy réznego rodzaju

. szznl\g:nulaclurer e Alicat g % TiaBoe Devico Olsjoct czujnikami, urzadzeniami monitorujacy-

uphpi;z?;:t;l %‘Li'::l':“ EE mi, a takze do bezprzewodowego odczytu

';j::l’im N wynikéw pomiaréw z licznikéw energii,

" ciepla itp. W ramach standardu ZigBee

O interface APSDE-SAP APSDE-SAP APSDE-SAP opracowano wzglednie prosty, odporny na

Application Support Sublayer (APL) E e bledy komunikacji i zabezpieczony przed

E § nieuprawnionym odczytem protokél pa-

Security @ E kietowej wymiany danych. Wida¢ to m.in.

Service @ -t & w relatywnie niewielkich wymaganiach

Erey Network (NVK) Layer = stawianych mikrokontrolerom, na ktérych

e i ioling orsmms § implementowane sg stosy protokotéw Zig-

Bee. Wedlug danych konsorcjum ZIGBEE.

org implementacja kompletnego stosu Zig-

_ Bee (rysunek 1) wymaga zaledwie ok. 1/4

Medium Access Control (MAC) Layer pojemnosci pamieci Flash niezbednej do
_ zaimplementowania stosu Bluetooth.

Jak wida¢ na rysunku, standard IEEE

Physical (PHY) Layer 802.15.4 definiuje dwie najnizsze warstwy:

fizyczng (PHYsical) i MAC (Media Access

Control), ktéra odpowiada m.in. za dostep

Rysunek 1. Budowa kompletnego stosu ZigBee do kanatéw radiowych z wykorzystaniem
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Rysunek 2. Schemat blokowy mikrokontroleréw STM32W108

mechanizmu CSMA-CA, za transmisje ra-
mek sygnalizacyjnych beacon i synchro-
nizacje wymiany danych. Warstwg PHY
(IEEE 802.15.4) podzielono na dwie czesci,
przystosowane do obstugi dwoch zakreséw
czegstotliwosci: 868 MHz i 2,4 GHz. Budo-

ZigBee w ekspresowym skrécie
system przeznaczony dla urzadzen
o krotkim cyklu pracy (<0,1%),
dwa pasma radiowe: 2,4 GHz i 868 MHz,
dopuszczalne rézne topologie sieciowe:
gwiazda, peer-to-peer, mesh
maksymalna predkos¢ transmisji danych:
250 kb/s (w pasmie 2,4 GHz), 20 kb/s
(w pasmie 868 MHz),
krétki czas wybudzania sie urzadzen
(szybkos¢ aktywacji po wyjsciu ze stanu
uspienia do 15 ms),
niski pobor mocy urzadzen
z wbudowanymi interfejsami ZigBee,
indywidualne numerowanie urzadzen
(adres 64-bitowy) dopuszcza istnienie
18450000000000000000 unikalnych
urzadzen,
w jednej sieci moze pracowac do 65535
urzadzen,
zastosowany protokdt wymiany danych
z mechanizmem hand-shake zapewnia
niezawodnos$¢ wymiany danych,
mozliwo$¢ szyfrowania przesytanych
danych za pomoca algorytmu AES128,
standardowy zasieg transmisji do 100 m,
czas wykrywania nowych weztéw sieci do
30 ms,
mozliwos¢ komunikowania sie miedzy
sieciami,
moc nadajnika regulowana w zaleznosci
od wymaganego zasiegu transmisji.
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we i parametry wymaganego toru radiowe-
go opisuje standard IEEE802.15.4.

Dzieki
niom, protokél ZigBee zapewnia wysoka

wbudowanym zabezpiecze-

niezawodno$¢  transmisji, wykrywanie
i usuwanie jej bledow, laczno$¢ pomiedzy
urzadzeniami o ustalonych priorytetach.
Mozliwo$§¢ pracy wielu urzadzen w nie-
wielkiej odleglosci od siebie uzyskano
dzieki wykorzystaniu transmisji radiowej

sygnalu z widmem rozproszonym. Kolej-

STM32W w multimediach

Open flexible reconfigurable platform

el
‘3\0

nym atutem urzadzen pracujacych w sys-
temach ZigBee jest ukierunkowanie na
minimalizacj¢ poboru energii, co w wielu
przypadkach pozwala zasila¢ je z ogniw
chemicznych.

Maksymalne wuzyskiwane predkosci
transmisji sa stosunkowo niewielkie — wy-
nosza do 250 kb/s (do 20 kb/s w pasmie
868 MHz). Maksymalne mozliwe do uzy-
skania zasiegi transmisji pomiedzy wezla-
mi sieci wynoszg do 100 metréw.

IS74

on

6}%
K7

MAC interface 2

Pod adresem:

http://www.st.com/stonline/domains/support/epresentations/stm32w/index. html
jest dostepna prezentacja multimedialna ilustrujgca mozliwosci mikrokontrolerow STM32W.

ELEKTRONIKA PRAKTYCZNA 11/2010



Sposoby na Zigbee

+1V8
R1 10R
| S|
ém écz = é GND  GND 7
10nF 10nF mem 8pF - =
AGND1 éNb' " GND' GND P éNb i
PB6 | PCO | PC1
1} 18pF 18pF cC +VBRD
A0 X1
1 ) 24MHz ’_||:||_‘ +1V2
AGND2 A&ND 4 ol ¥|ele| (=
R2 DNI olo[olo| (2
J1 C13 ojo|o|o o
MCX ] o|o|lo|a| |6 _ic1
o| ~| o v 9| o af = of @] wf | STM32W108 |
DNI <| < 5| <] = < < <] 5| o| o o — C7
GND S@<swozeesrao (%mOnF
Ef pe88600z040% " PBO
AN0835 FLT1 yvopaO O>>0aaon o & GpPIOs GP1008 1
WE748-351-124 o 60 6206a poa
-301-124 \WE748-421-245 21 VDDA S © B Gpio20 35-GPI020 p
Matchi 4 2 14 3 S 34_GPIO19 o3
fatching =l RF P GPIO19 ]
ircui ~ 2 L2 33 GPIO18 [PC2
= 3,3nH RPN GPIO18 1] sweik
. PGS ' VDD RF JTCK 182 JTCK — 5
éNb ¥4 RF TXALT P GPIO10 31 GPIO10 1 eey
GND 12 ¥L{ RF TXALT N GPIOg [ 30_CPIO0S 1]
8 29 GPIO06 |PAG
ISpF VDD IF GPIO6 1
o 9 BIASR VDD PADS |2 1
10 yopa . GPIOs | 27_GPIO0S PAST) o
a GPIO21 1] coioy 5 @ 8 apioa| 28 GPION PA4 1y L S ho0nF
PC5 C16 == 12| e SR QX8 =Y o = & o GPIO3|25 GPIO03 a0
R4 00§ pa800004g09
10nF 180k oorgogoooooaago
GND ( 663550000650
(1%) o| <| v © o o of —| | »| = EKD*
| = | = A A ] S o N NS
GND GND
IN § NERNEE ]
oal |._|&l8|olglgle S
alo =|18lalalalala o
O O|=| 6| Ol B O] O| O
——
| & 5|2 Bl e
—] |GND| pa7 | PB4 | PA1 [ PA2
res "™ [F] [F] Swb
% PB3 PAO
€20 ca1
1uFI :10nF
GND GND

Rysunek 3. Schemat aplikacyjny mikrokontroleréw STM32W108

Urzadzenia wchodzace w sklad typo-
wych systeméw ZigBee podzielono na trzy
rodzaje:

— Koordynator. W kazdej sieci moze funk-
cjonowac tylko jedno takie urzadzenie.
Pelni ono rolg wezla przylaczeniowego
dla wszystkich pozostalych urzadzen,
np. w systemie bezprzewodowych licz-
nikéw energii elektrycznej gromadzi
dane odczytane ze wszystkich liczni-
kow.

Router. Jest to urzadzenie o funkcjo-
nalnosci zblizonej do klasycznych ro-
uteréw sieciowych. Jego zadaniem jest

przekazywanie pakietéw oraz zwiek-
szenie zasiegu sieci za pomoca trasy
z przeskokami (multihop routing).
Urzqdzenie konicowe. Przesyta dane do
koordynatora (takze przez router), do
ktorego jest przylaczone. Zazwyczaj
jest czasowo usypiane, co pozwala ob-
nizy¢ pobor energii.

W sieci ZigBee musi funkcjonowac co
najmniej jeden koordynator, a liczba urza-
dzen koncowych moze teoretycznie wyno-
si¢ 65536 (skréocone adresowanie 16-bito-
we z alokacja), jednak zazwyczaj ich liczba
nie przekracza 256.

STM32 a ZigBee

STM32W jest jednouktadowym ,.kom-
bajnem” sktadajacym sie z 32-bitowego
mikrokontrolera z rdzeniem Cortex-M3
(jak klasyczne wersje STM32, taktowa-
ny do 24 MHz) zintegrowanego z kom-
pletnym torem radiowym zgodnym ze
specyfikacja IEEE802.15.4 na pasmo
2,4 GHz. Jego schemat blokowy pokaza-
no na rysunku 2. Tor nadawczy wbudo-
wany w STM32W ma moc wyjéciowg do
+7 dBm, zbudowano go na bazie synte-
zera DDS. W torze odbiorczym ukiadu
zastosowano heterodyne z niska czegstotli-
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Rysunek 4. Stosy udostepnione w ramach ceny mikrokontroleréw przez firme STMicroelectronics
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Fotografia 5. Widok ptyty gtéwnej i modutu ZigBee z zestawu STM32W108B-SK

woscig posrednia, dzigki czemu uzyskano
czulos¢ do -100 dBm.

Mikrokontrolery STM32W wyposazo-
no w pamieé Flash o pojemnosci 128 kB,
pamie¢ SRAM o pojemnosci 8 kB, a tak-
ze standardowy, bogaty zestaw peryferii
,mikrokontrolerowych” (I*C/UART/SPI/
ADC/GPIO, timery itp.). Ich dodatkowym
wyposazeniem jest blok kryptograficzny
AES128, sprzetowy generator liczb pseu-

Typy urzadzen ZigBee

Coordinator moze:

dolosowych, system sprzetowej ochrony
zawartosci pamieci Flash oraz mozliwos$¢
monitorowania pakietéw przesylanych
danych za pomoca interfejsu dostepnego
poprzez GPIO, co upraszcza uruchamianie
aplikacji radiowych.

Na rysunku 3 pokazano schemat apli-
kacyjny kompletnego modulu radiowe-
go wykonanego na ukladzie STM32W
(doktadniej: STM32W108 - sufiks ,108”

Cluster Tree

@ Coordinator (FFD)
@ Full Function Device
© Reduced Function Device

— komunikowac sie ze wszystkim urzadzeniami w sieci
— wybudza¢ pozostate urzadzenia ze stanu oszczedzania energii
— dystrybuowac publiczny klucz do deszyfrowania transmisji

Full Function Device (FFD) moze:
— funkcjonowac w dowolnej topologii
— by¢ koordynatorem sieci

— bezposrednio komunikowac sie z kazdym urzadzeniem

Reduced Function Device (RFD) moze:

— funkcjonowac wytacznie w topologii gwiazdzistej
— komunikowac sie wytacznie z koordynatorem sieci lub urzadzeniami FFD
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oznacza mikrokontrolery STM32 wypo-
sazone w transceiver radiowy zgodny
z IEEE802.15.4), przewyzszajacy prostota
wiele standardowych tor6w nadawczo-od-
biorczych, a wyposazony w zaawansowa-
ny, 32-bitowy mikrokontroler.

Sila w stosie

Niezbegdnym elementem wyposazenia
mikrokontroler6w STM32W108,
liwiajacym prace w sieciach ZigBee, jest

umoz-

stos protokotu zapisany w pamieci Flash.
Dostepne sg trzy zestawy biblioteczne sto-
sow ZigBee (rysunek 4), ktére programisci
mogg stosowaé we wlasnych projektach.
Dostepne sg takze mikrokontrolery z zapro-
gramowang pamiecig Flash, w ktérej pro-
ducent ulokowal odpowiednie biblioteki.
Ich API sg opisane w dokumentacji dostep-
nej na stronach internetowych producenta.
Jak pokazano na rysunku 4, dzigki udostep-
nionemu oprogramowaniu programisci ko-
rzystajacy z platform sprzetowych wyposa-
zonych w mikrokontrolery STM32W mogg
zajaé sie wylacznie tworzeniem programu
realizujgcego funkcje najwyzszej warstwy
protokotu ZigBee. Calg ,,mechanike” stosu
obstuguja gotowe biblioteki.

Z mikrokontroler6w STM32W moga
korzysta¢ takze konstruktorzy niezamie-
rzajacy korzysta¢ z protokotlu ZigBee —
w pamigci Flash mikrokontrolera moga sig
znalez¢ procedury obstugujace dowolne
protokoly transmisji danych.

Chcesz sprobowac?

Wiele wskazuje na to, ze ZigBee w nie-
dtugim czasie podbije rynki konsumenc-
kie. Sg juz bowiem pierwsze przymiarki
do wyposazenia telefon6w komérkowych
w interfejsy tego typu. Wedlug szacunkéw
publikowanych na portalu eetimes.com,
liczba zainstalowanych na §wiecie interfej-
séw ZigBee w polowie 2010 roku wynosi
122 miliony, co wzigwszy pod uwage ich
dotychczas krétka bytno$é na rynku, trzeba
uznac za duzy sukces. Jest wiec dobry czas,
zeby przygotowac¢ sie do powaznego wej-
$cia na rynek standardu ZigBee, w czym
moga by¢ pomocne zestawy ewaluacyjne
firmy STMicroelectronics (gléwng ptytke
bazowg zestawu STM32W108B-SK oraz
modul radiowy przeznaczony do monta-
zu w zlaczu Primera2 pokazano na foto-
grafii 5), w sktad ktérych wchodzg m.in.
kompletne moduly radiowe zintegrowane
z antenami (calo$¢ opracowana przez fir-
me Dizic). W zestawach STM32W108B-SK
sg dostarczane takze komputerki STM32-
Primer2 przystosowane do dolaczenia
modutu ZigBee z STM32W108. Plyte ba-
Zowg prezentowanego zestawu wyposazo-
no w czujnik temperatury, czujnik ruchu
MEMS oraz nadajnik podczerwieni. Wy-
posazenie to jest wykorzystywane w przy-
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Tabela 1. Zestawienie podstawowych cech stoséw ZigBee
dostepnych dla mikrokontroleréw STM32W

Konieczna
pamiec¢
Flash
[kB]

Liczba
we-
ztow

Certy-
fikat
ZigBee

Stos Topologie Aplikacje Koszt

— bezprzewo-
dowe ,kable”
— baza do
bardziej za-
awansowanych - 73
systeméw wy-
miany danych
(w warstwie
uzytkownika)

Punkt-
punkt,
gwiazda

Simple-
MAC

Mniej

niz 10 Niskd

Punkt-
punkt,
gwiazda

— systemy
zdalnego + 32
sterowania

Mniej

RF4CE niz 10 Sredni

— systemy
telemetryczne
— systemy
bezprzewodo-
wej automa-
tyzadji
— systemy PRO
(stos profile
2 — ZigBee
2006)

ZigBee

PRO 64k

Mesh + 75...95 | Wysoki

ktadowych aplikacjach testowych dostarczanych wraz z zestawem,
posréd ktérych szczegdlne wrazenie robi system zdalnego stero-
wania radiowego wirtualnym ,telewizorem” (na bazie ST ZigBee
RF4CE), emulowanym przez aplikacjg uruchamiang na PC. Produ-
cent przygotowal takze przyktad odczytu wynikéw pomiaréw ze
zdalnego sensora MEMS (na bazie EmberZNet) oraz komunikacji

punkt-punkt (stos ST Simple MAC). Na plytach dotaczonych do
zestawu dostarczono podstawowe narzedzia programistyczne:

ewaluacyjng wersje kompilatora Workbench dla STM32 firmy IAR,
podobne narzedzie firmy Raisonance (niezbedne dla Primera) oraz
programowy analizator sieci ZigBee firmy Perytons. Kolejnym atu-
tem zestawu STM32W108B-SK sg dostarczany z nim interfejs JTAG
J-Link Lite firmy Segger oraz mozliwos¢ jego rozbudowy o 4 (lub
krotnosc¢) plyty bazowe (pokazane na fotografii 5) w ramach zesta-
wu STM32W-EXT.
Czas popularnosci ZigBee nadchodzi, pora zaczynac!
Andrzej Gawryluk, EP
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