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Najprostsza siec
ezprzewodowa
w przemysle

Jednym z najbardziej niedocenianych, nowoczesnych sieci
komunikacyjnych jest ZigBee. Tymczasem moze on byc
z powodzeniem uzywany w wielu zaréwno prostych, jak i bardziej

zaawansowanych zastosowaniach. ZigBee s$wietnie nadaje sie tez do
rozszerzenia istniejqcej, przewodowej sieci o cze$¢ radiowq.

Standard transmisji bezprzewodowej ZigBee
wydaje sig by¢ idealny do wielu zastosowan
ze wzgledu na niskie koszty instalacji
imozliwosci prostej rozbudowy sieci. Giéwnym
wyzwaniem zwigzanym z jego wykorzystaniem
w istniejacych sieciach przemyslowych jest
wdrozenie nowych urzadzen bez wprowadzania
powaznych zmian w obecnej infrastrukturze.
Obecie na rynku oferowanych jest coraz wiecej
punktéw dostepowych, modeméw czy interfe-
jsé6w umozliwiajacych komunikacje urzadzen
ZigBee z innymi systemami. Umozliwiajg
one praktycznie natychmiastowe zestawienie
polaczenia np. pomiedzy zainstalowanymi PLC
i urzadzeniami zdalnymi, jak tez pozwalajg na
rozbudowe istniejacej infrastruktury sieciowej
zgodnie z potrzebami danego zaktadu.

Bez przewodow prosciej

Niezaleznie od niewatpliwych zalet
przemystowe sieci automatyki charakteryzujg
dobrze znane ograniczenia. Zastosowanie
polaczen przewodowych do transmisji dan-
ych pociaga za sobg koszty ponoszone zaréwno
w trakcie budowy sieci, jak i jej rekonfiguracji.
W srodowisku przemystowym moze to by¢ tym
bardziej klopotliwe, a same przewody stanowi¢
moga zrédlo zagrozenia (np. pozarowego). In-
stalacje przewodowe sg réwniez mato korzystne
w przypadku koniecznosci odczytywania
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Rys. 1. Warstwy protokotu ZigBee
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sygnaléw z bardzo oddalonych czujnikow
oraz komunikacji z elementami wykonawczymi
w obiektach przemyslowych o bardzo duzej
powierzchni.

Odpowiedzig na powyzsze problemy sg
sieci bezprzewodowe. Chociaz charakteryzujg
sig one latwoscig instalacji, wykorzystanie
transmisji bezprzewodowej w Srodowisku
przemystowym jest wielkim wyzwaniem
z powodu wystgpowania zaburzen, interfer-
encji oraz tlumienia zwigzanego z odbiciami
transmitowanego sygnatu. W zwigzku z tym w
bezprzewodowych sieciach automatyki stosuje
sie specjalne techniki kompensujace wpltyw
szkodliwych czynnikéw. Jedna z nich jest FHSS
(Frequency Hopping Spread Spectrum), ktéra
zwieksza niezawodno$¢ sieci pracujgcych
w topologiach punkt-punkt oraz gwiazda.
W przypadku sieci o topologii siatki wykorzy-
stywane sg réwniez np. techniki automatyc-
znego routingu umozliwiajgce dokonywanie
przekierowywania transmisji danych, jezeli
doszto do nieudanej transmisji za pomoca
pierwotnie wybrane;j trasy.

W odréznieniu od protokoléw przemystowe;j
komunikacji kablowej, takich jak np. Modbus,
ktory jest standardem otwartym, na rynku bez-
przewodowych sieci automatyki przemystowej
dominujg standardy bedace wlasnoscig posz-
czegblnych firm, ktére niestety nie sg ze sobg
kompatybilne. Jednoczesnie takie protokoty jak
WiFi i Bluetooth tworzone bylty dla zupetnie
innych rodzajéw aplikacji, dlatego tez ich zas-
tosowanie w przemysle procesowym jest ograni-
czone. Przeszkoda wprowadzania tych sieci
bezprzewodowych do fabryk jest réwniez ich
cena, ktéra ksztaltuje si¢ zwykle na poziomie
kilkudziesieciu, kilkuset dolar6w za wezel.

ZigBee rozwiazuje problemy
Standard ZigBee wypetnit opisang powyzej,

bardzo interesujgca nisze rynkowa. Urzgdzenia

tego typu sg stosunkowo tanie, pobierajg mato

energii, a jednocze$nie umozliwiajg tworzenie

sieci zapewniajacych efektywna transmisje da-
nych w rodowisku przemystowym. Czynniki te
oraz liczba mozliwych aplikacji sa z pewnoscig
zachecajace do wykorzystania ZigBee zaréwno
w juz istniejacych, jak i nowo tworzonych sie-
ciach w zakladach przemystowych.

Omawiany standard, z racji otwartosci,
umozliwia inzynierom wybér dowolnego ele-
mentu wykonawczego lub czujnika, ktéry po-
przez dodanie interfejsu ZigBee staje sig weztem
sieci i moze komunikowac sig z innymi jej ele-
mentami. Jednoczesnie niski pobor energii
umozliwia zastosowanie zasilania bateryjnego
element6w zdalnych. Kolejna uzyteczna cechg
ZigBee jest zautomatyzowany i wysoce nie-
zawodny mechanizm routingu danych. Jesli
transmisja pomiedzy routerem a urzgdzeniem
konicowym lub tez koordynatorem zostanie
przerwana, router przesle ponownie dane do
innego wezla sieci, ktéry dokona transmisji do
urzadzenia docelowego.

Zasada dzialania

Protokél ZigBee obejmuje zestaw warstw,
przy czym nizsze realizujg okreslone ustugi
dla warstw wyzszych. Udostepnianie interfej-
su wyzszym warstwom odbywa sie poprzez
punkty dostepowe ustugi (Service Access
Point). Protokét ZigBee (rysunek 1) oparto

Parametry ZigBee

— Transmisja w pasmie: 2,4 GHz lub
868/915 MHz

— Standardowa odlegtos¢ transmisji: 100 m
(do 1500 m dla ZigBee Pro)

— Szybkos¢ transmisji: 250 kb/s, 40 kb/s lub
20 kb/s (zaleznie od pasma)

— Dostep do kanatu z uzyciem CSMA/CA

— Niski pobdr mocy

— 64-bitowy adres IEEE, mozliwos¢
wykorzystania do 65535 sieci

— Wykorzystanie protokotu handshake
w celu zapewnienia niezawodnosci
transferu
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Pasmo Dostepnos¢ Transmisja

2,4 GHz ISM Swiat 250 kb/s
868 MHz Europa 20 kb/s
915 MHz ISM  Obie Ameryki 40 kb/s

Rys. 2. Pasma pracy urzadzen ZigBee

na siedmiowarstwowym modelu OSI (Open
System Interconnection), ale na potrzeby stand-

Kanaty

11-26

najnizsze to fizyczna, okreslana
jako PHY oraz dostepu do medi-
um -MAC. Sg one zgodne m.in.
ze standardem IEEE 802.15.4-
2003. Standard ZigBee defin-
iuje réwniez warstwy wyzsze
— s to w uproszczeniu warstwa
sieci (NWK) oraz aplikacji (w niej podwarstwy
obstugi aplikacji oraz definiowane przez pro-

konieczne do osiagniecia wyma-
ganej funkcjonalnosci. Dwie

Warstwa aplikacji ZigBee sklada sie z pod-
warstw: obstlugi aplikacji APS, struktury ap-
likacji AF (Application Framework) i obiektéw
aplikacji definiowanych przez producentéw.
APS odpowiedzialna jest za utrzymywanie
tablic, ktére umozliwiajg autokonfiguracje
dwéch urzadzen, tak aby mogly one realizowac
ustugi i odpowiada¢ na wzajemne zadania z za-
kresu transmisji. Ponadto przesylanie danych
pomigdzy urzadzeniami kraficowymi sieci re-
alizowane jest w podwarstwie APS. Obiekty

ardu zdefiniowano jedynie te warstwy, ktére s~ ducentéw). w warstwie aplikacji definiujg role urzadzen
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Rys. 3. Format przesytania danych
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ThinkCore IA 240/241/261/262

= energooszczedny procesor RISC

= 4 porty szeregowe RS-232/422/485

= 2 porty CAN ( IA 262 )

= wyjécie VGA ( IA261/262 )

= redundantny Ethernet

= cyfrowe wejscia/wyijscia

= zainstalowany system opracyjny Linux
lub Windows CE

= modele z rozszerzonym zakresem temperatury:
od -40°C do +75°C
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w obrebie sieci, okreslajac je jako np. koordy-
nator sieci lub urzadzenie konicowe. Inicjujg
lub odpowiadajg one na zgdania i zapewniaja
bezpieczenistwo polaczenia. Odpowiadaja takze
za odnajdywanie nowych, podtagczonych do
sieci urzadzen i ustalenie ustug udostepnianych
przez te urzadzenia.

Pasma pracy i format danych

Wspomniany standard IEEE 802.15.4-
2003 definiuje dwie warstwy fizyczne,
pracujace w dwoch niezaleznych pasmach
czestotliwosci — 868/915 MHz oraz 2,4 GHz.
Dolne pasmo czestotliwosci obejmuje zaréwno
pasma uzywane w Europie (868 MHz), jak
i wykorzystywane w takich krajach jak Stany
Zjednoczone i Australia (915 MHz). Nato-
miast czestotliwos¢ 2,4 GHz jest uzywana praw-
ie na calym Swiecie. Podwarstwa MAC steruje
dostepem do kanatu radiowego, wykorzystujac
w tym celu metode unikania kolizji CSMA-CA
(Carrier Sense Multiple Access — Collision
Avoidance). Warstwa ta moze odpowiadac
réwniez za przesylanie ramek informacyjnych,
synchronizacjg oraz zapewnienie niezawod-
nego mechanizmu transmisji.

W warstwie sieciowej ZigBee zaimplemen-
towano procedury dolgczania i odlgczania
urzadzen od sieci, metody zabezpieczajace
ramki oraz algorytmy przesylania ramek do
adresatow. Ponadto, w warstwie sieciowej
urzadzenia koordynujacego implementowane
sa mechanizmy uruchomienia sieci i przypisa-
nia adreséw podlaczanym urzadzeniom.

Obslugiwane topologie sieci

Topologia sieci jest ustalana na poziomie
warstwy sieciowej i moze by¢ typu gwiazdy,
drzewa lub kraty. W przypadku pierwszej z nich
sie¢ kontrolowana jest za posrednictwem po-
jedynczego urzadzenia, a wszystkie pozostale
interfejsy, nazywane urzqdzeniami koficowymi,
komunikujg sie z nim bezposrednio. W przy-
padku topologii drzewa oraz kraty urzadzenie
koordynujace odpowiada jedynie za uruchom-
ienie sieci i zdefiniowanie jej kluczowych para-
metréw.

Warto zaznaczy¢, ze mozliwe jest rozbu-
dowywanie sieci z wykorzystaniem router6w
ZigBee. W sieciach pracujacych w topologii
drzewa routery przesylajg dane i komunikaty

kontrolne, wykorzystujac
hierarchiczna strukture routin- '
o . 3 Klient \
gu. Sieci pracujace w topologii aplikacji
kraty umozliwiajg pelng P

komunikacje typu ,kazdy
z kazdym”.

Istnieje tez nieco bardziej
zlozona odmiana protokotu:
ZigBee Pro, ktoérej istnienie
oficjalnie ogloszono w 2007
roku. Pozwala ona lepiej
planowaé¢ trasy, ktérymi
przesylane sg pakiety, co
w konsekwencji znaczaco
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Rys. 4. Przyktadowe topologie sieci ZigBee

usprawnia dziatanie rozleglych sieci tego
typu. Inng korzyscia ptynaca z zastosowania
ZigBee Pro jest mozliwos$¢ oszczedniejszego
zarzadzania energig pracujacych urzadzen,
poprzez uzycie zlozonych mechanizméw usy-
piania wezléw sieci.

Wykrywanie nowych urzadzen

W celu wykrywania urzadzen w sieci
generowane sg zapytania, ktére rozsylane sg
w calej sieci lub tez adresowane indywidual-
nie. Dostepne sg dwie formy zagdan wykrycia
urzadzenia — zgdania 64-bitowego adresu IEEE
lub adresu NWK. Zadanie adresu IEEE dotyczy
jednostkowego interfejsu i zaklada, ze adres
NWK jest znany. quanie NWEK jest natomiast
rozgloszeniem wszystkich znanych adreséw
IEEE.

Informacje przesylane w odpowiedzi na
zadania jednostkowe lub rozgloszeniowe
réwniez r6znig sig od siebie. W przypadku
urzadzen koncowych odpowiedzig bedzie adres
IEEE lub NWK, w zaleznosci od typu zadania.
Tymczasem urzadzenia koordynujace i routery
ZigBee przesylajg wlasne adresy IEEE lub NWK
(odpowiednio) wraz z adresami wszystkich
urzadzen przypisanych do nich.

Przesylanie oprogramowania

W sieciach bezprzewodowych proble-
mem moze niekiedy okaza¢ sie aktualizacja
firmware’u poszczeg6lnych urzadzen. W przy-
padku ZigBee mozliwe jest dokonywanie ta-
kiej aktualizacji za pomoca pobrania jej z sieci,
czyli metodg okreslang jako OAD (Over-Air
Downloading). Do jej wykorzystania koniecz-
ne jest uzycie lub utworzenie odpowiednie;j
aplikacji. W drugim z przypadkéw kluczowy

Modem ZigBee-Modbus

-
Brama ZigBee-Modbus

Rys. 5. Przyktad potaczenia sieci tradycyjnej z siecig ZigBee
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Modem czujnika

O Koordynator sieci
O Urzadzenie z petng funkcjonalnoscia
O Urzadzenie z ograniczong

funkcjonalnoscia

jest wyb6r warstwy, w ktdrej zostanie ona za-
implementowana. Przyktadowo implementacja
obstugi OAD w warstwie aplikacji umozliwia
wykorzystanie tabeli routingu, eliminujac
tym samym konieczno$¢ umieszczenia w tej
samej podsieci zrédla i urzadzenia docelowego
ZigBee.

Obstuga OAD musi by¢ w pelni odporna
na btedy, takie jak problemy z transmisjg —
np. jej przerwanie przed ukonczeniem trans-
feru. Jezeli nastapi taka sytuacja, oprogramo-
wanie urzadzenia docelowego musi zapewnic
prawidlowq prace czujnika. Jednoczeénie
zadna z przesylanych czesci kodu nie moze
zacza¢ funkcjonowaé do momentu poprawnego
zakonczenia transmisji.

Wspoélpraca z innymi sieciami

Aby urzadzenia ZigBee pojawialy sig
czesciej w zakladach przemystowych, oprécz
niezawodnosci i niskiej ceny jest konieczna
mozliwos¢ ich integracji z juz istniejgcymi
elementami sieci r6znych standardéw. Wielu
dostawcéw ma w swojej ofercie urzadzenia
stanowigce bezprzewodowe interfejsy pomiedzy
np. sterownikami PLC a czujnikami i elemen-
tami wykonawczymi, z ktérymi moga sie one
komunikowaé. Dzieki temu nie ma potrzeby
wymiany dziatajacego obecnie oprogramowania
lub czesci sprzetowej. Przyktadem jest integracja
ZigBee z sieciami Modbus, na co pozwalaja ta-
kie urzadzenia, jak modemy czujnikéw, modemy
ogdlnego zastosowania i bramy Modbus. Mode-
my czujnikéw to urzadzenia, w ktérych zinte-
growano interfejsy ZigBee z wielokanalowymi
uktadami wejs¢ i wyjé¢. Dostepne sg wersje mo-
deméw pozwalajace na wykorzystanie réznych
rodzajow sygnatéw wejsciowych (np. 4...20 mA)

Sterowanie zaworem

Sygnat z czujnika temperatury (4-20 mA)

:l_
j L Sterowanie stykiem

Sygnat z czujnika ci$nienia (4-20 mA)

Sterowanie silnikiem
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oraz wyposazone w moduly
cyfrowych wejsé/wyjsé. Z ko-
lei modemy ZigBee-Modbus
dotaczane sg do elementow
wykonawczych lub sterow-
nikéw PLC i innych urzadzen.
Dzieki
w standardzie Modbus gene-

nim komunikaty

rowane przez PLC mogg by¢
przesylane za posrednictwem
sieci ZigBee, a nastepnie
przekazywane np. do zdal-
nych moduléw I/O. Bramy
ZigBee-Modbus
natomiast punkt dostepowy do sieci ZigBee,

stanowig

przeksztalcajac adresy standardu Modbus na
adresy sieci ZigBee oraz konwertujac dane
przesylane ze zdalnych urzadzen ZigBee na
format Modbus. Przeksztalcenie to pozwala
unikna¢ koniecznosci stosowania urzadzenia
w pelni zgodnego ze standardem ZigBee jako
gléwnego sterownika PLC lub innego elementu
zarzadzajacego siecia.

Zadaniem bramy ZigBee-Modbus jest
wspomniana konwersja polecen protokolu
Modbus na polecenia ZigBee i odwrotnie.
W obydwu protokotach kazdemu interfejsowi
dotaczonemu do sieci przypisywany jest jeden
konkretny adres, przy czym interfejsy te moga
naleze¢ do czujnikow, elementéw wykonaw-
czych oraz ukltadéw I/O czy sterownikéow.

Klient
aplikacji

Serwer aplikacji

/I Zawor z interfejsem ZigBee

ZigBee PLC

Ethernet
ZigBee PLC

Brama ZigBee-Ethernet

Oprécz translacji tych adreséw brama siecio-
wa dokonuje przeksztalcenia rejestru Modbus
okre$lonego w poleceniu na dane odpowied-
niego wejscia/wyjscia modemu czujnika ZigBee.
Z punktu widzenia uzytkownika jedyng zmiang
jest zatem fakt, Ze transmisja odbywa si¢ bez-
przewodowo.

Podsumowanie

Polgczenie niezawodno$ci transmisji danych
z bardzo niskim kosztem urzadzen umozliwia
skuteczne wprowadzenie komunikacji bez-
przewodowej ZigBee w sieciach automatyki
przemystowej. Nie ma przy tym potrzeby wymia-
ny wykorzystywanych wczesniej sterow-
nikoéw, czujnikéw, elementé6w wykonawczych
oraz oprogramowania. Na wzrost popularnosci

- =
I N Czujnik temperatury z interfejsem ZigBee
|

Urzadzenie wykonawcze z interfejsem ZigBee

I \ Czujnik ci$nienia z interfejsem ZigBee

Naped z interfejsem ZigBee

Rys. 6. Sie¢ automatyki przemystowej zbudowana w oparciu o elementy ZigBee

ZigBee wplywa takze postepujgca automatyza-
cja skomplikowanych proceséw technolo-
gicznych, ktéra wymaga zwiekszenia liczby
punktéw monitorowania przebiegu procesow.
Roénie tez znaczenie zdalnego monitoringu
domoéw, magazynéw, ulic, urzadzen AGD,
co takze wymaga ogromnej liczby czujnikéw
polaczonych ze sobg w sieci i zapewnienia
bezprzewodowej wymiany danych za pomocg
standardowego protokolu. Pojawiajg sie tez
urzadzenia automatyki przemystowej lub bu-
dynkowej z whudowanymi nadajnikami i odbi-
ornikami ZigBee. Takie innowacje z pewnoscia
przyczynia sig do popularyzacji omawianego
standardu w wielu aplikacjach.
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zafnrarasowsnym wysylamy bezplatnie katalogi

do roznych typow akumulatorow
3-stopniowa charakterystyka tadowania PB-230
2-stopniowa charakterystyka ladowania PB-120
tadowanie impulsowe PA-120

dwu-kolorowa dioda LED sygnalizujaca stan pracy
zabezpieczenie przeciwzwarciowe, przecigzeniowe,
nadnapieciowe, termiczne

chitodzenie wbudowanym wentylatorem
szeroki zakres temperatury pracy
zgodnosé z szeregiem norm i certyfikatow
2 lata gwarancji
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