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Dobierajqc mikrokontroler do aplikacji bierzemy pod uwage

rézne czynniki. Najczesciej sq to rdzen, pojemnos$¢ pamieci,
uktady peryferyjne i cena. Wydawac¢ by sie moglo, ze to
wyczerpuje kryteria. Jest jednak jeszcze jeden aspekt, ktérego

nie nalezy pomija¢ — zintegrowane w ukladzie mechanizmy
debugera (bug — pluskwa) decydujqce o mozliwosciach i wygodzie
testowania oprogramowania aplikacyjnego w fazie jego tworzenia

Nawet w kontekscie powszechnej uni-
fikacji
w ramach tej samej rodziny, od tego samego

rdzeni mikrokontroleré6w czesto,
producenta, sa uklady integrujace zaawan-
sowane mechanizmy debugera jak i uklady
pewnych funkcji pozbawione. Standardy zo-
stawiajg bowiem niektére opcje otwarte, do
wyboru wdrazajacego. Zanim przedstawimy
jakie ,narzedzia” zapewniaja wspoélczesne
ARMy, rzuémy okiem wstecz. W ,,zamierz-
chtych” czasach do uruchamiania oprogra-
mowania aplikacyjnego w ukladzie docelo-
wym, w rzeczywistym $rodowisku uzywali-
$my emulatoréw sprzgtowych ICE (In-Circuit
Emulator) i debugeréw programowych ICD
(In-Circuit Debbuger). Pierwsze, skompliko-
wane i drogie, byly niewatpliwie najlepszy-
mi kiedykolwiek dostgpnymi narzedziami.
Pozwalaly zastgpi¢ procesor w ukladzie do-
celowym wtykiem sondy dziatajacej z punk-
tu widzenia ukladu aplikacyjnego jak rze-
czywisty procesor i wysylajacej w tle (bez
angazowania czasu i zasobéw procesora) do
komputera nadzorujacego informacje o jego
stanie. Mechanizmy debugera (wstrzyma-
nie procesora, praca krokowa, warunkowe
pulapki, odczyt rejestréw i pamieci, pamieé
sladu, ...) byly realizowane sprzetowo poza
procesorem. Drugie, znaczaco tansze, byly
pierwotnie rozwigzaniami czysto progra-
mowymi opartymi o instalowany w ukladzie
docelowym monitor, ktéry programowo re-
alizowal podstawowe mechanizmy debugera
i za posrednictwem standardowego interfej-
su szeregowego procesora wysyltal odczyty-
wane dane o stanie do komputera. Aby wy-
eliminowa¢ podstawowgq wade — blokowanie
na czas uruchamiania zasob6w mikrokontro-
lera scalono w strukturze standardowych,
seryjnie produkowanych mikrokontroleréw
podstawowe mechanizmy i niezalezny in-
terfejs emulatora tworzac zintegrowany blok
funkcjonalny...

OCD (On-Chip Debugger)

Blok OCD oczywiScie nie zapewnia pel-
nego spektrum mechanizméw, ktére byty
dostepne w dobrych sprzetowych emulato-
rach ICE. Projektanci szczegélnie w obsza-
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I uruchamiania.

rach wrazliwych na jako$¢ i niezawodnos$é
kodu (automatyka, medycyna, motoryzacja,
lotnictwo, uzbrojenie) tesknig za starymi,
dobrymi czasami. Jednak emulatory sprzeto-
we odchodza do lamusa, a metoda urucha-
miania ICD oparta o wbudowane w strukture
irozwigzania sprzetowe OCD zastepuje tech-
nologie ICE.

Typowy zintegrowany w strukturze p6l-
przewodnikowej modul OCD zawsze zawie-
ra najczesciej uzywane, podstawowe bloki
funkcjonalne emulatora. W mikrokontrole-
rach ARM sg to:

— RCU (Run Control Unit) — blok kontroli
przetwarzania odpowiedzialny za uru-
chamianie i wstrzymywanie procesora
oraz realizacje pracy krokowej.

— BPU (Breakpoint Unit) — blok pulapek
sprzetowych pozwalajacy zdefiniowac
kilka adreséw zatrzymania procesora na
cyklu pobrania instrukcji.

— MAU (Memory Access Unit) — blok doste-
pu do rejestréw i pamieci wewnetrznych
mikrokontrolera umozliwiajacy ich zapis
lub odczyt.

— DIU (Debug Interface Unit) — blok dedyko-
wanego interfejsu debugera pozwalajgcy

Start, Stop and Single-step
User Program

TEMAT
NUMERU

na kilku liniach szeregowo transmitowac

dane miedzy wbudowanym debugerem

OCD, a komputerem nadzorujgcym.

Do uruchamiania konieczny jest uktad
posredniczacy  pomiedzy  komputerem
nadrzednym, a blokiem OCD. Od strony
komputera taki adapter najczesSciej uzy-
wa interfejsu USB, a w bardziej rozbudo-
wanych rozwigzaniach alternatywa jest
Ethernet pozwalajacy na zdalne §ledzenie
oprogramowania z miejsc oddalonych od
uruchamianego urzadzenia. Od strony uru-
chamianego ukladu najczesciej stosowane
sg zlacze i interfejs JTAG (Joint Test Action
Group). Trzeba przy tym zwréci¢ uwage, ze
JTAG stal sig synonimem debugera OCD, co
moze prowadzi¢ do nieporozumien. Jest to
bowiem interfejs pierwotnie zdefiniowany
i dedykowany do automatycznego testo-
wania pakietow elektronicznych w tech-
nice Boundary-Scan (norma IEEE 1149.1),
a tylko wykorzystywanym w technice ICD.
Nie mozna wiec jednoznacznie wnioskowaé
czy uklad ma wbudowany debuger OCD na
podstawie informacji, ze ma wyprowadze-
nia interfejsu JTAG.

Spéjrzmy dalej na OCD przez pryzmat
najpopularniejszych obecnie na rynku mi-
krokontroler6w nowej generacji ARM Cor-
tex-M3. Zaimplementowano w nich rozbu-
dowane mechanizmy debugera okreslane
mianem CoreSight.

W poréwnaniu do wcze$niej wymie-
nionych, podstawowych blokéw OCD ope-
rujgcych via JTAG, CoreSight daje przede
wszystkim mozliwosci ustawiania putapek,
podgladu stanu procesora i pamieci w sta-
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Rysunek 1. Zintegrowane mechanizmy debugera CoreSight w architekturze ARM
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nie aktywnym (on the fly). Rozbudowuje
mechanizmy debugera poprzez implemen-
tacje mechanizméw §ladu, wprowadza nowy
interfejs Serial Wire zloZzony z dwuliniowe-
go SWD (Serial Wire Debug) obstugujacego
bloki debugera i jednoliniowego SWV (Se-
rial Wire Viewer) obstugujacego bloki §ladu.
Wszystko to zbliza pod wzgledem mozliwo-
$ci funkcjonalnych technike uruchamiania
oprogramowania ICD do ICE.

CoreSight, w poréwnaniu do bazowej
architektury OCD, wprowadza (rysunek 1):

— DWT (Data Watchpoint & Trace) — blok
umozliwiajacy $ledzenie podczas reali-
zacji programu licznika instrukcji, zda-
rzen i przerwan oraz realizacje pulapek
na dostepie do pamieci pod zadeklaro-
wanym adresem.

— ITM (Instrumentation Trace Macrocell)
— blok umozliwiajacy $ledzenie ,,w lo-
cie” zmiennych programu oraz sygna-
lizowanie zdarzen i przej$¢ w progra-
mie w technice debug printf tzn. po-
przez wstawianie do kodu zrédtowego
instrukcji
na>).

— ETM (Embedded Trace Macrocell) —
opcjonalny blok umozliwiajacy $ledze-

printf(<format>,<zmien-

nie wykonywania instrukcji na potrze-
by analizy przetwarzania, przy czym
transmisja danych z tego modutu wy-
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Rysunek 2. Srodowisko IDE pVision4 firmy KEIL

maga czterech dodatkowych przewo-

déw.

Te dodatkowe bloki sa obstugiwane
przez tzw. TPIU (Trace Port Interface Unit),
przy czym sygnaly Debug Interface i Trace
Port Interface moga by¢ wyprowadzone na
jedno z trzech zlgcz: JTAG (20-pin 0,10),

Cortex Debug (10-pin 0,05”) lub Cortex De-
bug+ETM (20-pin 0,05”). Dwa ostatnie sg
zlgczami miniaturowymi dopuszczonymi
przez standard Cortex, zajmujacymi mniej
miejsca na plytce drukowanej niz standardo-
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Jak wspomniano g; int getchar (void) {
wczesniej, wszystkie [} 260.7000:0x01000F06 4770 BX LR
i 0x01000F08 FFFCOO14 DD DxFFFC0O014

wbudowane mechani 0x01000FOC FFFCOOIC DD 0xFFFC001C
zmy OCD sg obstugiwane 0x01000F10 ESYFCO00 LDR R12, [PC]
przez komputer nadrzed- 0x01000F14 E12FFF1C BX R12

srednict 0x01000F18 O1000F1D DD 0x01000F1D
ny za posrednictwemn spe- 39: while (! (USO_CSR & US_RXRDY)):
cjalizowanego  urzadze- i 40:

. . : 444.012ms0x01000F 1C 4803 LDR RO, [PC, #0x(
nia. Z punktu widzenia W, 0qme0.01000F1E 6800 LDR RO, [RO, #0x(
mozliwosci  funkcjonal- 136.619ms0x01000F20 2101 MOV R1,#0x01
nvech i wyeody uzvikowa- W136613ms0x01000F22 4208 TST RO,R1

Y YBOCY UZyIXOWa B8 400 657 ms0x01000F 24 DOFA BEQ getchar (Ox(
nia kluczowe znaczenie as. e keeme ATTAA TATAN .

ma wiec oprogramowa-
nie... wVision

IDE (Integrated Development
Enviroment)

IDE jest zintegrowanym $rodowiskiem
programowym dla komputera nadrzednego,
obstugujacym OCD za posrednictwem ada-
ptera USB/Ethernet-JTAG/SW i wizualizuja-
cym na ekranie zebrane dane (rysunek 2).
Wygoda obstugi IDE i sposéb wyswietlania
danych decydujg o uzytecznosci catego roz-
wigzania debugera. Istotne jest, aby system
okien byl maksymalnie elastyczny i konfi-
gurowany przez operatora i aby ze wzgledu
na duzg ilo$¢ analizowanych danych umoz-
liwial jednoczesng prace na kilku monito-
rach.

IDE zapewnia interpretacje danych od-
bieranych z OCD. Typowo:

— integruje wizualizacje z edytorem i kom-
pilatorem jezyka C,

— zapewnia podglad i modyfikacje progra-
mu, rejestréw, pamieci, uktadow peryferyj-
nych, sygnaléw we/wy, zmiennych progra-
mowych z mozliwo-

Rysunek 3. Realizacja Execution Profiler’a w srodowisku Keil

A czasami:

— integruje symulator programowy mikro-
kontrolera,

— IDE we wspélpracy z rozbudowanym
blokiem OCD (np. CoreSight z modutem
ETM) moze realizowa¢ zaawansowane
mechanizmy analiz: §ladu (Trace), po-
krycia kodu (Code Coverage), przetwa-
rzania (Performance Analysis), profilowa-
nia oprogramowania (Program Profiling),
stanu sygnaléw (Logic Analyzer).
Mikrokontrolery sa dzi§ wszechobecne.

We wrazliwych na biad aplikacjach jak np.
w lotnictwie, motoryzacji czy medycynie
kluczowa jest jakoé¢ kodu. Tam nie wystar-
cza zapewnienie programisty, ze wszystko
zostalo sprawdzone. Obowigzujgce normy
wymuszaja udokumentowanie wykonanych
testéow. Coraz wieksze zastosowanie majg
wigc wymienione powyzej zaawansowane
mechanizmy debugeréw. Przyjrzyjmy sie im
blizej.
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Rysunek 5. Realizacja Logic Analyzer’a w srodowisku Keil pVision
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Pokrycie kodu jest technika systematycz-
nego testowania oprogramowania polegajaca
na ocenie, ktére obszary kodu zostaty wyko-
nane i sprawdzone w trakcie uruchamiania.
Podstawowymi kryteriami oceny pokrycia
kodu testami mogag byc¢:

— Pokrycie funkgji — tzn. czy kazda funkcja
i kazdy podprogram zostaly wywotane,

— Pokrycie instrukcji — tzn. czy kazda in-
strukcja zostala wykonana,

— Pokrycie warunkéw — tzn. czy kazdy wa-
runek logiczny zostal sprowadzony do
wartosci prawda i falsz,

— Pokrycie rozgalezien — tzn. czy kazde
rozgalezienie zostalo sprawdzone dla
warunkow prawda i falsz.

W praktyce wyglada to tak, ze program
aplikacyjny jest wykonywany pod nadzorem
srodowiska IDE, rejestrowany jest przy tym
§lad, a kazda wykonana instrukcja jest mapo-
wana zwrotnie w kodzie Zrédlowym. Pozwa-
la to na identyfikacje obszar6w kodu, ktére
nie byly wykonywane, a tym samym testo-
wane. Na tej podstawie mozna modyfikowac
podejscie i docelowo opracowaé kompletny
zbiér testéw regresywnych.

Innym istotnym dla optymalizacji opro-
gramowania jest tzw. Program Profiler (rysu-
nek 3). Jest to narzedzie analizy przetwarza-
nia, ktére w podstawowej wersji rejestruje
sumaryczny czas wykonania poszczegol-
nych rozkazéw. Pozwala identyfikowaé kry-
tyczne czasowo obszary oprogramowania,
optymalizowa¢ program poprzez reedycjg
kodu zrédlowego i tym samym skréci¢ czas
potrzebny na wykonanie podprograméw, np.
procedur obslugi przerwan.

Oczywistym jest, ze mechanizmy Profiler
i Code Coverage mozna bez problemu zaim-
plementowaé w symulatorze programowym
mikrokontrolera, o ile odtwarza on rzeczywi-
ste relacje czasowe wykonywanych instrukcji.
W technologii ICD wymaga juz zwrotnej infor-
macji z systemu docelowego do komputera nad-
zorujacego o wykonywanych instrukcjach. Przy
czym, aby zaawansowana analiza przetwarza-
nia miala sens, musi by¢ realizowana w czasie
rzeczywistym, w tle dzialajgcego z rzeczywista
szybkoscig i w rzeczywistym $rodowisku mi-
krokontrolera. Tak wiegc w ARM’ach w debu-
gerach OCD dopiero technologia CoreSight,
aw szczegblnosci wbudowany blok ETM, otwo-
rzyly mozliwosci analizy przetwarzania.

Analizator przetwarzania (rysunek 4)
pozwala na rejestrowanie czasu wykonywa-
nia zadeklarowanych procedur lub fragmen-
tow programu i wys$wietlanie tej informacji
w postaci bezwzglednego, sumarycznego
czasu lub jego procentowego udziatu w glo-
balnym czasie przetwarzania, wizualizowa-
nego dodatkowo wykresem paskowym. Taka
informacja pozwala latwo zidentyfikowaé
krytyczne czasowo fragmenty programu,
ktore nalezy podda¢ optymalizacji poprzez
reedycje kodu zrédtowego.
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Rysunek 6. Adapter ULINK Pro firmy Keil

Rysunek 7. Analizator iC5000 firmy
iSYSTEM

Analizator stanéw logicznych (rysu-
nek 5) pozwala na rejestrowanie podczas
pracy CPU zmiennych programu i sygnatéw
oraz na wygodng wizualizacje ich przebie-
g6éw czasowych w postaci graficznej. Pozwa-
la analizowa¢ zalezno$ci czasowe miedzy
poszczegélnymi sygnatami i identyfikowaé
instrukcje programu aplikacyjnego zmienia-
jace stan tych sygnaléw w miejscach wska-
zanych przez operatora kursorem.

Na koniec rozwazan o zaawansowanych
mechanizmach debugera pewien pomyst na
rozwigzanie problemu ich braku w mikrokon-
trolerach bez whudowanego bloku ETM. Zo-
stal on inspirowany uktadami Bond-Out i fak-
tem, ze producenci ukladéw poétprzewodni-
kowych staraja sig zachowa¢ kompatybilnosc¢
funkcjonalng i mechaniczng miedzy réznymi
mikrokontrolerami w ramach jednej rodzi-
ny. Czesto na czas uruchamiania urzadzenia
mozna zastosowa¢ w uktadzie aplikacyjnym
wiekszy procesor z rozbudowanym blokiem
OCD, o ile tylko jest zgodny z docelowym.
Brak kompatybilnoéci mechanicznej da sie
przy tym obejé¢ stosujac adapter lub uzywa-
jac do celéw uruchamiania prototypu wypo-
sazonego w bardziej rozbudowany procesor.

Stwierdziliémy, ze mozliwosci wspol-
czesnych debugeréw implikowane sg przez
cechy funkcjonalne wbudowanych OCD i
srodowiska IDE. Oczywistym jest, ze aby wy-
korzysta¢ te mozliwosci, obydwa czynniki
muszg wspélgrac, czyli wymagajg wlasciwe-
go urzadzenia sprzegajacego uklad aplikacyj-
ny z komputerem. Przedstawimy krétko dwa
rozwigzania wzorcowe.

ULINK

ULINK-2, ULINK-Pro (rysunek 6) sg pro-
duktami oferowanymi przez firme Keil, bedaca
obecnie markg firmy ARM. Sg uniwersalnymi
adapterami sprzegajacymi uruchamiany uktad

ELEKTRONIKA PRAKTYCZNA 9/2010

z komputerem nadrzednym. Do polfaczenia
z ukladem docelowym sluzg interfejsy JTAG
i SW, a z komputerem nadrzednym — USB. Po-
dobne adaptery sg oferowane tez przez inne fir-
my zajmujace sig narzedziami dla mikrokontro-
ler6w np. j-LINK firm IAR, SEGGER itp. za ceng
kilkuset EUR, zblizong do ceny ULINK-2. Jed-
nak najnowszy, drozszy ULINK-Pro wyréznia
sig na tym tle, poniewaz obstuguje petny zakres
mechanizmoéw CoreSight m.in. blok ETM i re-
alizuje tzw. ,,$lad strumieniowy” (Streaming Tra-
ce). Odbiera z OCD z predkoscia 100 MB/s stru-
mien danych $ladu, poddaje kompres;ji i wysyla
do komputera z predkoscig 25 MB/s. Odebrane
przez komputer dane sg pod nadzorem IDE
buforowane na dysku twardym. Szybkosci te
sa wystarczajace do obstugi mikrokontroler6w
Cortex-M pracujacych z zegarem do 200 MHz.
Pojemnos$¢ bufora jest ograniczona tylko wielko-
écig dysku. Slad moze wiec by¢ analizowany na
bardzo duzej przestrzeni czasowej, a gromadzo-
na informacja zawiera wszystkie dane potrzeb-
ne do §ledzenia i analizy przetwarzania m.in:
warto$ci licznika rozkazéw, zapisy/odczyty
danych, liczniki zdarzen, informacje o cyklach
i czasie wykonania instrukcji.

ULINK-Pro jest wiec relatywnie tanim
narzedziem pozwalajacym w pelni wykorzy-
sta¢ w polagczeniu ze $rodowiskiem pVision
pakietu MDK-ARM, wszystkie wbudowane
mechanizmy debugera technologii CoreSight.

iC5000

Innym rozwigzaniem jest pokazany na
rysunku 7 analizator iC5000 firmy iSYSTEM.
Tym, co odr6znia go od wczesniej prezento-
wanego ULINK’a jest uniwersalno$¢ w sensie
obstugi réznych rdzeni od réznych producen-
tow. Rekonfigurowalny uktad pozwala bowiem
adaptowac¢ urzadzenie do réznych blokéw OCD
iréznych interfejséw. Reszte zapewnia elastycz-
ne Srodowisko programowe winIDEA (rysu-
nek 8). I tak, iC5000 obsluguje rdzenie ARM,
Power PC, Coldfire/S12/S08, TriCore/XC2000.

Analizator iC5000 jest w poréwnaniu
z ULINK’iem bardziej rozbudowany sprzetowo.
Zawiera m.in. bufory pamigci §ladu zapew-
niajace transmisje danych z maksymalna, do-
puszczalng przez procesor predkoscia. Z kom-
puterem nadrzednym moze komunikowac sig
via USB lub Ethernet. W drugim przypadku

jest mozliwo$¢ uruchamiania oprogramowa-
nia z miejsc odleglych od prototypu. Ponadto,
opcjonalny modut we./wy. umozliwia monito-
rowanie sygnaléw cyfrowych i analogowych
w ukladzie aplikacyjnym oraz generowanie
wymuszen. Srodowisko winIDEA zapewnia tez
bardziej zaawansowane mechanizmy analizy
przetwarzania, a w szczegélnosci analizy po-

krycia.

Podsumowanie

Kiedy$ wybér procesora do aplikacji byt
niezalezny od mozliwosci debugingu. Wybie-
raliémy najlepszy, dostepny procesor, a p6zniej
starali$émy sie o jakikolwiek emulator lub cze-
Sciej — z oczywistych powodéw finansowych
— zadawalali$my sie metodg préb i bledow. Jak
juz zainwestowali§my w narzedzia i poznali-
$my jaka$ rodzine mikrokontroleréw, to przez
lata obracalismy sie w jej kregu. Te czasy mine-
ly. W wyniku galopujacego postepu i unifikacji
mozemy bez problemu, stosujac np. ARM’y,
w kazdym kolejnym projekcie wybiera¢ inny,
nowszy procesor i to kazdorazowo innej marki.
Obecnie bowiem, optymalizujac koszty i roz-
miary projektowanego urzadzenia, szyjemy
na miare — dobieramy przy kazdym projekcie
mikrokontroler pod wzgledem zasobéw do-
kladnie do potrzeb aplikacji. Narzedzia uru-
chomieniowe, ktérymi przy tym dysponujemy,
nie sg tak rozbudowane jak kiedys, lecz sg za
to bardziej uniwersalne i pokrywajg szersze
spektrum procesoréw od réznych producen-

tow. A przede wszystkim sg fatwiej dostgpne.
Postawiona w artykule teza, ze w pewnym
sensie kazdorazowo kupujemy debuger razem
z mikrokontrolerem, sklania przy nowym pro-
jekcie do zastanowienia si¢ w jakim zakresie
chcemy testowa¢ oprogramowanie i do ana-
litycznego spojrzenia na to, jakie narzedzia
rzeczywiscie dostaniemy do reki z wybranym
mikrokontrolerem. Skfania czasami do wyboru
bardziej rozbudowanego i drozszego mikrokon-
trolera kontrolera, aby w newralgicznych pod
wzgledem jakosci i niezawodnosci kodu apli-
kacjach, zapewni¢ sobie wigksze mozliwosci
analizy oprogramowania. Od mikrokontrolera
zalezy bowiem debuger, a od debugera zalezy
nasz — najczesciej krytyczny — ,time to market”.
Tadeusz Gérnicki
WG Electronics Sp. z o0.0.
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