NOTATNIK KONSTRUKTORA

Sieciowe mozliwosci

Flowcode

Aplikacje sieciowe dla
mikrokontroleréw to aktualnie
jeden z najgoretszych tematéw.
Mimo, ze rozwiqzania stosowane
w sieciach komputerowych
LAN nie nalezq do prostych,
to producenci mikrokontroleréw
i specjalizowanych ukiadow
peryferyjnych robiq wszystko,
zeby polqczenie mikrokontrolera
do sieci bylo tak proste, jak to
tylko mozliwe.

Niektore firmy udostepniaja gotowe bibliote-
ki zawierajgce stosy TCP/IP. Tak robi na przyklad
Microchip. Jej rozwigzanie ma szereg trudnych do
przecenienia zalet: zaimplementowano wiekszos¢
protokétéw z rodziny TCP/IP, a programista moze
uzy¢ tylko tych, ktére s mu potrzebne. Jednak
(i ta uwaga dotyczy nie tylko Microchipa) pomimo
dostepnych, dobrze udokumentowanych przy-
ktad6éw i materiatéw szkoleniowych, korzystanie
z programowego stosu wymaga od programisty
pewnego przygotowania i do§wiadczenia. Poczat-
kujacemu raczej bedzie trudno skorzysta¢ z tego
rozwigzania.

Dobrg alternatywa sg uklady peryferyjne
z wbudowanym sprzetowym stosem TCP/IP,
Sprzetowy interfejs ukladu dba o obstuge warstw
fizycznej, sieciowej i transportowej, pozwalajac
programiscie skupi¢ sie tylko na warstwie aplika-
cji. Jednym z takich ukladéw jest W3100A firmy
WIZnet. Oprécz wbudowanych protokétéw inter-
netowych TCP/IB, UDB, ICMP i ARP, uktad wspiera
protokéty DLC i MAC interfejsu Ethernet, a komu-
nikuje sig z nadrzednym mikrokontrolerem przez
interfejs I*C lub magistrale réwnoleglta. W3100A
zostat zastosowany w jednym z modutéw systemu
E- block oferowanego przez firme Matrix Multi-
media producenta pakietu Flowcode.

Co to jest E-block?

System E-block dla mikrokontroleréw PIC
sklada sie plyty gléwnej, na ktérej umieszczono
obwody zasilania, mikrokontroler i programator
z interfejsem USB (fotografia 1). Linie portéw dofa-
czono do zenskich, 9-wyprowadzeniowych zlgczy
D-SUB. Przez nie do plyty gléwnej mozna dotaczy¢
uklady peryferyjne systemu E-block: wyswietlacz
LCD, przyciski, diody LED, przekazniki, gniazdo
kart SD, uktady Bluetooth, RFID i wiele innych.

Wspomniany modul z ukladem W3100A
jest réwniez do plyty gléwnej dotaczany ztaczem
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Dodatkowelmateriaig

na CD i FTP

Dodatkowe materialy na CD i FTP:
ftp://ep.com.pl, user: 14635, pass: 6uc6eled

Fotografia 1. Ptyta gtéwna E-block dla mikrokontroleréw PIC z podtgczonymi modutami

D-SUBS (fotografia 2). Do polaczenia modutu z sie-
cig Ethernet stuzy standardowe gniazdo RJ-45.

Oprécz minimodulu z ukladem W3100A, na
plytce umieszczono stabilizator napiecia 3,3 V,
zlacza zasilania, zwory laczace sygnaly sterujace
z liniami portéw i do ustawiania adresu slave in-
terfejsu I*C.

W3100A zawiera kompletny stos protokélow
TCP/IP, ale jego programowa obsluga nie jest ba-
nalna. Jak tatwo domyéli¢ sie, Flowcode zdejmuje
7z programisty cigzar wnikliwego wczytywania sig
w dokumentacje, poznawania wszystkich rejestrow
sterujacych i algorytméw ich programowania.

Poniewaz dysponuje plytg gléwna E-block
dla mikrokontroleréw PIC i kilkoma modufami
peryferyjnymi w tym internetowym modulem
EB-023, postanowitlem sprawdzi¢, czy mozna
w miare prosto i szybko dolgczy¢ mikrokontro-
ler PIC do sieci. Jako pierwszy wybralem mi-
krokontroler PIC16F877A i dodatkowo moduty:
wyéwietlacza LCD EB-005 (dolaczylem go do
portu B) i stykéw EB-007 (dotgczytem go do por-
tu D). Modut internetowy korzysta z interfejsu
I!C i dlatego zostat polaczony z portem C.

Obstuga modulu internetowego jest po-
wigzana z komponentem TCP [P dostepnym
w najnowszej wersji Flowcode V4 dla mikro-
kontroleréw PIC. Moz-
na go wybra¢ poprzez
zaktadke
Komponent

Peripherial.
TCP_IP

makr
sprzetowych i aby méc

zawiera wiele

go efektywnie wyko-

rzysta¢ trzeba miec

troche wiedzy na temat protokéléw interneto-
wych.

PING

Polecenie PING jest uzywane do diagnozo-
wania polaczenia pomigdzy dwoma stacjami. Do
jego przestania stuzy protokét ICMP. Ramka ICMP
sklada sig 8-bitowych pdl: type, code, 16-bitowej
sumy kontrolnej i opcjonalnego pola danych. Pole-
cenie PING to inaczej zadanie echa. Stacja wysyla-
jaca to zadanie wysyla pakiet ICMP z typem 0x08
(Echo Request). Stacja pytana odsyla potwierdzenie
z typem 0x00 (Echo Reply). Kod ma wartos¢ 0x00,
a pole danych zawiera 2-bajtowy identyfikator,
2-bajtowy numer sekwencyjny kolejnych pakietéw
oraz dowolne inne dane. Stacja, ktéra odebrata za-
danie echa, odsyta w polu danych te same informa-
cje, ktére odebrata. Identyfikator i numer sekwen-
cyjny mogg stuzy¢ do identyfikacji czy odebrane
potwierdzenie Echo Reply jest odpowiedzig na
konkretne zadanie.

Ramka protokétu ICMP jest umieszczana
w polu danych protokotu IP W ramce protokétu IP
bedzie nas interesowato pole Protocol, czyli typ pro-
tokotu, ktérym przesylane sg dane w polu danych.
Dla protokotu ICMP pole Protocol ma warto$¢ 0x01,
a dla protokétu TCP ma warto$¢ 0x06.

Fotografia 2. Modut internetowy E-block
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Rysunek 3. Okno konfigurowania kompo-
nentu TCP_IP

Rysowanie programu

Rysowanie programu zaczynamy od umiesz-
czenia na panelu elementu TCP_IP i kliknigcia na
nim prawym klawiszem. Z rozwijanego menu wy-
bieramy Ext Properties. W oknie Properties (rysunek
3) musimy wpisa¢ wartosci nastaw bramy domysl-
nej, maski podsieci i adresu IP modutu. Dodatkowo
ustawia sie tutaj adres MAC oraz warto$¢ Address
Setup. Jest to adres slave ukltadu W3100A w magi-
strali I*C. Jego warto$¢ musi by¢ zgodna z ustawie-
niami zworek J8, J9 i J10 na module EB-023. Pin-
gowanie mozemy przeprowadzi¢ taczac modut np.
bezposrednio z komputerem PC. Mozna tez modut
wpia¢ do routera lub switch’a sieciowego. Obie te
metody sg odpowiednie dla celéw testowych, ale
trzeba zwrdci¢ uwage na kabel polaczeniowy, po-
niewaz polgczenie modutu z komputerem PC wy-
maga, aby kabel byt z przeplotem.

Uwaga: modul nie ma zaimplementowanej
funkgji klienta DHCP i adres trzeba wpisaé recznie.
Po wpisaniu danych w oknie Properties klikamy na
Ok i zamykamy okno. W tym momencie mozna
uzywa¢ makr komponentu TCP_IP w programie.

Na poczatku programu trzeba wywota¢é makro
Initialize. Inicjalizuje ono uktad W3100A i ustawia
wecze$niej wpisane w oknie Properties parametry.

Przesylanie danych musi by¢ poprzedzone
zainicjowaniem gniazd transmisji. Mozna zdefi-
niowa¢ do 4 takich gniazd (sockets). My bedzie-
my przesyla¢ ramki ICMP z uzyciem protokotu IP
i dlatego musimy zdefiniowa¢ gniazdo (socket) IP.
Do tego celu jest uzywana funkcja Create IP_Socket
z parametrami: numer gniazda, protokot, adres roz-
glaszeniowy (brodcast).

Numer gniazda moze mie¢ wartoéci od 0 do 3.
W polu protokét wpisujemy 0x01, bo takg warto$¢
bedzie miato pole Protocol w nagtéwku ramki pro-
tokotu IP dla ICMP. Rozglaszanie wlacza sie wpi-
sujac w parametr 0x01, a wylacza wpisujac 0x00.
Na koniec pozostaje zdefiniowanie adresu IP stacji,
od ktérej bedziemy zadac przestania echa. Adres IP
stacji docelowej ustawia sig funkcja Set Destina-
tion. Jej argumentami sg adres IP i 2 bajty okresla-
jace numer portu.

Po wywolaniu powyzszych funkcji, program
jest gotowy do przesylania danych w protokole
ICMP. Wysytanie danych musi by¢ poprzedzone
wywolaniem Tx_start z argumentem okreslajacym
numer kanalu, w ktéorym bedg transmitowane
dane. Potem mozna juz wysylac kolejne bajty ramki
ICMP. Pamigtamy, Ze stacja, ktéra inicjuje Zadanie
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Listing 1. Kod zrédtowy strony gtéwnej serwera
<HTML>
<HEAD>
<TITLE>Main page</TITLE>
</HEAD>
<BODY>

<P><CENTER><B>Test Webserver Flowcode PIC Micro</B></CENTER></P>

<P><CENTER><TABLE WIDTH="”450” BORDER="1"” CELLSPACING="”2” CELLPADDING="2">
<TR>
<TD WIDTH="50%">
<A HREF="http://172.20.102.115/”>Index</A></TD>
<TD WIDTH="50%"> Home</TD>
</TR>
<TR>
<TD WIDTH="50%">
<A HREF="http://172.20.102.115/page2”>Page 2</A></TD>
<TD WIDTH="50%"> Wyswietl wartosc zmiennej .</TD>
</TR>
<TR>
<TD WIDTH="50%">
<A HREF="http://172.20.102.115/page3”>Page 3</A></TD>
<TD WIDTH="50%"> Test strony 3.</TD>
</TR>
<TR>
<TD WIDTH="50%">
<A HREF="http://172.20.102.115/paged4”>Page 4</A></TD>
<TD WIDTH="50%"> Test strony 4.</TD>
</TR>
</TABLE></CENTER></P>

</BODY>
</HTML>

Listing 2. Kod w html strony page 2
<!DOCTYPE HTML PUBLIC ,-//W3C//DTD HTML 4.0 Transitional//EN”>
<html>
<head>
<title>Internet E-Block Component</title>
</head>
<P><CENTER><TABLE WIDTH="”450” BORDER="2” CELLSPACING="4” CELLPADDING="2">
<body BGCOLOR="#FF3333">
<font face="arial”>
<TR BGCOLOR="#3333FF">
<TD WIDTH="50%">
<Hl>Wartosc zmiennej = $VALUE%$</H1>
</TD WIDTH="50%">
</TR>
<TR BGCOLOR="#6666FF">
<TD WIDTH="50%">
<A HREF="http://172.20.102.115/”>Index</A></TD>
</TD WIDTH="50%">
</TR>
</font>
</body>
</TABLE></CENTER></P>
</html>

echa (PING) wysyla ramke z typem Echo Request
(0x08). Program przesyta bajty wywolujac funkcje
Tx_sendbyte z argumentami okreslajacymi numer
kanatu i przesytany bajt.

RT] 3 . . Tworzenie |F socket
Jezeli w konfiguracji nie grerop

o ) PCreste IP.. 7]
popeniliémy bledéw (adresy,

maska, brama), to pakiet po-

winien zosta¢ odebrany przez
stacje o adresie ustalonym
w funkgji Set destination. Sta-
cja odesle do naszego modutu
potwierdzenie z typem Echo
Reply (0x00). Nasz modul musi
teraz to potwierdzenie odebrac,
zeby stwierdzi¢ czy realizacja
polecenia PING przebiegta pra-
widlowo.

Procedura odbioru musi

réwniez odbiera¢ zgdanie echa
wyslane przez inna stacje. Jeze-
li pierwszy odebrany bajt ma
warto§¢ 0x08, to oznacza Ze
modul odbiera Zadanie echa

TCP_IP(D) P

Echo Request wyslane przez DHJE[anwemEIP [0 ADR_IP[0], ADR_IP[1], ADR_IP[2]. ADA_IP[). 0, 0 Zniene..
inng stacje (komputer). Jezeli g ol Watoéé 2unacana(BYTE)

odebrany bajt jest 0, to zaczy- - | . [ = Zriene |
namy odbiera¢ potwierdzenie i;:ﬁ'a‘”‘e’m"ha‘ B A
Echo Reply na nasze zadanie. HTcr Foif

Poniewaz wiemy jaki wysla-

. 'I:ud:zylanie (L il W fas ciwosci: makro komponentu |

lismy identyfikator i numer sekwengcji, to proce-
dura odbioru moze te wartoéci testowaé. Mozna
tez sprawdza¢ prawidlowos¢ sumy CRC pakietu.

wiasciwasci: makro komponentu ]

Nazwa:

Komponent Maki
LCDDispl=yl0] Create_IP_Sacket 5|
Create_UBP_Socket =

Create TCP Socket

Set My IP =]
Paramety:
chennel[BYTE), st DB TE),dst_in(EYTE), cet_in2BYTE], ckt_ipBYTE]
et port h{EYTE], dst_port lofSTE)

[n.172. 20,102,108, 1.2 Zrmierme..
Wanost zmacans [ TE)

| x| _Zmiems

2 o ] o

Rysunek 4. Argumenty funkcji Set Destination

N azya:

Kompanent Makro
LCDDisplap(( Create_IP_Socket A
Create_UBF_Secket =

Create TCP Socket

Parametry:
channellBYTE), del_ipD(BYTE], dst_ip1(BYTE], dst_ip2(BYTE), dst_ip3[BYTE],
dst_port_hi(E'Y TE). dt_port_IofB¥(TE]

Rysunek 5. Ustawienie adresu IP odczytanego z nagtéwka
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[wasciwosci: makro komponentu ]
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Rysunek 6. Okno wtasciwosci komponen-
tu Webserver

W czasie testu uzylem procedury, ktéra odbiera
cafa ramke, ale nie testuje ani identyfikatoréw, ani
sumy CRC, tylko wyswietla osiem pierwszych zna-
kéw ASCII z pola danych.

Troche bardziej skomplikowany jest fragment
odbierania Echo Request i wysylania potwierdzenia
do nadawcy zadania. Modul odbiera pakiet ICMP
i umieszcza go w buforze odbiorczym. Zaby wysla¢
potwierdzenie Echo Request trzeba prawidlowo
wyliczy¢ 2 bajty sumy kontrolnej CRC, a do tego po-
trzebna jest ilos¢ danych pakietu ICMP. Liczbe baj-
téw w pakiecie mozna odczytac funkcjg Rx_readhe-
ader. W trybie IP funkcja Rx_readheader z identy-
fikatorem idx=1 odczytuje liczbe bajtéw zawartg
w polu danych (w naszym przypadku liczba bajtow
wchodzacych w skiad catego pakietu ICMP) i adres
IP zr6dta pakietu IP

CRC jest wyliczane z odebranych danych pa-
kietu z tym ,ze pierwsze cztery bajty sq wyzerowa-
ne, bo typ jest bajtem zerowym (Echo Reply), kod
jest bajtem zerowym i nie liczymy CRC z dwu baj-
tow odebranego CRC. Liczeniem sumy kontrolnej
zajmuje sie makro programowe CRC.

Drugim waznym elementem jest odczytanie
adresu IP stacji, ktéra wystata Echo Request, po to,
aby méc do niej odesla¢ Echo Reply. Ten adres jest
zapisany w nagltéwku pakietu IP jako Destination
Address. Jak juz wspomnialem, do jego odczytania
wykorzystuje sie funkcje Rx readheader z iden-
tyfikatorami idx=2...5. Na rysunku 4 pokazano
fragment programu odczytujacy IP z pakietu Echo
Request, wystanego do nas. Ten adres jest zapa-
mietywany w tablicy ADR_IP, a potem funkcja Set
Detination wpisywany w pole Destination Address
pakietu IP, ktéry zostanie wystany z pakietem ICMP
w polu danych - rysunek 4.

Po obliczeniu sumy kontrolnej i ustawieniu
adresu zrédta mozna skompletowaé pakiet ICMP.
W poleceniu PING w odsytanym Echo Reply pole
danych powinno mie¢ takg samg zawartos¢, jak
w odebranym Echo Request. Po doczytaniu, caly
pakiet ICMP jest zapamietywany w buforze odbior-
czym, ktéry jest sekwencyjnie czytany funkcja Rx
readbyte. Wykorzystamy to do odeslania takich sa-
mych danych, jakie odebralismy. Zeby ustawié sie
na odebrane dane odczytujemy i dodajemy pierw-
sze cztery bajty, zeby licznik adresowy bufora od-
biorczego ustawil sie na pierwszy bajt odebranego
pola danych. Potem wysylamy dwa bajty zerowe,
dwa bajty wczesniej wyliczonej sumy kontrolnej
i wszystkie bajty pola danych.
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Po wyslaniu wszystkich danych trzeba uru-
chomi¢ funkcjg Rx_flush_data. Po jej wykonaniu
mozliwe jest odebranie nastepnego pakietu.

Web Server

Jako kolejng aplikacje przygotowano WebSe-
rver przeznaczony do zbudowania wilasnego ser-
wera stron www. Komponent jest tak zbudowany,
7e nawet niezbyt zaawansowani uzytkownicy sg
w stanie stworzy¢ wlasny serwer stron.

Do komponentu WebSerwer przypisano trzy
makra sprzgtowe: Initalize, CreateSeverSocket
i CheckSocketActivity.

Makro Initialize zeruje i inicjalizuje modul
internetowy EB-023 oraz ustawia parametry sie-
ciowe: brame domy$lng, maske podsieci, adres IP
iadres MAC. Ustawia sie tu tez maksymalng liczbe
stron (z zakresu 1...4) i adres interfejsu I’C uktadu
W3100A.

Makro CreateServerSocket tworzy gniazdo do
wysylania i odbierania stron internetowych. Ar-
gumentami makra sg numer kanalu i numer por-
tu. Dla gniazda mozna zdefiniowa¢ do czterech
kanal6w, ktére mogg by¢ jednoczesnie otwierane.
Numer portu jest 16-bitowy (zakres 0...65535). Do
przesylania stron www w protokole HTTP jest zare-
zerwowany port 80.

Strona umieszczona na serwerze wymaga sta-
fego monitorowania zadania dostepu na przyktad
dla stwierdzenia czy przegladarka nie chce od$wie-
zenia strony. Do tego celu stuzy makro CheckSoc-
ketActivity. Argumentem wejsciowym jest numer
kanatu. Zaleznie od skonfigurowania pofaczenia
sieciowego przestanie strony moze wymagac jedne-
go lub wigecej zadan dostepu.

W zakladkach Web Page 1...4 trzeba umiescic
kod strony napisany w html. Napisanie prostej
strony bez grafiki nie jest trudne. Do préb z serwe-
rem uzylem kodu Zrédlowego zamieszczonego na
listingu 1. Program serwera jest zaskakujaco prosty.
Oprécz modutu internetowego uzytem modutu wy-
$wietlacza LCD do czesciowej kontroli poprawno-
Sci przesylania danych w sieci.

Na poczatku programu jest inicjalizowany
wyswietlacz LCD 1 wyswietlany napis ,Webserwer
Test”. Nastgpnie jest wywolywane makro Intialize
komponentu Web Serwer. Poniewaz inicjalizacja
troche trwa, to program odlicza op6Znienie wyno-
szace 1 sekunde. W kolejnym kroku przez wywo-
fanie makra CreateServerSocket z argumentami 0
(numer kanatu) i 80 (numer portu) jest tworzone
gniazdo do komunikacji z portem 80 (rysunek 6).

W tym momencie mozemy testowac, czy klient
(przegladarka) nie zada dostepu do strony na ser-
werze. Zeby test nie byl testowaniem ,niczego”, to
w podstrone page2 zostal wbudowany mechanizm
przesylania do klienta wartosci 8-bitowej zmiennej
inkrementowanej co okoto 100 ms. Na listingu 2 za-
mieszczono kod podstrony page2.

Aby dana mogta by¢ przesytana z serwera do
przegladarki, to trzeba najpierw zdefiniowa¢ w pro-
gramie nazwe zmiennej — w naszym przypadku jest
to 8-bitowa zmienna o nazwie VALUE. Warto$c tej
zmiennej jest przesytana z uzyciem protokotu http
do klienta (przegladarki), po umieszczeniu jej na-

zwy w otoczeniu znakéw
%. U nas bedzie to linijka
<H1>Wartosc zmiennej
= %VALUE%</H1>.
Tyle wystarczy, aby
przegladarka  otrzyma-
fa instrukcje ,wy$wietl
warto$¢ zmiennej VA-
LUE”. Ten bardzo pro-
sty mechanizm (prosty
z punktu widzenia uzyt-
kownika)
odczytywanie z serwera
dowolnych
zmiennych zdeklarowa-

pozwala na
wartosci

nych w programie po
kazdym poleceniu od-
$wiezenia strony w prze-
gladarce.

Na rysunku 7 poka-
zano kompletny program

w  postaci graficznej Rysunek 7. Pro-

utworzony we Flowco- gram Webserwera
de V4 dla mikrokontro-

leréw PIC Microchip. Warto$¢ inkrementowanej
zmiennej w petli nieskonczonej jest wyswietlana
na wy$wietlaczu LCD, tak aby mozna bylo spraw-
dzi¢, czy program wy$wietlania na stronie dziata
prawidlowo.

Do testowania dziatania Webserwera uzyto
mikrokontrolera PC18F458. Po zaprogramowaniu
trzeba polaczy¢ modut z siecig Ethernet i w prze-
gladarce wpisac adres IP 172.20.102.115, ustalony
dla modutu w trakcie inicjalizacji. Jezeli wszystko
zostato zrobione prawidlowo, to powinno sie wy-
$wietli¢ okno strony gléwnej, takie jak pokazano na
rysunku 8.

Z poziomu strony gléwnej mozna przejé¢ do 3
stron oznaczonych jako Page2, Page3 i Page4. War-
toé¢ VALUE z modutu serwera jest odczytywana na
stronie 2, otwierajacej sie po kliknigciu na Page2.
Do strony gléwnej mozna wréci¢ klikajac na Index.

Uwagi koncowe
Dzieki pracy wykonanej przez tworcéw pakie-
tu Flowcode i uktadu WM3100A aplikacje sieciowe
sq tak proste, ze moze sie prébowac z nimi mierzy¢
nawet malo zaawansowany programista. Dowodza
tego pokazane tutaj dwa przyklady. Pierwszy z nich
(ping) wymaga troche szerszej wiedzy na temat
protokol6éw sieciowych. Z kolei projekt Webserwe-
ra jest tak pomyslany, ze wlasciwie potrzebne sg
tylko podstawy jezyka HTML i znajomo$¢ pakietu

Flowcode.

Tomasz Jabtonski, EP
tomasz.jablonski@ep.com.pl

Test Webserver Flowcode FIC Mico
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Rysunek 8. Fragment okna gtéwnego
strony Webserwera

123



