PODZESPOLY

PMA7110

Bezprzewodowa transmisja danych w pasmie ISM ponizej 1 GHz
zyskatla popularnos¢ dzieki brakowi koniecznosci uzyskania zezwolen
i licencji, niskiemu poborowi prqdu oraz nieduzym kosztom
implementacji. Brak ograniczen, ktére posiada komunikacja za
pomocq Swiatla podczerwonego (IR) sprawia, ze fale radiowe

w pasmie ISM sq czesto stosowane jako zamiennik dla IR.

Gléwnym mankamentem technologii IR
jest wymog widoczno$ci nadajnika z odbior-
nikiem. Kolejng wadg jest to, ze wiekszosé
kontroleréw IR pracuje w tym samym pa-
$mie, co uniemozliwia uzycie wigcej niz jed-
nego kontrolera w tym samym czasie.

Stosunkowo duza liczba kanaléw trans-
misyjnych w pasmie ISM oraz dostgpnosc
na rynku uktadéw, ktére potrafig pracowac
wielokanalowo, jest s$wietng alternatywa dla
kontroleréw IR. Pasmo ISM pozwala na jed-
noczesng prace wielokanatowych uktadéw

zakldcania transmisji. Otwiera to przed kon-
struktorem szereg r6znych mozliwosci.
Mozna np. wykona¢ bezprzewodowe mani-
pulatory, ktére umozliwia jednoczesna gre wielu
graczom. Pasmo ISM moze by¢ uzyte do monito-
rowania szeregu bezprzewodowych czujnikéw,
ktére nawet jednoczesnie przesylajac wyniki
pomiaréw nie zakl6cajg nawzajem swoich trans-
misji. Zdolnoé¢ do przenikania fal radiowych
przez rézne przeszkody pozwala na skonstru-
owanie czujnikéw mierzacych ci$nienie powie-
trza w oponach poruszajacego sig¢ samochodu.

PMA7110

PMA7110 jest przedstawicielem rodziny
ukladéw wyspecjalizowanych w komunikacji
w pa$mie ISM. Jako jednostke centralng za-
stosowano w nim dobrze znany i sprawdzony
w niezliczonych zastosowaniach rdzen 8051,
taktowany czestotliwoscia 12 MHz i wykonu-
jacy 2 miliony instrukcji na sekunde. Schemat
blokowy uktadu pokazano na rys. 1.

Uklad zaprojektowano z przeznacze-
niem do zastosowania w urzadzeniach prze-
no$nych. Napiecie zasilania jest dostosowa-
ne do napiecia typowych baterii CR uzywa-
nych w popularnych nadajnikach zdalnego
sterowania i wynosi 1,9...3,6 V. Szczeg6lny
nacisk polozono na minimalizacje poboru
pradu — uklad w stanie czuwania pobiera
mniej niz 600nA. Przemyslane sposoby za-
rzadzania trybami pracy pozwalajg zmniejszy¢
apetyt ukladu na energie zasilania i aktywowac

nadawczo-odbiorczych bez wzajemnego  Przyklady zastosowan mozna mnozyc. CPU tylko wtedy, gdy jest to konieczne. Wyj-
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Rys. 1. Architektura uktadu PMA 71xx
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Bezprzewodowa 51-ka

$cie rdzenia ze stanu u$pienia moze nastgpic
po: przerwaniu wygenerowanym przez timer,
watchdog, jedng z o$miu linii I/O lub odbiornik
LE Dodatkowo, gdy ukiad pracuje w aplikacji
zdalnego sensora jest mozliwe zdefiniowanie
pewnego przedziatu mierzonych wartosci i ak-
tywowanie CPU na potrzeby transmisji tylko
tych danych, ktdre spelniajg zadane kryteria.

Blok nadajnika ma wybierana, stopnio-
wang moc wynoszacg 5, 8 lub 10 dBm przy
obcigzeniu 50 (), co pozwala dopasowac ja
do warunkéw pracy aplikacji. Wszystko to
sprawia, ze uktad PMA7110 nawet w trakcie
nadawania pobiera mniej pradu, anizeli ty-
powy nadajnik podczerwieni.

Tworzenie programow

Ciekawostka jest umieszczenie w pamieci
ROM biblioteki zawierajacej wiele uzytecznych
funkcji, a wéréd nich m.in.: funkcji szyfrujacej
AES (z kluczem 128-bitowym) oraz funkcji uta-
twiajacych dostep do peryferii. Na zmienne pro-
gramista moze uzy¢ 256 bajtow pamieci RAM,
z ktérej 128 bajtéw ma mozliwos$¢ przecho-
wywania danych w stanie uépienia procesora.
Dzigki umieszczeniu biblioteki w pamieci ROM
caly obszar 6 kB pamieci Flash jest dostepny
dla programu aplikacyjnego. Dodatkowym plu-
sem takiego rozwigzania sg przede wszystkim
oszczednos¢ czasu oraz mozliwos¢ unikniecia
przez programiste popelnienia bledéw przy im-

List. 1. Przyktad programu zréodtowego termometru (pogrubiono nazwy funkgji
z ROM)

void main (void)

{
// wykryj czy to reset czy wake up
if (! (DSR & BIT_WAKEUP)) {

// po resecie

Switch2XTAL(); //Ustaw zegar na zewnetrzny
CalibrateIntervalTimer(1l); //Czestotliwos$¢ interwatu 1 Hz
ITPR = 5; // ITPR = 5s

} else {

// wykryto wakeup

if (WUF & BIT_WU_TIMER) {
InitRF (&myRF _Config) ;
Switch2XTAL(); //Ustaw zegar na zewnetrzny
VCOTuningLong(); //Ustaw VCO i uruchom PLL
RFC |= 0x01;

MeasureTemperature (&value) ; //Dokonaj pomiaru temperatury
datagram[TX TEMPPOS] =value[0] >> 8; //Przygotuj datagram
datagram|[TX TEMPPOS+1]=value[0] & OxFF;

datagram[TX TEMPPOS R] =value[l] >> 8;
datagram[TX_TEMPPOS R+l]=value[l] & OxFF;

TransmitRF (datagram,TX LEN); //Transmituj datagram

}
}

PowerDown () ; //Wytacz rdzen

plementacji np. funkcji szyfrowania: zapisanie
ich w ROM daje programiscie pewnos¢, ze ich
kod jest nienaruszalny i tym samym odporny na
ewentualne préby ataku.

Uklad PMA 7110 ma pamie¢ Flash emu-
lujaca EEPROM o pojemnosci 2Xx128 bajtéw,
ktérej mozna uzy¢ np. do przechowywania
nastaw. Oprocz typowego wyposazenia dostep-
nego w standardowej 51-ce produkt Infineona
wyposazono w: enkoder/dekoder kodu Manche-
ster/BiPhase, generator/kontroler sumy CRC16
i generator 8-bitowych liczb pseudolosowych.

Kazdy ukiad ma wiasny, unikalny, 48-bito-
wy identyfikator ustalany na etapie produkcji.

IDE

Srodowisko programistyczne  ofero-
wane przez Infineona ma m.in. przyjazny
dla uzytkownika modul o nazwie DAVE.
Programista chcacy skorzysta¢ z np. Time-
row, okreéla jedynie ich parametry robocze,
a kreator generuje odpowiedni kod Zrédto-
wy. Mozna go uzy¢ wprost we wlasnym

programie lub zmodyfikowaé. Dzieki roz-
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Tab. 1. Zestawienie rodziny uktadow PMA 71/51xx
- 3-kanatowy, 10-bi- L
Nadajnik UHF ! : Odbiornik LF Zakres tem- S
Typ 8051 +Flash ASK/FSK UHF towy przetwornik 125 KHz peratur pracy Aplikacja docelowa
_40°C do — Zdalne sterowanie
PMA7105 v v v v 185°C — Sensory bezprzewodowe z interfejsem
cyfrowym
PMA7106 v v v v —40°Codo — Sensory bezprze\_Nodowe interfejsem
+85°C z cyfrowym i analogowym
— Aktywne systemy kontroli dostepu
_40°C do — Zdalne sterowanie z bezprzewodowgq
PMA7107 v v v v o konfiguracja
+85°C
— Sensory bezprzewodowe aktywowane
i konfigurowane zdalnie
_40°C do — Kompleksowe aplikacje w obszarach
PMA7110 v v v v o pomiaru bezprzewodowego wyzwalanego
+85°C ! . X
i konfigurowanego zdalnie
— Aplikacje dziatajgce w trudnych warun-
PMA5105 v v v v —40°C 0do kach, o rygorystycznych wymaganiach odno-
+125°C $nie jakosci np. przemyst motoryzacyjny
— Zdalna kontrola dostepu
— Aplikacje dziatajgce w trudnych warun-
PMA5110 v v v v —40°C 0do kac’h,. 0 ryg’or'ystycznych wymaganiach qdno—
+125°C $nie jakosci np. przemyst motoryzacyjny
— Zdalna kontrola dostepu

szerzeniu framework mikrokontroler jest
fatwy w programowaniu i nie wymaga spe-
cjalistycznej wiedzy odnosnie sposobu na-
staw rejestru funkcji specjalnych SFR Dzie-
ki temu jest mozliwe zbudowanie aplikacji
w bardzo krétkim czasie, poniewaz nie trze-
ba traci¢ czasu na szczeg6lowe zapoznanie
sie z dokumentacja.

Lista rozkazéw jest zgodna z 8051. Jako
przyklad wykorzystania funkcji ROM na
list. 1 pokazano program zrédlowy w jezyku
C bedacy realizacjg termometru z interfej-
sem radiowym.

Peryferia

Uklad PMA7110 zawiera 10-bitowy prze-
twornik A/C o architekturze SAR. Jako wej-
$cia sygnal6w dostepne sg trzy wzmacniacze
réznicowe, z ktérych jeden ma wzmocnienie
réowne jednoéci i moze by¢ uzyty np. do po-
miaru warto$ci napigcia zasilania. Pozostate
dwa mozna zastosowac¢ np. do podlgczenia
réznicowych wyjsé czujnikéw.

W strukturze ukladu zintegrowano czuj-
nik temperatury, ktéry pozwala np. na budo-

Fot. 2. Aplikacja Remote Key Entry
z uzyciem uktadu PMA 5110
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we cyfrowego termometru bez stosowania
dodatkowych komponentéw.

Producent wyposazy! ukltad w blok mo-
nitorowania napiecia zasilajgcego z funkcja
brown out detect, zapobiegajacy uruchomie-
niu CPU, jesli napigcie zasilania nie spelnia
wymaganego kryterium. Do komunikacji
z otoczeniem przeznaczono interfejsy SPI,
I?C, oraz 10 linii I/O z wbudowanymi rezy-
storami zasilajgcymi pull-up.

Oprécz toru pracujacego w pasmie ISM,
uktad ma dodatkowy odbiornik LF 125 kHz
wyposazony w demodulator ASK, odbieraja-
cy dane z predkoscig do 3,9 kbit/s.

Podstawowy tor transmisji danych
pracuje z modulacjg ASK/FSK w jednym
z wybieranych pasm ISM (315, 434, 868
lub 915 MHz) i ma predkos¢ transmisji do
32 kbit/s. Ten tor wyposazono w sprzetowy
koder/dekoder Manchester i BiPhase.

Inaczej niz w standardowej 51-ce, uktad
PMA7110 wyposazono w cztery niezalezne,
16-bitowe Timery.

Przyktady aplikacji

Dzieki wysokiej skali integracji PMA7110
dobrze sprawdza sie w wielu zastosowa-
niach. W branzy samochodowej standardem
sg juz od lat aplikacje RKE (Remote Keyless
Entry), czyli: zdalnej kontroli wejscia do po-
jazdu. Przyklad takiego zastosowania poka-
zano na fot. 2. W uktadach PMA 71/51xx jest
dostepne 10 linii I/O, co pozwala na podla-
czenie do niego klawiatury z ponad 20 kla-
wiszami bez uzycia zadnego dodatkowego
ukladu.

Do aplikacji RKE jest dedykowany uktad
PMA5110, majacy odpowiednie certyfikaty wy-
magane przez przemyst motoryzacyjny. Produk-
ty dla tego sektora muszg spetnia¢ rygorystycz-
ne wymogi. Dotyczy to szczegblnie zakresu
temperatur siegajacego nawet do +125°C oraz
bezawaryjnej pracy kazdej pojedynczej sztuki
uktadu nawet, gdy ich wolumen produkcyjny
sigga milionéw egzemplarzy.

Mozna pomyséle¢, ze skoro temperatura
w najbardziej upalne lato nie przekracza w Pol-
sce +50°C, to nie ma potrzeby stawiania wy-
magan odnosnie az tak wysokiej temperatury
granicznej. Jednak jak okazuje sie w praktyce
— uklad wystawiony na dzialanie stoiica w za-
mknietym samochodzie, w miejscu, w ktérym
nie ma obiegu powietrza potrafi rozgrzac sig na-
wet do temperatury zblizonej do +100°C.

Oprécz  szerokiego zakresu temperatur
i wysokiej niezawodno$ci bardzo waznym
aspektem kontroli dostgpu jest jej odpornosé
na nieautoryzowane préby przechwycenia
transmisji bezprzewodowej oraz zbudowania
na jej podstawie fatszywego klucza. O ile sama
komunikacja nadajnika (klucza) z odbiornikiem
(np.: z zamkiem) jest tatwa do przechwycenia,
to istnieje wiele technik zabezpieczenia danych
wysylanych bezprzewodowo. Jedng z nich jest
niepowtarzalno$¢ klucza kodowania, ktory jest
zmieniany za kazdym razem, gdy uzytkownik
przycisnie przycisk nadajnika.

Standardowo, we wszystkich produktach
Infineona klucz kodowania jest zmieniany przy
kazdym wywotaniu funkcji wyslij. Dodatkowo
stosuje sig szyfrowanie AES (128-bitowe), kto-
re jest Swiatowym standardem stosowanym do
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ochronny danych. Algorytm szyfrujacy jest dostepny w postaci biblioteki
zapisanej w pamieci ROM.

Emulacja pamieci EEPROM pozwala programiscie na stworzenie wla-
snych, unikalnych funkcji przechowujacych informacje nawet wtedy, gdy
uklad ma odlgczone zasilanie.

Wykorzystujac odbiornik LF mozna bezprzewodowo wyzwala¢ proces
odpytywania uktadu o dane, jak i konfigurowac go zdalnie, personalizujgc
lub uzupetniajac umowny kredyt do wykorzystania przez uzytkownika.

Z powodu niskiego zuzycia energii uklady z rodziny PMA71/51xx
mozna zastosowa¢ w aplikacjach pomiarowych jako zdalne sensory za-
silane z baterii, akumulatora lub ogniwa stonecznego. Dzieki transmisji
radiowej mozna je instalowa¢ na obiektach, ktére poruszajg sig¢ uniemoz-
liwiajac podlaczenie przewodéw. Dzigki temu mozna mierzy¢ wielko$ci
niedostgpne innymi metodami, np. ci$nienie powietrza w oponach samo-
chodu podczas jego jazdy.

W wielu aplikacjach tego typu z cala pewnoscig przyda sie wspomnia-
ny wczesniej, zintegrowany, 3-kanalowy przetwornik A/C.

Obnizanie poboru energii

Dzieki bogatemu wyposazeniu w peryferia programista w celu zmi-
nimalizowania poboru energii ma mozliwo$¢ uzycia szeregu strategii.
Mozna zastosowac algorytm, ktéry przesyta dane pomiarowe tylko wte-
dy, gdy warto$¢ zmierzona miesci sie w zadanym, interesujacym uzyt-
kownika przedziale lub przekracza ustalony limit.

Ekstremalnie dlugie czasy pracy przy zasilaniu bateryjnym uzysku-
je sie konfigurujac aktywacje PMA71/51xx tylko po odebraniu przez od-
biornik LF transmisji zawierajgcej specjalng, zaprogramowang ramke.
W takiej sytuacji, gdy odbiornik LF odbiera sygnat z ramkg danych nie-
pasujaca do wzorca, to CPU nie jest wyprowadzane z trybu u$pienia,
a caly mikrokontroler pobiera znikoma ilo$¢ energii ze zrédla zasilania.

Uktady PMA71/51xx majg dwa timer-y, na bazie ktérych mozna
zrealizowa¢ funkcje okresowego aktywowania rdzenia. W ten sposob
mikrokontroler pobiera niewielki prad $redni. Pob6r mocy zmienia sig
bowiem skokowo w momentach, w ktérych rdzen mikrokontrolera jest
zalgczany przez timer.

Podsumowujgc — dzieki uktadom rodziny PMA, bezprzewodowe
urzadzenie moze by¢ wyposazone w znacznie mniejsze baterie zasilaja-
ce lub w tylko jeden komplet baterii, ktéry wystarczy na caly cykl zycia
produktu. Znacznie ulatwia to zaprojektowanie obudowy urzadzenia
szczegoblnie, gdy ta ma by¢ wodoodporna.

Zestaw ewaluacyjny

Infineon ma w swojej ofercie ptytki ewaluacyjne dla rodzin PMA
71xx i 51xx. PMA71xx/51xx RF Kit (fot. 3) jest oferowany w cenie
46 EUR. Zawiera on wszystko, co jest potrzebne do stawiania pierw-
szych krokéw w tworzeniu nieskomplikowanych aplikacji. Jego pod-
stawowym komponentem jest USB dongle, wspierajacy gtéwne funk-
cje chipu PMA7110 oraz majacy wbudowany akumulator litowo-jono-
wy, ktéry umozliwia mobilne zastosowanie zestawu.

Na podstawie materialéw firmy Infineon opracowat

Ryszard Soklarovski
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Fot. 3. Zestaw ewaluacyjny PMA 71xx/51xx USB RF Kit
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felit GEB45-QUAD

IMEl: 123464789012345

Miniaturyzacja. Integracja.
Rutronik i Telit

GE865-QUAD w obudowie BGA o wymiarach 22x22mm
jest obecnie najmniejszym modutem GSM/GPRS na
Swiecie. Niezaleznie od tego czy beda to terminale
sprzedazowe, czy systemy przenosne, pomiarowe lub
nawigacyjne — modut GE865-QUAD gwarantuje petny
dostep do Internetu przy minimalnym zapotrzebowaniu
na powierzchnie PCB.
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