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Profinet z NTP
w sterownikach S7-1200

Sieci w réznych postaciach
powoli dominujq w aplikacjach
przemystowych, co staje sie
fatwiejsze 1 tarisze miedzy
innymi dzieki temu, zZe juz
najmniejsze sterowniki PLC

— jak najnowsze w ofercie
Siemensa CPU z rodziny S7-
1200 - wyposazono w interfejs
sieciowy Ethernet.

Jednostki centralne w rodzinie S7-1200
wyposazono w interfejs sieciowy Ethernet,
obstugujacy miedzy innymi komunikacje
TCP/IP, zgodnie z Transport Connection Pro-
tocol (TCP) oraz ISO Transport over TCP
(RFC 1006). Interfejs ten umozliwia bezpo-
srednig wspétprace CPU z nastepujgcymi
urzadzeniami:

— innymi CPU S7-1200,

— programatorem STEP 7 Basic,

— urzadzeniami HMI,
urzgdzeniami

— innymi korzystajgcymi

ze standardowych protokotéw komu-
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nikacyjnych TCP (nadawanie blokéw

(T-block)).

Dostepne sa dwa sposoby komunikacji
z wykorzystaniem Profinetu:

— polaczenie bezposrednie: wykorzysty-
wane wtedy, kiedy jedno urzadzenie
programujgce, HMI lub inny CPU jest
bezposrednio dotgczony do CPU.

— polaczenie sieciowe: wykorzystywane
gdy do sieci dolaczono wiecej niz dwa
urzagdzenia (na przyktad, kilka CPU, kil-
ka HMI, urzadzenia programujace i urza-
dzenia innych firm).

Przelacznik ethernetowy nie jest wyma-
gany przy bezposrednich polaczeniach CPU
z innymi urzadzeniam, jest on niezbedny
przy dolaczeniu do sieci wiecej niz dwdéch
CPU lub HMI. W tym celu mozna wykorzy-
sta¢ 4-portowy przetgcznik ethernetowy fir-
my Siemens typu CSM1277.

W przypadku programowania pamieci
sterownika poprzez interfejs sieciowy, ko-
nieczne jest utworzenie fizycznego potacze-
nia migdzy programatorem i CPU. Poniewaz
CPU ma wbudowang funkcje Auto-Cross-

Over mozna stosowaé kabel ethernetowy
»prosty” lub krosowany. Jezeli jest juz stwo-
rzony projekt zawierajacy program dla CPU,
nalezy go otworzy¢ w portalu TIA. Jesli nie,
to nalezy utworzy¢ projekt i dotaczy¢ do nie-
go CPU.

Jezeli programator wykorzystuje karte
sieciowg podiaczong do sieci LAN obiektu,
to identyfikatory sieci adresu IP oraz maski
podsieci CPU i karty adaptera urzadzenia
programujacego muszg by¢ dokladnie ta-
kie same. Identyfikator sieci jest pierwszg
czeScig adresu IP (pierwsze trzy oktety, na
przyklad 211.154.184.16), oznaczajacg w ja-
kiej sieci IP znajduje sie urzadzenie. Maska
podsieci zwykle ma warto$¢ 255.255.255.0;
jednakze, poniewaz komputer uzytkownika
znajduje sie w sieci LAN obiektu, wiec w celu
okreslenia unikalnych podsieci, maska pod-
sieci moze mie¢ r6zne wartosci (na przyktad
255.255.254.0). Maska podsieci polaczona
z adresem IP urzadzenia za pomoca logicznej
operacji AND, definiuje granice IP podsieci.
Jezeli urzadzenie programujace wykorzystu-
je karte adaptera Ethernet — USB podlaczong
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do sieci wydzielonej (odizolowanej), to iden-
tyfikatory sieci adresu IP oraz maski podsieci
CPU i karty konwertera Ethernet-USB urza-
dzenia programujgcego musza by¢ doktadnie
takie same. Identyfikator sieci jest pierwszg
czgdcig adresu IP (pierwsze trzy oktety, na
przyklad 211.154.184.16), oznaczajaca w ja-
kiej sieci IP znajduje sie urzadzenie. Maska
podsieci zwykle ma warto$¢ 255.255.255.0.
Maska podsieci polaczona z adresem IP urzg-
dzenia za pomocy logicznej operacji AND,
definiuje granice IP podsieci.
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Kazdej CPU mozna nadac¢ adres IP wy-
korzystujac jedng z dwoch metod: przypisa-
nie tymczasowego adresu IP w trybie online
(szczeg6lnie przydatne podczas poczatkowej
konfiguracji urzadzenia) lub ustawienie sta-
tego adresu IP. Trzeba pamieta¢, ze CPU nie
ma prekonfigurowanego adresu IP. Uzytkow-
nik musi nada¢ CPU adres IP. Jezeli CPU jest
podiaczona do routera w sieci, to nalezy réw-
niez wprowadzi¢ adres IP routera. Wszystkie
adresy IP sg w sterowniku ustawiane pod-
czas tadowania projektu.

Kazda CPU z rodziny S7-1200 jest wyposazona w port Profinet obstugujacy nastepujace

protokoty Ethernet:

Protokoét Nazwa protokotu Zastosowanie
RFC 1006 ISO Transport over TCP Fragmentowanie i skiadanie wiadomosci
TCP Transport Connection Protocol Transport ramek

ISO Transport over TCP (RFC 1006)

ISO Transport over TCP jest to mechanizm umozliwiajacy wprowadzenie aplikacji ISO do sieci

TCP/IP. Ten protokdt ma nastepujgce cechy:

— wydajny protokét komunikacyjny $cisle powigzany ze sprzetem.

— odpowiedni dla paczek danych o $rednich i duzych wielko$ciach (do 8192 bajtow).

— dane wyposazone w identyfikator kofica danych i s zorientowane na transfer komunikatéw.
— mozliwo$¢ routowania; moze by¢ uzywany w sieciach WAN.

— dynamiczne dtugosci danych.

— zarzadzanie wymiang danych wymaga skomplikowanego oprogramowania.
Wykorzystujgc punkty dostepowe serwisu transportowego TSAP (Transport Service Access
Point), protokét TCP pozwala zrealizowac wiele potaczen z jednym adresem IP (do 64 k potaczen).

Transport Connection Protocol (TCP)

TCP jest standardowym protokotem opisanym przez RFC 793: Transmission Control Protocol.
Gtéwnym celem TCP jest zapewnienie niezawodnego, bezpiecznego potgczenia miedzy parami

proceséw. Ten protokdt ma nastepujace cechy:

— wydajny protokét komunikacyjny.

— odpowiedni dla danych o $rednich i duzych wielko$ciach (do 8192 bajtow).
— zapewnia aplikacjom: usuwanie bfeddw, sterowanie przeptywem, duza niezawodnos¢.

— protokdt zorientowany na potaczenia.

— elastycznie stosowany z urzadzeniami innych firm, ktére obstuguja wytacznie TCP.

— mozliwos¢ routowania.

— mozna stosowac wytgcznie statyczne dfugosci danych.

— odbidr wiadomosci jest potwierdzany.

— aplikacje sa adresowane za pomocg numeréw portow.
—zarzadzanie wymiang danych wymaga skomplikowanego oprogramowania.
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Wszystkie zainstalowane

w tej samej sieci Profinet muszgq mie¢ uni-

urzadzenia

kalne adresy MAC. Jezeli w tej samej sieci
Profinet znajda sie¢ dwa urzadzenia z tym
samym adresem MAGC, to pojawig sie proble-
my komunikacyjne. Podziat logiczny sieci na
fragmenty (podsieci — logiczne grupy urza-
dzen sieciowych) umozliwiaja maski, ktére
definiujg granice IP podsieci. Dla malych sie-
ci lokalnych odpowiednia jest zwykle maska
255.255.255.0. Oznacza to, ze wszystkie adre-
sy IP tej sieci powinny mie¢ takie same pierw-
sze trzy oktety, a r6zne urzadzenia w sieci sg
identyfikowane za pomocg ostatniego oktetu
(pola 8-bitowego). Przykladem tego jest usta-
lenie maski podsieci 255.255.255.0 i nada-
nie urzadzeniem malej sieci adreséw IP od
192.168.2.0 do 192.168.2.255.

Polgczenie réznych podsieci moze by¢
wykonane jedynie za pomocg routeréw. Je-
§li wykorzystuje sie podsieci, to trzeba za-
stosowac¢ IP router — ogniwo posredniczace
pomiedzy réznymi sieciami LAN. Za posred-
nictwem routera komputer znajdujgcy sie
w sieci LAN moze przesyla¢ wiadomosci do
dowolnych innych sieci, do ktérych réwniez
mogg by¢ podlgczone sieci LAN. Jezeli od-
biorca danych nie znajduje sie w tej samej
sieci LAN, to router przesyla dane do innej
sieci lub grupy sieci, skad moga by¢ dostar-
czone do miejsca przeznaczenia.

Po ukonczeniu konfiguracji, mozna za-
tadowa¢ projekt do CPU. Po zaladowaniu
projektu wszystkie adresy IP zostaja automa-
tycznie skonfigurowane.

CPU obstuguje takze polgczenie komu-
nikacyjne Profinet z HMI. Urzadzenie HMI
moze odczytywaé i zapisywac¢ dane z/do
CPU, moze wys$wietla¢ komunikaty na pod-
stawie danych z CPU, mozna je wykorzystac
takze do diagnostyki systemowej.

Podczas przygotowywania komunikacji
miedzy CPU i HMI nalezy wzia¢ pod uwage
nastepujace czynniki:

— port Profinet CPU musi by¢ skonfiguro-
wany do polaczenia z HMI,

— HMI musi by¢ skonfigurowane,

- informacje konfiguracyjne HMI stanowig
czg$¢ projektu CPU i moga by¢ konfiguro-

wane oraz fadowane razem z projektem,
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W sieciach PROFINET adres MAC (Medlia Access Control) jest
numerem nadawanym przez producentéw kartom adapteréw w celach identyfikacji. Adres MAC
zwykle koduje zarejestrowany numer identyfikacyjny producenta. Kazda CPU w rodzinie S7-1200
ma fabrycznie ustalony, unikalny adres MAC (rysunek). Uzytkowwnik nie moze zmieni¢ adresu

MAC CPU.
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Standardowy (IEEE 802.3) format zapisu adresu MAC w postaci przyjaznej dla cztowieka
sktada sie z szesciu grup po dwie cyfry heksadecymalne kazda, oddzielonych od siebie tacznikiem
(-) lub dwukropkiem (:), wystepujacych w takiej kolejnosci, w jakiej s3 nadawane (na przykfad,

01-23-45-67-89-ab lub 01:23:45:67:89:ab).

Wszystkie urzadzenia zainstalowane w tej samej sieci PROFINET muszg mie¢ unikalne adresy
MAC. Jezeli w tej samej sieci PROFINET znajdg sie dwa urzadzenia z tym samym adresem MAC,

to pojawig sie problemy komunikacyjne.

— przy komunikacji ,,jeden do jednego” nie
jest wymagany przelagcznik ethernetowy;

przelacznik ethernetowy jest konieczny
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wtedy, kiedy w sieci sg polaczone wiecej

niz dwa urzadzenia.

CPU moze sie komunikowaé¢ z innymi
CPU znajdujacym sie w sieci. Do tego celu
sluza instrukcje TSEND _C i TRCV_C. Pod-
czas przygotowywania komunikacji miedzy
dwiema CPU nalezy wzig¢ pod uwage na-
stepujace czynniki: koniecznos$¢ konfiguracji
sprzetowej, obstugiwane sg funkcje odczy-
tywania i zapisywania danych z/do réwno-
rzednego CPU, przy komunikacji ,jeden do
jednego” nie jest wymagany przelgcznik
ethernetowy. Jest on konieczny gdy do sieci
sa dolaczone wiecej niz dwa urzadzenia.

Do zrealizowania polgczenia migdzy
dwiema CPU wykorzystuje sie komunikacje
za pomocg blokéw nadawczych (T-block).

Zanim CPU beda mogly komunikowac sig
poprzez Profinet, nalezy skonfigurowaé¢ pa-
rametry nadawcze i odbiorcze dla przesy-
fanych wiadomosci. Te parametry okreslajg
sposob dziatania komunikacji podczas nada-
wania lub odbierania wiadomosci do/z urza-
dzenia docelowego.

Instrukcja TSEND_C tworzy polaczenie
komunikacyjne ze stacjg partnerska. Polaczenie
po skonfigurowaniu i ustaleniu jest automatycz-
nie utrzymywane i monitorowane, az do czasu
wydania przez instrukcje polecenia rozlaczenia.
Instrukcja TSEND_C faczy w sobie funkcje in-
strukcji TCON, TDISCON i TSEND.

Instrukcja TRCV_C tworzy polaczenie
komunikacyjne ze stacja partnerska. Polacze-
nie po skonfigurowaniu i ustaleniu jest au-
tomatycznie utrzymywane i monitorowane,
az do czasu wydania przez instrukcje pole-
cenia rozlgczenia. Instrukcja TRCV_C laczy
w sobie funkcje instrukcji TCON, TDISCON
i TSEND.

Sterowniki z rodziny S7-1200 obstuguja
protokdt Network Time Protocol (NTP), kto-
ry jest powszechnie stosowany do synchro-
nizacji zegaréw systeméw komputerowych
z serwerami czasu w Internecie. Uzyskiwane
doktadnosci wynoszg zwykle mniej niz mi-
lisekunde w sieciach LAN i do kilku milise-
kund w sieciach WAN. W celu osiagniecia
duzej dokladnosci i niezawodnosci typowa
konfiguracja NTP wykorzystuje wiele redun-
dantnych serweréw i zréznicowane $ciezki
sieciowe. Podsie¢ NTP pracuje z poziomami
hierarchicznymi i kazdemu poziomowi jest
przypisana liczba zwana stratum (warstwa).
Serwery stratum 1 (podstawowe) na pozio-
mie najnizszym sg bezposrednio synchroni-
zowane z narodowymi sluzbami czasu.

Jak wida¢, mozliwosci interfejsu siecio-
wego w sterownikach S7-1200 sa obecnie
dos$¢ duze, a producent zapowiada dalszy
rozw06j oprogramowania odpowiadajacego za
obstuge sieci. Czekamy z niecierpliwoscia!

Andrzej Gawryluk

Artykul powstal na bazie materiatéw fir-
my Siemens.
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