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Siec ZigBee w praktyce
Moduty Telegesis ETRX357

Kiedys poproszono mnie o zbudowanie systemu do
bezprzewodowej akwizycji danych. Zleceniodawca
chciat zbieraé¢ dane z sieci czujnikow
rozmieszczonych na pewnym obszarze. Zbadalem
rézne mozliwoséci, jednak od razu mojq uwage
przyciqgnela sie¢ ZigBee, ktdrej specyfikacja
idealnie przystawala do potrzeb. Jednak gdy
zapytalem kolegéw konstruktoréw, to ich zdaniem
byl to standard drogi i bardzo trudny do uzycia.
Czy aby naprawde diabel jest tak straszny, jak go
malujq?

Bledem byloby zalozy¢, Ze elektronika sie nie rozwija. Dlatego tech-
niki i technologie niegdy$ niedostepne dla produkcji matoseryjnej lub
o niskim budzecie dzi$ sa bardzo tatwe do uzycia nawet w konstrukcjach
amatorskich. Tak stalo sig tez z sieciami ZigBee.

Do zbudowania sieci akwizycji danych z czujnikéw, o ktérej mowa
na wstepie, po analizie oferty réznych producentéw, wybralem moduly
komunikacyjne ETRX357 produkowane przez firme Telegesis. Przekonata
mnie do nich tatwos¢ obstugi za pomoca dobrze opisanych w dokumenta-
¢ji moduléw komend AT.

Wlasciwosci i parametry ETRX357
Moduly sg zbudowane w oparciu o uktad typu EM357 produkowany
przez firme Ember. Umozliwiajg one utworzenie bezprzewodowej sieci
transmisji danych w standardzie ZigBee Transmisja ta odbywa si¢ w pa-
$mie ISM (2,4 GHz), do uzycia ktdrego nie sg wymagane zadne zezwolenia.
Wybrane przeze mnie moduly majg zintegrowang antene typu A5839 fir-
my Antenova. Teoretyczny, podawany przez producenta zasieg transmisji
wynosi do 300 metréw. Napiecie zasilania moduléw powinno by¢ z prze-
dziatu 2,1...3,6 V. Pobdr pradu w stanie aktywnym waha sie okoto 30 mA.
Moduly sg wyposazone w kompletny stos protokotu ZigBee oraz opro-
gramowanie (firmware) umozliwiajgce komunikacje za pomoca 24 wejsé/
wyj$¢ ogblnego przeznaczenia. Niektdre z nich mogg by¢ skonfigurowane
jako wyprowadzenia interfejsu UART, przetwornikéw A/C lub JTAG.
W sieciach ZigBeed moduty ETRX357 moga pracowa¢ w nastepuja-
cych trybach:
— COO - koordynator,
— FFD —router,
— ZED - urzadzenie konicowe,
— SED - urzadzenie koficowe mogace przej$¢ w stan uspienia,
— MED - ruchome urzadzenie koficowe moggce przej$¢ w stan uspienia.
Aktualny stan moduléw oraz ustawienia ich parametréw pracy sa
przechowywane w 79 rejestrach. Czg$¢ z nich to rejestry umieszczone
w pamieci nieulotnej, zachowujgce zawarto$¢ po odlgczeniu zasilania.
Przechowywane sg w nich na przykfad: stany poczatkowe portéw I/O,
ustawienia portu UART, ustawienia timeréw i parametry sieciowe.

Tworzenie sieci ZigBee

Oprogramowanie modut6éw pozwala na komunikowanie sie z nimi za
pomoca komend AT wysylanych i odbieranych przez interfejs UART. Pro-
ducent udostepnit dodatkowsg funkcje niebedaca przedmiotem specyfika-
cji standardu ZigBee. Pozwala ona na ustanowienie funkcji jednego z mo-
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duléw pracujgcych w sieci jako punktu zbiorczego (sink). Jest wéwczas
mozliwe przesytanie komunikatéw do urzadzenia typu sink bez znajomo-
$ci 64-bitowego adresu sieciowego. Dodatkowo, jest mozliwe przypisanie
niektérym wejsciom przerwan funkcjonalnosci wywotujacej reakcje nie
tylko modutu lokalnego, ale réwniez innego bedacego w zasiegu sieci Zig-
Bee. Innymi stowy, projekt niewielkiej sieci czujnikéw moze zosta¢ utwo-
rzony bez koniecznosci wykonywania zaawansowanego oprogramowania
moduléw komunikujacych sie miedzy sobg lub dolaczania dodatkowego
mikrokontrolera.

Koordynator sieci. Aby utworzy¢ polaczenie bezprzewodowe pomie-
dzy dwoma modulami, nalezy jednemu z moduléw przyporzadkowaé
funkcje koordynatora sieci (ZC — ZigBee Coordinator). Mozna to zrobi¢, wy-
sylajac do tego modutu poprzez UART komende at+en. W odpowiedzi mo-
dut powinien przesta¢ komunikat informujacy, Ze sie¢ zostala ustanowiona:

- potaczenie moduiu
lokalnego z siecia:
numer kanatu, lé6-bitowy
identyfikator sieci,
64-bitowy rozszerzony
identyfikator sieci

JPAN:25, 2AE2,AS5DDBB4B6880E064

OK - koniec wiadomos$ci

Modut odbierajacy komende at+en zaczyna pelnié role koordynatora
i jest gotowy do zarzadzania siecia. Taka jednopunktowa sie¢ jest gotowa
do pracy i mogg do niej by¢ dotaczane kolejne moduly komunikacyjne.

Dolaczanie moduléw. Koordynator petni rolg zaawansowanego punk-
tu dostepowego, ktdry tworzy sie¢, nadaje jej identyfikator i ustala numer
kanatu komunikacyjnego w jej obrebie. Aby dotaczy¢ kolejne moduly
— klientéw do sieci lub koordynatora, nalezy do nich wysta¢ komende
at+jn. Wéwczas modul rozpocznie przeszukiwanie kanaléw radiowych
w celu znalezienia dzialajacej sieci ZigBee. Jesli zostanie znaleziona wiecej
niz jedna sie¢, modut dolaczy sie do sieci o najsilniejszym sygnale. Nalezy
mie¢ na uwadze, ze dziatajace sieci ZigBee moga by¢ zabezpieczone przed
dotaczaniem nowych modutéw.

W przypadku pomyslnego dotaczenia modutu do sieci, koordynator
wysle komunikat przez swoj interfejs UART informujacy, ze pojawilo sig
nowe urzadzenie w sieci.

- nowe urzadzenie:
identyfikator
urzadzenia, 64-bitowy
adres wg standardu
IEEE 802.15.4,
identyfikator
urzadzenia
nadrzednego

NEWNODE:102A, 0021EDO000071EEA, 0000

(rodzica)
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- otrzymano wiadomosé

SR:00,0021EDO000071EEA, 102A L
sieciowa

- router ZigBee -
(ZR) rozglasza swoja
obecnos$¢, podajac
64-bitowy adres
zgodny ze standardem
IEEE 802.15.4

oraz identyfikator
urzadzenia

FFD:0021EDOOOOO71EEA, 102A

Nastawy parametréw pracy. Modyfikacje rejestréw odpowiedzial-
nych za parametry pracy moduléw mozna przeprowadzi¢ zaréwno lokal-
nie, jak i zdalnie. Aby lokalnie sprawdzi¢ zawarto$¢ jednego z 79 rejestrow,
nalezy postuzy¢ sie komendg atsxX[x]?, podajac szesnastkowy numer
rejestru (XX) oraz opcjonalnie numer bitu rejestru (x). Jak w komendach
Hayesa, znak zapytania oznacza, ze komenda dotyczy odczytu zawarto$ci
adresowanego rejestru. Na przyktad ustawienia interfejsu UART sg prze-
chowywane w rejestrze S12. Aby sprawdzi¢ jego stan, nalezy postuzyc sie
komendg ats12?

W odpowiedzi modut wysyta komunikat:

0500 gdzie 0500 (szesnastkowo) oznacza nastepujace
ustawienia:
- starszy bajt (05) - predkos¢ portu: 19200 bps
- miodszy bajt (00) - pozwala w przypadku
ustawienia danego bitu na wybranie ponizZszych
parametrow:
- bit 7 - oznaczanie poczatku transmisji bajtem
STX (0x02) oraz konca transmisji bajtem ETX
(0x03),
- bit 6 - niewykorzystane,
- bit 5 - sprzetowa kontrola przepitywu (RTS,
CTS),
- bit 4 - siedem bitéw danych (zamiast oémiu),
- bit 3 - dwa bity stopu (zamiast jednego),
- bit 2 - kontrola parzystos$ci (odd),
- bit 1 - kontrola parzystos$ci (even).

OK koniec wiadomoéci

Kazdy wiersz komunikatéw wysytanych przez modut konczy sie zna-
kami konica linii (CR tj. 0D) i nowego wiersza (LF tj. 0A). Aby wlaczyc
oznaczanie poczatku i konica kazdego wiersza znacznikami STX — ETX
(szesnastkowo 02 03), na przyklad w celu tatwiejszej interpretacji wiado-
mosci przez program zarzadzajacy siecia, nalezy ustawiC najstarszy bit
miodszego bajtu. W tym celu mozna postuzy¢ sig komenda ustawiajaca
wybrany bit tego rejestru ats127=1 lub komendg ustawiajaca zawarto$¢
calego rejestru ats12=0580.

W obu przypadkach modut potwierdza ustawienia, przesylajac komu-
nikat OK. Swiadczy on o prawidiowym przeprowadzeniu operagj.

Aby upewni¢ sig co do wykonanej modyfikacji rejestru S12, mozna
odczytaé jego zawarto$é za pomocy komendy ats12? OdpowiedZ modutu
powinna by¢ nastepujaca:

0580
OK

Poniewaz znaczniki STX — ETX sg tzw. znakami niedrukowal-
nymi, nie s one widoczne w przykladzie. Nizej umieszczono pelng
odpowiedZz modutu wraz z wartoSciami odebranych bajtéw w kodzie

szesnastkowym:
O 02 0D 0OA
0580 30 35 38 30 0D OA
[m] 03 02 0D 0A
OK 4F 4B 0D OA
O 03

W trakcie dotaczania sie sieci, drugi modul rozpoczal prace jako
router (FFD). Jeéli bedzie wskazane, aby do modultu nie moglty byt
dotaczane kolejne, nalezy zmieni¢ typ urzadzenia z routera (FFD)
na urzadzenie koncowe (ZED). W tym celu jest konieczne zmodyfi-
kowanie rejestru SOA. Odpowiada on miedzy innymi za wybér typu
urzadzenia sieci ZigBee, ktérym stanie sie modul ETRX357 po do-
Iaczeniu do sieci. Zmiana zawarto$ci rejestru SOA w module dru-
gim moze zosta¢ przeprowadzona zdalnie, przy uzyciu komendy

atrems:<adres>, XX [x] (adres — adres docelowego urzgdzenia
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podany w postaci 64-bitowego adresu EUI64 zgodnie ze standardem
IEEE 802.15.4 lub identyfikator urzadzenia, XX — szesnastkowy nu-
mer rejestru, X — opcjonalny bit rejestru).

Postuzenie sie komendami atrems:0021ED0000071EEA, O0a? lub
atrems:102A,0a? umozliwia zdalne sprawdzenie zawartosci rejestru
SO0A. W jego trakcie moduly nawigzujg potaczenie, przesylaja wiadomosé
(w tym wypadku zapytanie), a nastepnie jest transmitowana odpowiedz.
Dodatkowo, jest dostepna informacja o kolejnym numerze wiadomosci
nadawanej (SEQ:0E) oraz potwierdzenie, ze wiadomos$¢ ta zostala odebra-
na (ACK:0E).

- jednobajtowy

SEQ:0E numer wiadomoéci

OK

- komunikat

o otrzymaniu
wiadomosci od
urzadzenia
zdalnego o podanym
adresie

SR:00,0021EDOOOO071EEA, 102A

- potwierdzenie
otrzymania
wiadomosci

ACK:0E

- odpowiedZ na
zdalne zapytanie
o zawartosc
rejestru:
identyfikator
urzadzenia,
64-bitowy adres
wg standardu
IEEE 802.15.4
(EUI64), numer
rejestru, kod
btedu, zawartosé
rejestru.

SREAD:102A,0021EDO0OO071EEA, OA,00=0000

Typ modutu pracujacego w sieci ZigBee okreslaja dwa najstarsze bity
rejestru SOA. Ich znaczenie podano w tabeli 1.

W celu zmiany funkcji drugiego modutu z routera (FFD) na urza-
dzenie koncowe (ZED) nalezy do koordynatora wysta¢ komende
ustawiajaca w module B najstarszy bit rejestru 0A. Ze wzgledéw bez-
pieczenstwa modyfikacja tego rejestru wymaga podania hasta. Hasto
ustalone fabrycznie to wyraz ,password”. Pelna komenda stuzaca do
zmiany funkcji modutu jest nastepujaca atrems:0021EDO000071E
EA, 0af=1:password. Poniewaz typ urzadzenia pracujacego w sie-
ci jest okre§lany w momencie ustanawiania sieci lub dolaczania do
niej nowego urzadzenia, niezbedne jest odtgczenie modutu B od sieci
oraz jego ponowne dolgczenie. Do przeprowadzenia tej operacji na-
lezy do portu UART modutu B wysta¢ komende odlgczajaca od sieci:
at+dassl, a nastgpnie komende dolaczajaca do sieci at+jn.

Koordynator zakomunikuje te sytuacje, wysylajac do portu UART ko-
munikaty oznajmiajgce dolgczenie do sieci nowego urzadzenia:

- nowe urzadzenie: identyfikator
urzadzenia, 64-bitowy adres

wg standardu IEEE 802.15.4,
identyfikator urzadzenia
nadrzednego (rodzica)

NEWNODE: 02E1,
0021EDOO0OO071EEA, 0000

- urzadzenie koncowe rozgtasza
swoja obecnosé¢: 64-bitowy
adres wg standardu IEEE
802.15.4 (EUI64), identyfikator
urzadzenia

ZED:0021EDO000O071EEA, 02E1

W trakcie operacji ponownego dolaczenia do sieci ulega zmianie
16-bitowy identyfikator modulu i aby méc komunikowa¢ sig z tym

Tabela 1. Znaczenie najstarszych bitéw rejestru SOA

Bit F | Bit E Rodzaj urzadzenia
0 0 router (FFD)
1 0 urzadzenie koncowe (ZED)
0 1 urzadzenie koficowe mogace przej$¢ w stan uspienia

(SED)

ruchome urzadzenie koricowe mogace przejs¢ w stan
uspienia (MED)
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modulem, nalezy uzy¢ niezmiennego, 64-bitowego adresu EUI64
lub pozyska¢ nowy identyfikator modutu.

Odczyt lub zmiana stanu linii I/O. Jak wspomniano, modut Tele-
gesis ETRX357 jest wyposazony w linie I/O ogblnego przeznaczenia.
Opisane wcze$niej sposoby modyfikacji rejestr6w moga réwniez stu-
zy¢ do odczytu i/lub zmiany ich stanu oraz kierunku pracy.

Rejestr S16 przechowuje ustawienia kierunku pracy portéw /O,
S18 poziomy wyj$ciowe portéw I/O, natomiast poziomy wejSciowe
sg w rejestrze S1A. Rejestry S16 i S18 sg umieszczone w pamieci
ulotnej. Aby unikna¢ kazdorazowego ustawiania kierunku i stanu
portéw I/O po wlaczeniu zasilania, nalezy skorzystac z rejestrow S17
oraz S19 umieszczonych w pamieci nieulotnej. Ich zawartosci reje-
strow wplywajg na stany poczatkowe rejestréow, odpowiednio — S16
i S18. Dodatkowo, jest mozliwe ustawienie wej$¢ z podcigganiem
do zasilania (pull-up) lub do masy (pull-down) oraz wyjs$¢ z otwar-
tym drenem. Mozna to uzyska¢, modyfikujac zawarto$é rejestru S13.
Pelny wachlarz ustawien rejestru S13 w polaczeniu z ustawieniami
przechowywanymi w rejestrach S16 oraz S18 zamieszczono w ta-
beli 2.

Uzycie komendy atrems przedstawia przyklad zdalnego odczy-
tu rejestru S1A w module B, zawierajacego stany wejSciowe wszyst-
kich 24 1inii I/O atrems:0021EDO000071EEA, 1A?

Odpowiedz moze wygladac nastepujaco:

SEQ:15 - jednobajtowy numer wiadomosci

OK - potwierdzenie otrzymania
wiadomosci

ACK:15

SREAD:02E1,
0021ED0000071EEA, 1A,
00=00000000

- odpowiedz na zdalne zapytanie
o zawartos$é¢ rejestru:
identyfikator urzadzenia,
64-bitowy adres wg standardu
IEEE 802.15.4 (EUI64), numer
rejestru, kod btedu, zawartos$é
rejestru

Ostatni czlon odpowiedzi (osiem zer) podano w postaci licz-
by szesnastkowej. Z uwagi na liczbe linii I/O nalezy poming¢ dwa
pierwsze znaki, a nastepnie interpretowaé stany linii, przyjmujac,
ze dwa nastepujace po sobie znaki przedstawiajg stan jednego
z trzech 8-bitowych portéw w postaci liczby szesnastkowej. W po-
danym przyktadzie wszystkie linie I/O majg stan niski. Aby spraw-
dzi¢ stan pojedynczej linii, np. 8 nalezy odczyta¢ 6smy bit rejestru
1A, uzywajac komendy w postaci: atrems:0021ED0000071EEA,
1A7?

W odpowiedzi otrzymujemy wiadomo§c¢:

SEQ:16 - jednobajtowy numer wiadomos$ci
OK
ACK:16 - potwierdzenie odbioru

wiadomosci

- odpowiedZ na zdalne zapytanie
o zawarto$é rejestru:
identyfikator urzadzenia,
64-bitowy adres wg standardu
IEEE 802.15.4 (EUI64), numer
rejestru, kod btedu, zawartosc¢
rejestru

SREAD:02E1,
0021ED0000071EEA, 1A7,00=0

Tabela 2. Wybor typu wejscia / wyjscia

W celu ustawienia odczytanej w poprzednim kroku linii wyjscio-
wej, nalezy ustawi¢é odpowiedni bit rejestru 18, stosujac komende:
atrems:0021EDO0O00071EEA, 187=1

W odpowiedzi otrzymujemy informacje o zakoniczonej sukcesem mo-
dyfikacji rejestru S18 (kod bledu 00).

- jednobajtowy numer

SEQ:17 wiadomosci
- potwierdzenie otrzymania
OK . P
wiadomosci
ACK:17
- odpowiedz na zdalna komende
zmieniajaca zawartos$¢ reje-
SWRITE: stru: identyfikator urzadze-
02E1,0021EDOOOOO071EEA, 32,00 nia, 64-bitowy adres wg stan-
dardu IEEE 802.15.4 (EUI64),
numer rejestru, kod biedu

Odczyt i zapis linii I/O w lokalnym module przeprowadza sig za po-
mocg odwotan do rejestrow S18 i S1A z wykorzystaniem komendy ats.
Na przyklad za pomoca komendy ats187=1 ustawia si¢ poziom wyso-
ki na linii 6smej modutu lokalnego. Jesli operacja przebiegla pomyslnie,
w odpowiedzi otrzymamy komunikat OK.

Aby sprawdzi¢ stan wszystkich linii wejSciowych modutu lo-
kalnego, nalezy postuzy¢ sie komenda odczytujaca caly rejestr S1A
ats1A? Odpowiedz modulu moze wygladaé nastepujaco:

00000080
OK

Podsumowanie

W kolejnej czesci artykuly zostanag opisane mozliwosci wykorzystania
systemu przerwan i timeréw w samodzielnej pracy moduléw ETRX357.
Po odpowiednim skonfigurowaniu moduly nie wymagaja dodatkowych
komend AT, aby przesta¢ i odbiera¢ komunikaty.

Arkadiusz Hutnik, a.hutnik@op.pl

REKLAMA

ponadto oferujemy panele dotykowe, obudowy i wiele innych rozwigzan

S13 S16 S18

0 0 0 Wejécie ptywajace

0 0 1 Wejscie ptywajace

0 1 0 Wyjscie o stanie logicznym 0 -

0 1 1 Wyjscie o stanie logicznym 1

1 0 0 Wejscie z podcigganiem do masy (pull-down) HORIZON .

1 0 1 Wejécie z podcigganiem do zasilania (pull-up) TECHNOLOGIES WWW.hOFIZOI’]tECh.pI
1 1 0 | Wyjscie typu otwarty dren o stanie logicznym 0 Horizon Technalogies Sp. z 0.0. 66-400 Gorzéw Wielkopolski ul. Walczaka 25
1 1 1 Wyjécie typu otwarty dren o stanie otwartym tel. 95 782 12 11 faks 95 782 12 14 e-mail: biuro@horizontech.pl
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