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Wprowadzenie
do Linux'a embedded

Wspdlczesne oprogramowanie urzqdzeri powszechnego uzytku staje
sie coraz bardziej skomplikowane. Nowoczesne urzqdzenia majq
graficzny interfejs uzytkownika, najczesciej dotykowy, coraz bardziej
skomplikowane interfejsy komunikacyjne, takie jak WiFi, USB czy
Ethernet. Dostepne funkcje oprogramowania stwarzajq nam takie
mozliwosci, o ktérych kilka lat temu mozna bylo tylko marzyd.
Urzqdzenia stajq sie coraz bardziej przyjazne dla uzytkownika

i coraz bardziej kolorowe. Kto by przypuszczal ze kupujqc
wspdlczesny telefon np. z systemem Android, kupujemy urzqdzenie
o wydajnoéci komputera biurkowego sprzed kilkunastu lat, ktéry
mozemy zmiesci¢ w kieszeni? Niestety coraz wieksze skomplikowanie
oprogramowania stawia coraz to nowe wyzwania programistom

i konstruktorom, i dlatego Ci coraz chetniej siegajq po systemy
operacyjne. Jednym z nich jest Linux embedded.

O ile niegdy$ w ramach matej firmy na-
pisanie od postaw skomplikowanego opro-
gramowania bylo catkiem realne, o tyle
dzi$ juz coraz trudniej temu podotaé. Ko-
nieczno$¢ obstugi kolorowych wyswietla-
czy LCD, paneli dotykowych i skompliko-
wanych interfejséw powoduje, Zze obsluga
tych wszystkich peryferiéw wykonywana
na ,piechote” poprzez dostep do rejestrow,
bez zadnych dodatkowych bibliotek, jest
w zasadzie nie do wykonania w sensownym
czasie. W przypadku, gdy projekt jest sto-
sunkowo prosty, mozemy skorzysta¢ z do-
datkowych bibliotek coraz czesciej dostar-
czanych przez producentéw mikrokontro-
leréw. W przypadku wigkszych projektéw
takie podejscie réwniez okazuje sie nie-
wystarczajace. Brak jednolitego interfejsu
w §wiecie mikrokontroleréw powoduje, ze
wiegkszos$¢ standardowego oprogramowania
(na przyklad serwer www z szyfrowaniem
SSL) bedziemy musieli utworzy¢ samo-
dzielnie. Réwniez brak ochrony pamieci
pomiedzy zadaniami/procesami powoduje,
ze nawet maly blad w kodzie powoduje za-
wieszenie sig calego urzadzenia, a o bledy
w duzym i skomplikowanym programie nie
jest trudno.

Rozwigzaniem wyzej wspomnianych
probleméw jest uzycie systemu operacyj-
nego znanego z wiekszych komputeréw
biurkowych. Dzigki temu zyskujemy me-
chanizm ochrony pamieci pomigdzy proce-
sami, gdzie blednie dzialajaca aplikacja nie
moze zawiesi¢ calego systemu. Dostajemy
réowniez dostep do wielu standardowych
bibliotek i programéw, przez co mozemy za-
oszczedzi¢ wiele czasu na tworzenie czegos,
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co zostalo wymyslone kiedy$. Obecnie naj-
lepszym systemem operacyjnym przezna-
czonym do zastosowania w urzadzeniach
wbudowanych jest system Linux, z uwagi
na jego skalowalnos$¢, otwarty kod Zrédlo-
wy, brak koniecznosci zakupu kosztownych
licencji oraz dostepnos$¢ na w zasadzie kaz-
da platforme sprzetows. Linux potrafi dzia-
ta¢ na bardzo réznych mikrokomputerach,
poczawszy od matych systeméw mikropro-
cesorowych, poprzez PC, do komputeréw
typu mainframe. Dzigki temu zdobywa on
coraz wigkszg popularno$é w urzadzeniach
wbudowanych i jest juz uzywany w 25% te-
lefon6w komérkowych (Android).

Niestety, zastosowanie Linux’a wymaga
uzycia duzego procesora z jednostka zarza-

Tabela 1. Minimalne wymagania syste-
mowe Linuxa z jadrem 2.6.x

Procesor: 32 — bitowy (ARM, MIPS, PPC)
Taktowanie procesora: 60MHz

Pamie¢ RAM: 4MB

Pamie¢ masowa (FLASH/Karta SD): 2MB

Tabela 2. Zalecane wymagania syste-
mowe Linuxa z jadrem 2.6.x

Procesor: 32 — bitowy (ARM, MIPS, PPC)
Taktowanie procesora: 200MHz

Pamie¢ RAM: 32MB
Pamie¢ masowa (FLASH/Karta SD): 32MB

dzania pamigcia MMU, oraz duzg pamiecig
RAM. Z uwagi na znaczny spadek cen, kom-
ponenty niezbedne do budowy prostego
systemu mikroprocesorowego dla systemu
Linux mozemy naby¢ w cenie duzego mi-
krokontrolera jednoukladowego.

Minimalny system
mikroprocesorowy potrzebny
do uruchomienia Linuksa.
Wymagania systemowe

W tabeli 1 umieszczono minimalne wy-
magania systemowe ktére powinien spel-
nia¢ system mikroprocesorowy, niezbedne
do uruchomienia systemu Linux z jadrem
w wersji 2.6.X, dla system6éw wbudowanych.

Sa wymagania minimalne, w przypadku
ktérych cigzko méwi¢ o komfortowej pracy.
Aby zapewni¢ w miare komfortowg prace
nalezy zbudowaé¢ system mikroprocesoro-
wy o parametrach co najmniej takich, jak
wymienione w tabeli 2.

SDRAM 32MB BIOS
16Mx16 SDRAM 128kB Data Flash
K4S281632F (AT45DB011)
Magistrala SPI
Systemowa
Interfejs RS485 sD .
~ — Kart
(75LBC176) 2 aggm'ec'
Interfejs RS232 Mikrokontroler
(MAX232) AT91RM9200
Mil Ethernet PHY
. (STE100p) [ Ethernst
«— Interfejs RS485
(MAX232)
\ \J v
usB USB Zigcza
Host Device GPIO

Rysunek 1. Schemat blokowy przyktadowego, minimalnego systemu mikroprocesoro-

wego dla Linux dziatajacego na AT91RM9200

107



1 NEEE

KURS

Lower density 1/0 BGA ball count (0,65 mm pitch
and more) connects memory die to landing pads on
the top of the bottom package. Memory die typicaly

require less I/0 than logic die

Stacked memory die

/

Gold or copper wirebonds

OO —/—————— ()
o0 C ==

High density I/0 BGA ball count (0,5 mm pitch
or less) connects ASIC logic die to motherboard

Laminate substrate (essentially a mini PCB)

Single or multiple ASIC logic die

Rysunek 2. Pamie¢ RAM zamontowana mikrokontrolerze (zrédio: www.wikipedia.org).

Kluczowym elementem do prawidlo-
wego dziatania systemu, jest dostepnosé
odpowiedniej ilosci pamieci RAM, ktéra
musi by¢ znacznie wieksza, niz w przy-
padku aplikacji dla mikrokontroleréw jed-
nouktadowych. Podobnie wyglada sprawa
z pamiecig, w ktdrej jest przechowywany
firmware urzadzenia. Samo jadro linuk-
sa z wlaczong obsluga sieci zajmuje okolo
1 MB. Duzo mniej krytycznym aspektem
jest czestotliwo$é pracy procesora, i nawet
przy taktowaniu rzedu 60 MHz, system
bedzie pracowal w miare wydajnie. Przy
wyborze odpowiedniego procesora kluczo-
wym znaczeniem jest jego dostepnos¢ oraz
powszechno$¢. Im bardziej uktad jest popu-
larny i uzywany przez wieksza liczbe oséb
, tym lepiej dopracowany i stabilny jest
kod jadra przeznaczonego dla niego Linu-
x’a. Réwniez kluczowe znaczenie ma tutaj
cena uktadu, a wiadomo - im uktad bardziej
powszechny, tym jego produkcja jest tan-
sza. Poniewaz obecnie na rynku systeméw
wbudowanych  krélujg  mikrokontrolery
z rdzeniem ARM, w dalszej czesci tekstu
bedziemy skupiaé sig¢ wylacznie na tej ar-
chitekturze. Na rysunku 1 przedstawiono
przykladowy, minimalny system mikropro-
cesorowy z AT91RM9200, na ktérym moze-
my w miarg komfortowo uruchomié¢ system
linux:

Sercem ukladu jest dos¢ leciwy mi-

wywany jest program tadujacy (bootloader),
oraz karta SD na ktérej przechowywany jest
wlasciwy system linux. Zamiast pamieci
Dataflash i karty SDRAM w nowszych ukta-
dach np. 9260, SAM-G20 mozemy uzy¢
pojedynczej pamieci typu NAND-FLASH.
Pozostate elementy stanowig interfejsy ko-
munikacyjne i sg w opcjonalne. Jak wiec
widzimy, w stosunku do klasycznego roz-
wigzania ukladowego jedyng réznicg jest
konieczno$¢  dolaczenia  zewnetrznych
pamieci do ukladu. Koszt procesora, oraz
dodatkowych pamigci (SDRAM jest bardzo
tani) , jest poréwnywalny do wigkszych mi-
krokontroleréw jedno-uktadowych a mozli-
wosci sg nieporéwnanie wieksze. Niestety
problemem jest tutaj konieczno$¢ wyprowa-
dzenia calej magistrali , co znaczaco kom-
plikuje konstrukcje. Jednak nadzieja sg tu-
taj rozwigzania typu ,Package on Package”,
umozliwiajagce umieszczenie pamieci nad
procesorem, i zlozenie z nich jakby jedne-
go ukladu, np. rozwigzanie OMAP-DM510,
zawierajacg pamie¢ DDR umieszczong na
procesorze (rysunek 2).

Ochrona pamieci systemowej

i co z tego wynika, czyli réznice

pomiedzy pisaniem aplikacji

dla mikrokontrolera a aplikacja

przeznaczona dla Linux’a
Oprogramowanie dla mikrokontroleréw

Istniejg réwniez wersje linuksa, mogace
pracowac bez MMU np. na procesorach
ARM7TDMI, czy CORTEX-M3, jednak s3
one duzo mniej wydajne poniewaz MMU
jest emulowane, oraz nie zapewniajg
odpowiedniego poziomu bezpieczenstwa.
Wiec nie mozemy go traktowac jako
petnoprawnga wersje systemu Linux.

szczeg6lne zadania kodowane sg za pomoca
maszyn stanéw w sposéb jawny lub z wyko-
rzystaniem malych systeméw RTOS, takich
jak FreeRTOS, czy ISIX, ktére zapewniajg
nam wykonywanie zadan, bez koniecznosci
tworzenia podatnych na popelnienie bledu
maszyn stanu. Na rysunku 3 przedstawio-
no model zaleznoéci pomiedzy sprzetem
a przykladows aplikacjag wielozadaniowa
dla mikrokontrolera jednoukladowego.
Aplikacja ma trzy zadania realizujgce
rézne funkcje. System RTOS jest odpowie-
dzialny za przelgczanie zadan, synchroni-
zacje miedzyzadaniows, ktéra jest realizo-
wana za pomocg semaforéw i kolejek. Na-
tomiast obstuga sprzetu realizowana jest za
pomocg dodatkowej biblioteki dostarczonej
przez producenta mikrokontrolera. Aplika-
cje, RTOS oraz biblioteki obstugi sprzetu
dziataja w ramach jednej wspélnej prze-
strzeni adresowej, ktéra jest okreslana pod-
czas etapu linkowania. Kazdy element apli-
kacji, czyli poszczegdlne zadania, RTOS,
biblioteki obstugi sprzetu, majg dostep do
calej przestrzeni adresowej oraz systemu
przerwan. W takim modelu jedno blednie
dzialajace zadanie, ktére np. nadpisato pa-
mie¢ w drugim zadaniu, jest w stanie spo-
wodowac¢ zawieszenie dzialania calego pro-
gramu. Jedynym ratunkiem jest wéwczas
zadzialanie sprzetowego uktadu watchdog.
O ile w prostych programach mozliwosé¢
wyszukania tego typu bledéw jest w miare
atwa, to wykrycie ich w przypadku rozbu-
dowanych aplikacji jest dos¢ problematycz-
ne. Do niewatpliwych zalet modelu progra-
mowego ze wspdlng przestrzenig adresowg

krokontroler AT91RM9200, z rdzeniem jednoukladowych .
ARM920T do .kt(’)reg.o,dolqczono khllczo‘fvt? jest najczesciej pisa- : Zadanie Zadante Pa— : . %
elementy, czyli pamig¢ SDRAM o wielkoéci  ne na dwa sposoby: | | joroces 1 Jproces 2 proces 3 | D%
32MB. Pamig¢ masowag dla systemu stanowi  bez systemu opera- ! : § =4
! PNR
pamig¢ Dataflash 128KB, w ktérej przecho-  cyjnego, gdzie po- | | I R
®
- O A S
: P £ | Interfej otan '
i . : ! ! js wywotan systemowych !
' Zadanie 1 Zadanie 2 Zadanie 3 'R i o
| be '
o ¢ 5 i e vy =
i : : ; te Moduty jadra PN
| | . . N ! ' \ R
i | |Biblioteki obstugi|": i RTOS P 5 v P8
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Zasoby sprzetowe
Pamigé, peryferia

Rysunek 3. Model zaleznosci pomiedzy sprzetem a przyktadowa
aplikacja wielozadaniowg dla mikrokontrolera jednouktadowego
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Sprzet

Rysunek 4. Model programowy dla projektéw realizowanych
z uzyciem systemu Linux
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mozemy zaliczy¢ prostote dostepu do za-
sobéw. W zaleznoéci od potrzeb, z kazde-
go miejsca aplikacji mozemy bezposrednio
obstugiwac sprzet poprzez bezposredni do-
step do rejestrow ukladéw peryferyjnych,
z poziomu zadania, biblioteki, czy samego
RTOS-a. Réwniez przekazywanie danych
pomiedzy zdaniami jest latwe, poniewaz
kazde zadanie ma dostep do tego samego
obszaru pamieci, ktéry moze by¢ zapisy-
wany lub odczytywany. Podobnie wyglada
sprawa z systemem przerwan, cho¢ najcze-
Sciej jest ona realizowana przez oddzielny
zestaw funkcji OS-a.

Na rysunku 4 zaprezentowano model
programowy dla projektéw realizowanych
z wykorzystaniem systemu Linux. Dla syste-
mu Linux dzialajagcego na procesorze z jed-
nostkg MMU, jest realizowana wzajemna
ochrona zasobéw jadra i przydzielonych po-
szczegblnym procesom (zadaniom). Kazdy
proces ma niezalezng, wirtualng przestrzen
adresowsq, co zapewnia wzajemng ochrong
aplikacji oraz samego jadra systemu przed
btednym dziataniem innych proceséw, jak
réwniez umozliwia optymalne wykorzysta-
nie pamiegci poprzez mapowanie adreséw
wirtualnych na adresy fizyczne za pomocg
mechanizmu stronicowania. Kazde odwota-
nie do nieprawidlowego adresu wirtualne-
go powoduje zatrzymanie procesu poprzez
sygnal SEGFAULT informujacy o blednym
odwolaniu do pamieci. Z poziomu aplikacji
nie ma mozliwosci bezposredniego odwoly-
wania sig do sprzetu, a komunikacja z nim
musi odbywac sie za pomocg wywolan sys-
temowych jadra, ktére przekazuja zgdania
obslugi sprzetu do sterownikéw urzadzen.
Wywolanie systemowe (w przypadku ar-
chitektury ARM instrukcja SWI) powoduje
przejscie aplikacji z trybu uzytkownika do
trybu jadra i wykonanie okres$lonych czyn-
nosci przez jadro na rzecz procesu (méwimy
woéweczas ze mamy do czynienia z wykony-
waniem kodu jgdra w kontekscie procesu).
Natomiast samo jadro wraz ze wszystkimi
sterownikami urzadzen dziala w ramach
wspélnej pojedynczej przestrzeni adreso-
wej. Odizolowanie aplikacji od urzadzen
zapewnia réwniez dostep do danego urza-
dzenia przez wiele proceséw oraz chroni
przed blednym dzialaniem poszczegélnych
aplikacji.

Dostegp do urzadzen z procesu uzyt-
kownika jest realizowany poprzez otwarcie
pliku urzadzenia a nastgpnie pisanie i czy-
tanie za pomoca standardowych wywotan
systemowych read, write, select itp. Wywo-
lania systemowe w aplikacji realizowane sg
za po$rednictwem standardowej biblioteki
libc (biblioteka jezyka C), z ktérej wywo-
lywane sg funkcje realizujagce wywolania
systemowe jadra. Przygotowanie projektu
z wykorzystaniem systemu Linux intensyw-
nie wykorzystujacego zewnetrzne uklady
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peryferyjne, jest bardziej skomplikowane,
niz przy pisaniu aplikacji dla mikrokontro-
lera jednoukladowego, poniewaz bedziemy
musieli napisa¢ (lub wykorzysta¢ gotowe)
sterowniki dla urzadzen oraz osobno napi-
sa¢ aplikacje, ktéra bedzie komunikowata
sig ze sterownikami. Przy pisaniu sterowni-
kéw musimy zachowaé szczegblng ostroz-
nos¢, tak jak w przypadku pisania na mikro-
kontrolery bez MMU, poniewaz sterownik
zawsze ma dostep do wszystkich zasobéw,
wiec gtéwnie od jakosci sterownikéw zale-
ze¢ bedzie stabilno$¢ systemu.

Kiedy bedziemy potrzebowacé

Linux’a?

Sprébujmy odpowiedzie¢ na pytanie,

w jakich przypadkach bedziemy potrzebo-

waé systemu mikroprocesorowego z syste-

mem Linux, a kiedy szybsze i tanisze bedzie
zastosowanie standardowego rozwigzania
opartego o zwykly mikrokontroler jedno-
uktadowy i mini system operacyjny np.

ISIX.

Systemu mikroprocesorowego z Linu-
kx’em bedziemy potrzebowag, gdy:

— Istnieje konieczno$¢ uzywania skom-
plikowanych interfejséw komunika-
cyjnych WiFi, Bluetooth, Ethernet itp.
(Linux ma wbudowane sterowniki dla
wiegkszosci typowych urzadzen siecio-
wych oraz stosy WiFi, TCP/IP, BT, USB
HOST itp.).

— Potrzebujemy skomplikowanego inter-
fejsu uzytkownika z duzym, kolorowym
wys$wietlaczem TFT oraz panelem do-
tykowym. Korzystajac z zewnetrznych
bibliotek graficznych, serwera X oraz Qt
czy GTK, mozemy projektowac¢ bardzo
skomplikowane interfejsy graficzne nie-
wielkim nakladem srodkéw.

— Potrzebujemy aplikacji multimedial-

nej wys$wietlajacej filmy, odtwarzajacej

pliki MP3 itp. Mozemy wykorzystaé
bardzo bogate biblioteki kodekéw, np.
ffmpeg itp.

— Jest wymagana komunikacja z wykorzy-
staniem szyfrowania danych SSL.

— Potrzebujemy wykona¢ urzadzenie z in-
terfejsem sterowanym przez przegladar-
ke WWW =z bezpiecznym protokolem
HTTPS oraz duza liczbg dynamicznie
generowanych stron. Mozemy zainsta-
lowaé¢ standardowy serwer www+PHP
i pisa¢ aplikacje, tak jak w przypadku
pracy z duzym komputerem PC.

— Potrzebujemy wykonaé¢ bardziej skom-
plikowane zadanie, a znalezliSmy Dbi-
blioteki OpenSource pozwalajace w la-
twy sposéb osiagna¢ zamierzony efekt.

— Potrzebujemy urzadzenia sterujacego
niezaleznymi procesami, z gwarancjg
prawidlowego dzialania nawet w przy-
padku uszkodzenia jednego z proce-
sow.

Lepszym rozwigzaniem bedzie wyko-
rzystanie standardowego mikrokontrolera
jednouktadowego, oraz ewentualnie syste-
mu RTOS takiego jak ISIX gdy:

— Wykonujemy

ktéra reali-

zuje prosty algorytm niepotrzebujacy

aplikacje,

duzych zasobéw, skomplikowanych
dodatkowych bibliotek

zewnetrznych i niewymagajacy duze-

obliczen ani

go nakladu pracy na napisanie samej
aplikacji. W Linux’ie napisanie samego
sterownika urzadzenia moze sie okazac
zadaniem duzo bardziej skomplikowa-
nym, niz dodatkowy naklad potrzebny
na napisanie aplikacji samodzielnie.

— Wykonujemy urzadzenie produkowane
masowo o niezbyt skomplikowanym
dziataniu, gdzie koszt dodatkowej pra-
cy programistycznej jest niewspétmier-
nie maty do kosztéw calego projektu
i konieczno$ci minimalizacji kosztéw
jednostkowych urzadzenia. Takim przy-
kladem moze by¢ np. sterownik z in-
terfejsem ETHERNET, gdzie napisanie
aplikacji pod Linux’em jest bardzo pro-
ste, natomiast w przypadku mikrokon-
trolera jednoukladowego jest bardziej
skomplikowane, ale wykonalne w sen-
sownym czasie np. z uzyciem bibliotek
udostepnianych przez producentéw.
Jak wigc widzimy uzycie systemu mi-

kroprocesorowego z systemem Linux nie
jest lekarstwem na wszystko. W przypadku
prostych ukladéw sterujacych typu zatacz/
wylacz/steruj, lepszym rozwigzaniem be-
dzie wykorzystanie klasycznego rozwigza-
nia opartego o mikrokontroler jednoukla-
dowy.

Krétki kurs pisania aplikacji dla
Linux’a.

W literaturze, Internecie oraz na wy-
ktadach prowadzonych na wyzszych uczel-
niach, mozemy znalez¢ wiele informacji na
temat programowania w systemie Linux.
Kursy te najczesciej sa po§wiecone ogélnym
zagadnieniom dotyczacym programowania
systemowego, najcze$ciej z wykorzysta-
niem komputeréw PC. Niestety, brakuje lite-
ratury po$wieconej Linux’owi w zastosowa-
niach embedded. W tym kursie postaram sig
wypelni¢ te luke pokazujac, w jaki sposéb
do przyktadowej ptytki z Linux’em dotgczy¢
standardowe uklady typu wyswietlacz LCD
czy klawiatura oraz w jaki spos6b odwolaé
sig do nich za pomocg aplikacji systemu
operacyjnego. Jako platforme testowg wy-
brano zestaw ewaluacyjny BF210 (http://
www.boff.pl/?shop=1&p_id=35) zawierajacy
mikrokontroler AT91RM9200, dla ktérego
beda prezentowane gotowe obrazy karty SD
pozwalajace bez dodatkowych czynnoéci
uruchomié prezentowane przyktady.

Lucjan Bryndza, EP
lucjan.bryndza@boff.pl
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