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Ruter VPN - ALL-VPN10

Zyjemy w czasach, w ktérych egzystencja bez Internetu
wydaje sie niemozliwa. Poprzez Internet organizujemy
swoje zycie tak prywatne, jak i zawodowe, dokonu-
jemy transakcji bankowych i gieldowych, sterujemy
powaznymi systemami automatyki. Liczba urzqdzen
korzystajqcych z sieci czy to w domach, czy w biurach,
rosnie lawinowo. Konieczne staje sie sieganie po nowo-
czesne rutery zapewniajqce bezpieczny i szybki dostep
do Internetu.

Produkt dostepny na www.conrad.pl

Jednym z najwazniejszych parametrow sieci, w ktérej pracuja kompu-
tery, niezaleznie od tego, czy stanowig one wlasno$¢ prywatna, czy
firmowa, jest bezpieczenstwo. Znane sg dos¢ liczne czesto bardzo
spektakularne wlamania do sieci korporacyjnych, a nawet rzgdowych
skutkujace wykradzeniem poufnych danych, zainfekowaniem kom-
puteréw groZnym oprogramowaniem czy nawet ingerencja w systemy
zarzadzania lub sterowania. Metod obrony przed takimi przypad-
kami jest wiele. Jak mozna przypuszczac, zadna z nich nie daje stu-
procentowej gwarancji. Nie oznacza to jednak, ze nie nalezy szukac
rozwigzan zapewniajacych mozliwie wysoki poziom bezpieczenstwa.

VPN - Virtual Private Network

Jedna z metod zwiekszania bezpieczenstwa korzystania z sieci jest
stosowanie prywatnych sieci wirtualnych (VPN). Funkcje te reali-
zuja niektore typy ruteréw, jak na przyklad opisywany w artykule
ALL-VPN10. VPN przekierowuje polgczenie internetowe uzytkow-
nika do zdalnego serwera obstugiwanego przez dostawce ustugi VPN.
Serwer ten daje uzytkownikowi pewng prywatnos¢ przy korzystaniu
online z Internetu, nie pozwalajgc na sledzenie go przez dostawce
ustug lub reklamodawcéw. Podczas polgczen z Internetem przez pu-
bliczne sieci Wi-Fi chronione sg réwniez dane uzytkownika. Trzeba
tez wspomnie¢ o mozliwo$ci dostepu do pewnych tresci online, ktéore
bez VPN nie bylyby osiagalne z lokalizacji uzytkownika. Kolejna ce-
chg VPN jest szyfrowanie ruchu online i ukrywanie adresu IP przed
ewentualnymi szpiegami. Dzieki VPN uzytkownicy systeméw firmo-
wych moga bezpiecznie korzystac z sieci firmowych nie tylko w biu-
rze, ale rowniez z miejsc oddalonych.

Charakterystyka rutera ALL-VPN10

Ruter ALL-VPN10 ma dwa porty WAN 10/100 Base-T/TX Ethernet
(gniazda RJ45) charakteryzujace sie duza elastycznos$ciag konfigu-
racji. Obstuguja one DHCP, staty adres IP, PPPoE, ruting statyczny
i dynamiczny, NAT, PAT, przezroczysty most, MAC clone oraz DDNS.
Zestawienie bezpiecznego, szyfrowanego tunelu pomiedzy urzadze-
niami sieciowymi za posrednictwem Internetu wymaga stosowania
zestawu protokoléw IPSec. W przypadku rutera ALL-VPN10 sg to szy-
fry: DES, 3DES, AES128, AES192, AES256, MD5, SH1, IKE Pre-Share
Key oraz hasta ustawiane recznie.

Realizacja wszystkich funkcji z firewallem wigcznie wymaga du-
zej mocy obliczeniowej rutera. Aby spelni¢ te wymagania, w ALL-
-VPN10 zastosowano szybki i wydajny procesor z pamiecig SDRAM
i 64-bitowq akceleracja sprzetowa. Rozwiazania takie sg stosowane
w profesjonalnych urzgdzeniach obslugujacych duze firmy. W przy-
padku zerwania polgczenia ruter VPN lgczy sie ponownie.

Podstawowym protokolem wykorzystywanym w wirtualnych sieciach
prywatnych jest PPTP (Point to Point Tunneling Protocol). Jest on oczywiscie
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zaimplementowany w ruterze ALL-VPN10. Kazdy port WAN moze by¢
skonfigurowany z wieloma DDNS-ami jednoczesnie. Mozliwe jest ponadto
nawigzywanie polaczen VPN z dynamicznymi adresami IP.

Latwos¢ konfigurowania rutera ALL-VPN10 wynika z zaimplemento-
wanej w nim funkcji QVM SmartLink VPN. Cata procedura ogranicza sie
do wpisania adresu IP serwera VPN oraz podania nazwy uzytkownika
i hasta. Wszystkie wymagane operacje sg nastepnie wykonywane juz au-
tomatycznie nawet bez udziatu administratora sieci. Dzieki temu moz-
liwe jest rozwigzywanie szeregu probleméw organizacyjno-technicznych
w firmach. Gléwna funkcja sterowania umozliwia hostowilogowanie sie
do zdalnych komputeréw w dowolnym momencie.

Czynnikiem ulatwiajgcym obstuge rutera ALL-VPN10 jest tez in-
terfejs oparty na przegladarce internetowej. Za jego pomocg mozna
tworzy¢ wilasne dla danego przedsiebiorstwa reguly okreslajace dostep
do sieci. Mozliwe jest wigc blokowanie lub monitorowanie wybranych
stron internetowych, o czym decyduje odpowiedni filtr. Cecha ta jest
wrecz nieodzowna np. w szkotlach i innych placéwkach, w ktérych
z sieci korzystajg dzieci i mlodziez.

Bezpieczeiistwo

Ruter ALL-VPN10 pelni ponadto jeszcze jedna, bardzo wazng dla bez-
pieczenstwa korzystania z sieci funkcje. Jest nig wbudowana, bardzo
zaawansowana zapora sieciowa (firewall), pozwalajgca na skuteczne
odpieranie wiekszosci atakéw z Internetu. Wykorzystywana jest do tego
technika aktywnego, wspieranego sprzetowo wykrywania SPI (Stateful
Packet Inspection). Do ruchu sieciowego dopuszczane sa tylko te pa-
kiety, ktére maja odpowiednie zezwolenie. Ciagle $ledzenie nagléw-
kéw pakietéw jest wspierane sprzetowo. Jest to operacja praktycznie
niezauwazalna przez uzytkownika. Skutkiem poniekgd ubocznym jest
odrzucanie polaczen z niestandardowymi protokotami.

Instalacja - teoria
Na rysunku 1 przedstawiono polgczenia sieciowe rutera ALL-
-VPN10. Wszystkie gniazda urzadzen zewnetrznych oraz gniazda
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Rysunek 1. Ruter ALL-VPN10 z dotaczonymi urzadzeniami zewnetrznymi

anten zgromadzono na tylnej §cianie urzadzenia. Dwa gniazda USB
sg przeznaczone do dolaczania pamigci masowej USB. Dostep do In-
ternetu zapewnia modem kablowy xDSL/ADSL dolaczany do gniazda
WAN1. Moga by¢ do niego wpinane réwniez modemy §wiatlowodowe,
przetaczniki (switche) i huby oraz inne zewnetrzne rutery udostepnia-
jace Internet. Kolejne gniazda: LAN4/WAN2, LAN3...LANT1, sg prze-
znaczone dla urzadzen sieci lokalnej, takich jak przetaczniki i huby,
a takze pojedyncze stacje PC oraz serwery. Sg one monitorowane
i filtrowane po wykonaniu konfiguracji Physical Port Management.
Do ostatniego gniazda jest dotgczany firmowy zasilacz wtyczkowy.
Uzytkownik dostaje ponadto w komplecie dwie anteny oraz wtyk
katowy do zasilacza ulatwiajagcy umieszczenie rutera blisko $ciany
(fotografia 2). Dodatkowa korzyscig wynikajacg z zastosowania tego
wtyku jest mozliwos$¢ wylaczania zasilania za pomocg umieszczo-
nego w nim wytgcznika mechanicznego. Elementy sygnalizacyjne
zgromadzone na $cianie przedniej przedstawiono na fotografii 3.

W materiatach opisujacych ruter ALL-VPN10 mozna znalez¢ informa-
cje, ze jego instalacja jest tak prosta, ze moze ja wykonac nawet babcia.
Prawda, jak zwykle, jest tylko czesciowa. Kazdy, kto potrafi czytaé ze zro-
zumieniem po angielsku, pewnie z instalacjq rutera sobie jako$ poradzi.
Znacznie gorzej bedzie prawdopodobnie z jego optymalng konfiguracja,
a to z dwoch powodow. Po pierwsze ze wzgledu na sporg liczbe okien,
przez ktore trzeba przebrnaé, a w ktérych sa ustawiane najr6zniejsze,
czesto bardzo szczegdlowe parametry samego rutera oraz obstugiwanych
przez niego sieci. Bez specjalistycznej, mimo wszystko, wiedzy trudno
taka konfiguracje przeprowadzi¢ optymalnie. Pewnym utatwieniem jest
czarodziej prowadzacy krok po kroku przez procedury instalacji i kon-
figuracji urzadzenia. Po drugie, w dokumentacji technicznej co krok
natrafiamy na tajemnicze skréty, akronimy i nazwy urzadzen telein-
formatycznych, ktére dla laika mogg by¢ niezrozumiate. Zobaczmy, jak
to wyglada w praktyce.

Instalacja - praktyka
Krok 1 Podlgczenie rutera i wspétpracujacych z nim urzadzen. Jest
to czynno$¢ czysto manualna. Wynikiem dziatan wykonanych na tym
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Fotografia 2. Wtyk katowy zasilacza
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Fotografia 3. Ptyta przednia rutera z elementami sygnalizacyjnymi

etapie powinna by¢ konfigu- Obecnie potaczono z 6 =
[ Trwaidentyfikowanie... (ALL-VPN10_1) |

Dostep do Internetu

racja sprzetowa mniej wie-
cej taka, jak na rysunku 1.

OCZyWiéCie dopuszczalne Potaczenie telefoniczne i sie¢ VPN a |
sg réznice wynikajace z in- BluetoothConnection &
dyw1dualnych pOtI‘ZG‘b UZyt- Potaczenie sieci bezprzewodowej a

kownika. Najwazniejsze jest

Potaczono :41“7"%

I ALL-vPN10_1

dolgczenie modemu, poprzez Nem—

. . . — Nazwa: ALL-VPN10_1
ktOI‘y mOZhWy deZIe dOStQp Sita sygnatu: Znakomita

Intern . Typ zabezpieczeri: Bez zabezpieczeri
do Internetu Typ radia: 802.11n

Krok 2 Logowanie. Przed - =3 | SSID: ALL-VPN10 1
zalogowaniem sie nalezy = ol
sprawdzié¢, czy siec jest juz — = il -

w1doczna w panelu SySte' Otwérz Centrum sieci i udostepniania

mowym. Jesli tak, to na-
Rysunek 4. Identyfikacja sieci w pa-
nelu systemowym

lezy sie z nig polaczyc. Sie¢
ma domy$lng nazwe ALL-
-VPN10_1 nadawang auto-
matycznie po wstepnej instalacji (rysunek 4). Uwaga: na tym etapie
sie¢ nie ma zadnych zabezpieczen. Nastepnie nalezy sprawdzic¢
IP. W tym celu w oknie polecenn DOS otwieranym poleceniem cmd
nalezy uruchomi¢ program ipconfig. W efekcie zostajg wyswie-
tlone informacje zawierajgce m.in. adres IP rutera (rysunek 5).
Domys$lny adres to: 192.168.1.1. Taki adres nalezy wpisa¢ w oknie
przegladarki internetowej aby uzyskac¢ dostep do procedur konfi-
guracyjnych. Dopiero w tym momencie zostaje wySwietlone okno
logowania (rysunek 6), w ktérym uzytkownikiem domys$lnym jest
admin majgcy takie samo hasto (admin). Dane te powinny by¢ na-
tychmiast zmienione, aby uniemozliwi¢ dostep do sieci osobom
postronnym. Jest to niezwykle istotne, gdyz logujemy sig na konto
administratora.

¥ C:\Windows\system32\cmd.exe o) e S

[Konfiguracja IP systemu Windous

(i) »

etnego polaczenia :
ia lokalnego .

: No$nik odXaczony
: home

Stan ca . : No$nik odlaczony
Sufik

[Karta tunelowa isatap.{5DE23C9D-5FB2-49C2-ACDB-BA4863DD7ES?>:

: Noénik odlaczony

: Noénik odaczony
:allnet.de

Rysunek 5. Informacja o sieci podawana przez program ipconfig

19216811 x I+
<« C 0 O 19216811
Zaloguj sie
httpy//192.168.1.1
Twoje polaczenie  ta strona nie jest prywatne

Nazwa uzytkownika | admin

Haslo | s

Rysunek 6. Okno logowania do rutera
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Rysunek 7. Okno konfiguracji sieci z lista dostepnych polecen

Krok 3 Po zalogowaniu sig¢ mozna rozpocza¢ procedure konfiguro-
wania rutera. Zakladajgc, ze wykonuje jg laik rozsgdne bedzie skorzy-
stanie z czarodzieja (wizarda), ktéry poprowadzi nas krok po kroku
przez wszystkie niezbedne etapy (rysunek 7). Juz w tym momencie
pojawia sig jednak pierwszy problem, gdyz nalezy okresli¢ typ po-
taczenia dla sieci WAN. Do wyboru jest: DHCP (z automatycznym
ustalaniem IP), PPPoE (dla sieci Poin-to-Point), static IP (staly adres
IP). Zalézmy, ze wybieramy opcje pierwsza.

Krok 4 Dla sieci z automatycznie ustalanym adresem IP krok 4
konczy procedure konfiguracyjng. Podaje sie w nim nazwe sieci
i wspoéldzielony klucz, bez ktérego znajomosci nie bedzie mozliwe
korzystanie z sieci.

Od tego momentu mozna juz w petni korzystaé z sieci i mie¢ do-
step do Internetu. Faktycznie, konfigurowanie nie byto zbyt skom-
plikowane. Kwestia — czy poradzi sobie z tym kazdy pozostaje jednak
otwarta. Nalezy pamieta¢, ze tak skonfigurowany ruter wykorzy-
stuje domy$lne wartosci wszystkich parametréw, ktére w konkret-
nych przypadkach nie muszg by¢ optymalne. Ich zmiana wymaga
juz pewnej fachowej wiedzy. Dla uzytkownikéw z pewnoscia naj-
wazniejsze beda tryby zabezpieczen, ale w srodowisku, w ktérym
funkcjonuje kilka sieci, réwnie wazny moze by¢ tez np. wybor ka-
natéow. Standardowo sg one przydzielane automatycznie, ale czesto
prowadzi to do nakladania sie kilku sieci na jeden kanat. W takich
przypadkach korzystniejsze jest reczne ich ustawienie. Program kon-
figuracyjny ma wbudowany skaner umozliwiajacy ocene zajetosci ka-
naléw wlgcznie z orientacyjnym pomiarem jakosci sygnatu w kazdym
z nich. Nie jest wigc konieczne korzystanie z programéw zewnetrz-
nych, takich jak inSSIDer.

Na pewno warto kilka chwil poswigcic firewallowi, w ktérym usta-
lane sg zasady dostepu i filtrowania zasob6w sieciowych. Ma to klu-
czowe znaczenie dla bezpieczenstwa uzytkownikéw sieci.

Nieco bardziej zlozone jest konfigurowanie pozostatych typow
sieci, ale opisanie wszystkich opcji przekraczaloby znacznie roz-
miary artykulu. Mozna tylko doda¢, ze instrukcja do rutera ma
175 stron.

Inne cechy funkcjonalne rutera

1. WAP - bezprzewodowy punkt dostepowy. Realizacja WAP zwiek-
sza zasieg sieci bez konieczno$ci stosowania polgczen kablowych.
Nazwa sieci bezprzewodowej (SSID) i klucze szyfrowania sa ge-
nerowane automatycznie i rozsytane do urzadzen klienckich.

2.L7 VIP Priority Channel + WMM - kanal priorytetowy L7
VIP wraz z WMM (Wi-Fi Multi Media) pozwalaja na prioryte-
towa realizacje pozbawionych jitteru potaczen telefonicznych
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kiej rozdzielczosci.

3. Guest Networks Access — funkcja umozliwiajgca korzystanie
z sieci przez uzytkownikéw na prawach gosci. Nie sg do tego po-
trzebne dodatkowe urzadzenia, licencje i zlozona konfiguracja
VLAN. Dzigki wbudowanej zaporze firewall oraz serwerowi DHCP
uzytkownik — go§¢ moze bezpiecznie korzystac tylko z Internetu.

4. L7 Management-Blocking - rozpoznawanie i blokowanie aplikacji
dziatajacych na tym samym porcie. Lista blokujacych aplikacji
jest kontrolowana przez administratora.

5. L7 QoS - kontrolowanie przepustowosci wykorzystywanej przez
poszczegolne aplikacje i odpowiednie kolejkowanie ruchu w celu
optymalizacji zajmowanego pasma.

6. QoS Bandwidth Management — przydzielanie pasma uzytkow-
nikom lub grupom w zaleznosci od réznych przedzialéw czasu
w celu dopasowania do ré6znych srodowisk sieciowych.

7. Latwy w uzyciu system zarzadzania siecig. Administrator za-
rzadza siecig za posrednictwem aplikacji uruchamianej w prze-
gladarce internetowej. Stosowne dzialania moze podejmowac
na podstawie logéw zapisywanych w przypadku wszelkich nie-
prawidlowosci. Aplikacja wymaga zalogowania sie do konta ad-
ministratora z podaniem unikatowego hasta.

Ocena
Ruter ALL-VPN10 mozna poleci¢ zaréwno uzytkownikom niema-
jacym specjalistycznej wiedzy na temat dziatania sieci komputero-
wych, jak i uzytkownikom wymagajacym, pragnacym $wiadomie
uzyska¢ maksi-
mum korzysci
z tego urzadze-
nia. Dla uzytkow-
nikéw pierwszej
kategorii najwaz-
niejsza cecha jest
latwos¢ instala-
cji i konfigurac;ji.
Wszystkie wyma-
gane czynnosci
mozna wykonac
dostownie w kilka
minut, by moc

w pelni korzy-

sta¢ z sieci i z In-
ternetu. Stosunek
ceny do wykorzystywanych mozliwos$ci nie bedzie jednak w takim
przypadku zbyt korzystny ze wzgledu na nieoptymalne wykorzy-
stywanie funkcji rutera lub wrecz rezygnacje z niektérych z nich.
Zupelnie inaczej jest, gdy ruter ma spetniac¢ okreslone funkcje i za-
dania wymagajace bardziej §wiadomego i zloZzonego skonfiguro-
wania. Woéwczas stosunek ceny do mozliwosci staje sie juz bardzo
korzystny. Testy wykazaly, ze ruter ALL-VPN10 zapewnia silny sy-
gnal, polaczenia sg stabilne i pewne.

Duza zaletg zastosowan w przedsiebiorstwach jest mozliwos¢ uzy-
wania 2-portowej, 100-megabitowej sieci WAN o zréwnowazonym
obcigzeniu i redundancji gwarantujgcych wymianeg danych bizne-
sowych. Funkcjonalno$¢ rutera zwiekszajag wbudowane 100-mega-
bitowe switche LAN (max. 3 do 4). Uzytkownicy pragnacy zachowac
poufnosc¢ i bezpieczenstwo przesylanych przez sie¢ danych majag
do dyspozycji do 10 tuneli IPSec VPN o przeptywnosci do 100 Mb/s.
Ruter obstuguje do 5 potaczen PPTP VPN. Dwie anteny, w jakie jest
wyposazony ruter ALL-VPN10. zapewniajg bardzo dobry sygnat
nawet w pomieszczeniach o duzej powierzchni — duzych domach
i biurach.

Jarostaw Dolinski, EP



