SIECI BEZPRZEWODOWE 13/ Yl /'L 134

PREZENTACJA

Niezawodna siec
bezprzewodowa Wi-Fi

bazujaca na urzadzeniach Moxa

Bezprzewodowa wymiana danych miedzy maszynami
to obecnie dynamicznie zmieniajqca sie dziedzina tech-
niki i rozwojowy obszar rynku. Wraz z rozwojem techno-
logii bezprzewodowych rosnie tez ich znaczenie w prze-
mysle. Standard IEEE 802.11n umozliwia transmisje
danych nawet do 600 Mbps. Urzqdzenia Wi-Fi pracu-
jgce w przemysle majq wiele dodatkowych technologii
pozwalajqcych pracowacé w szczegdlnie niekorzystnych
warunkach czy zapewniajq komunikacje w przypadku,
gdy standardowe rozwiqzania biurowe nie sq wystar-
czajqce. W dobie IoT niezawodnos¢ systemow przemy-
sfowych ma kolosalne znaczenie.

Awaria nawet pojedynczego urzadzenia moze wplynac na dostepnosc
duzej czesci infrastruktury o znaczeniu krytycznym. Sieci bezprze-
wodowe maja wiele zalet. Sg to miedzy innymi oszczednosc¢ kosztéw,
elastycznosc, skalowalnosé, tatwosé rozbudowy czy restrukturyzacji
sieci. Niemniej jednak gtéwna przeszkoda dla operatoréw korzystaja-
cych zrozwigzan bezprzewodowych jest zapewnienie niezawodnosci
w trudnych i ztozonych warunkach srodowiskowych, szczegélnie dla
aplikacji o znaczeniu krytycznym.

Nowa seria AWK-A firmy Moxa jest precyzyjnie zaprojektowana
do zapewnienia niezawodnej komunikacji bezprzewodowej Wi-Fi,
aby zminimalizowac¢ przestoje i zmaksymalizowac czas pracy syste-
moéw krytycznych. PrzesledZmy najwazniejsze czynniki, ktére maja
wplyw na prawidltowe funkcjonowanie sieci Wi-Fi.
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Czestotliwosc¢ i kanaty wewnetrzne

Pierwszym krokiem, ktéry przyblizy nas do zaprojektowania spraw-
nie dzialajacej sieci bezprzewodowej, jest znalezienie kanatéw z moz-
liwie najmniejszymi zakt6ceniami. Jak powszechnie wiadomo sieci
bezprzewodowe wykorzystujg do transmisji danych fale radiowe,
w zwigzku z czym istotng kwestig jest dobranie odpowiedniej cze-
stotliwos$ci pracy (2,4 lub 5 GHz) oraz jej kanaléw wewnetrznych
w obrebie tych czgstotliwo$ci. Standard IEEE 802.11b/g definiuje
prace w zakresie ~2,4 GHz, natomiast standard IEEE 802.11a/n w za-
kresie ~5 GHz.

Oba standardy maja w swoim
pasmie wydzielone kanaty i tak
na przyklad 2,4 GHz ma ich 14
(o szerokoéci 22 MHz kazdy).

70 ELEKTRONIKA PRAKTYCZNA 6/2019

IEEE 802.11a

AWK-4131A
Access Point

¥

L

L s

-
AWKA1B1A S
Glient —
' Sttt
PLC St
]
=1

Automated Guided Vehicles
(AGVs)

7 Akt
7 Glen

I~

Wiecej informacji:

Elmark Automatyka Sp. z o.o.

ul. Bukowinska 22 lok. 1B, 02-703 Warszawa
moxa@elmark.com.pl
www.moxa.elmark.com.pl

Jednak kanaty nie sa kompletnie odseparowane od siebie i sgsiadu-
jace kanaly mogag sie wzajemnie zakldcac. Tylko 3 z nich nie nachodza
na siebie i w ten spos6b w zaden sposéb nie zakldcaja sie wzajem-
nie. Oznacza to tyle, ze tylko 3 kanaly z dostepnych 14 pozwolg nam
na transmisje danych bez zadnych wzajemnych zaklécen. W obsza-
rach z duzg liczbg urzadzen radiowych czestotliwo$¢ 2,4 GHz moze
by¢ pewnego rodzaju ograniczeniem, tym bardziej jesli w przyszto-
$ci planujemy rozbudowe naszej sieci. Jezeli zatem w sieci wystepuje
wiele urzadzen korzystajgcych z transmisji radiowej, to z pewnosciag
warto rozwazy¢ jej budowanie z wykorzystywaniem czestotliwo$ci
5 GHz, w tym pasmie kanaty na siebie nie nachodza, a zatem mamy
wieksze pole manewru.

Wzrost przepustowosci tacza - technologia MIMO

Wréémy do charakterystyki czgstotliwoséci 5 GHz. Czestotliwo$¢ ta moze
pracowa¢ w dwéch standardach — 802.11a oraz 802.11n i z pewnoscia
pomoze w uniknieciu probleméw zwigzanych z interferencja fal w cze-
sto przecigzanym pas$mie 2,4 GHz. Oczywiscie wszystko ma swoje plusy
i minusy. Korzystajac z czestotliwosci 5 GHz, trzeba liczy¢ sie z tym,
ze konsekwencjg zwiekszenia czestotliwosci bedzie zmniejszenie pro-
pagacji fal, sygnal bedzie gorzej przenikal przez przeszkody, co w efekcie
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koncowym przektada sig na przymusowe zasto-
sowanie wiekszej liczby AP w naszej sieci (pra-
cujac w standardzie 802.11a).

W przypadku stosowania standardu 802.11n
rozwigzaniem tego problemu jest zastosowa-
nie w urzadzeniach technologii MIMO (rysu-
nek 1), polegajacej na transmisji wieloantenowej
zaréwno po stronie nadawczej, jak i odbiorcze;j.
Gléwnymi korzysciami takiego rozwigzania sa:
zysk dywersyfikacji, a zatem wzrost niezawodno-
Scilacza, a takze zysk multipleksacji, czyli wzrost
przepustowosci facza.

Seria AWK-A wyposazona jest w dwie anteny,
ktore pracujg w technologii 2x2 MIMO. Wykorzy-
stanie technologii MIMO oraz standardu 802.11n
pozwala znaczaco zwiegkszy¢ pojemnosc, prze-
pustowos¢ oraz niezawodno$c¢ sieci WLAN.

Podwéjna izolacja urzadzenia
Istnieje wiele potencjalnych zagrozen ukrytych
w $rodowiskach przemystowych, ktére opera-
torzy moga tatwo przeoczyd¢, ale nadal sg one
bardzo niebezpieczne dla urzadzen bezprzewo-
dowych. Do innego rodzaju probleméw mozemy
zaliczy¢ zewnetrzne zaklécenia majace wplyw
na jakos¢ potgczen bezprzewodowych. Sa to za-
réwno zakldcenia pochodzace od przeszkéod
fizycznych, takich jak chociazby metalowe kon-
strukcje, zakldcenia elektromagnetyczne, pocho-
dzace np. od silnikéw DC czy falownikéw, jak
i te pochodzace od urzadzen wykorzystujacych
do komunikacji te sama czestotliwo$¢ 2,4 GHz.
Nalezy zatem zadba¢ o odpowiednie ulokowanie
naszych urzadzen oraz wybér optymalnych ka-
naléw. Ignorowanie zagrozen powodujacych wy-
fadowania elektrostatyczne moze doprowadzic¢
do utraty produktywnosci, dodatkowych kosztéw
konserwacyjnych oraz zwiekszenia calkowitych
kosztéw procesu technologicznego.

Podwojna izolacja w serii AWK-A oferuje
kompleksowsq ochrone, ktéra zapewnia stabilne
napiecie zasilania oraz ochrone anten przed wy-
fadowaniami elektrostatycznymi (rysunek 3).
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Rysunek 2. Podwéjna izolacja urzadzenia
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Urzadzenia serii AWK-A majg 500 V ochrong portéw zasilania,
a takze zapewniajg ochrone anten Level 5 ESD. Ta unikalna, wbudo-
wana konstrukcja nie tylko chroni urzadzenie przed uszkodzeniami
wynikajagcymi z czynnikéw §rodowiskowych, ale takze znacznie ula-
twia instalacje w terenie, redukujac zbedne akcesoria.

Redundancja potaczen radiowych
- ochrona AeroLink
Komunikacja przemystowa staje si¢ paradoksalnie coraz bardziej zlozona,
poniewaz coraz wiecej krytycznych danych przesytanych jest za posred-
nictwem jednej sieci, aby zwiekszy¢ ogolng wydajnosé. W aplikacjach,
w ktérych trudno wykorzystac transmisje przewodowa, takich jak train-
-to-ground, platformy przybrzezne i aplikacje do komunikacji miedzy
portami, sie¢ konwergentna moze wykorzystywac urzadzenia bezprzewo-
dowe do zastepowania rozwigzan przewodowych. W takich aplikacjach
szczegblnie wazne jest zapewnienie redundancji potaczen. Innowacyjna
technologia ochrony AeroLink firmy Moxa zapewnia inteligentng metodg
awaryjnego przelaczania z szybkim czasem przywracania i skalowalno-
$cig, co utatwia wilgczanie wielu warstw ochrony potaczen bezprzewo-
dowych w celu maksymalizacji czasu dziatania krytycznego systemu
i zapewnienia ciagglej transmisji. Zasada dziatania jest prosta i polega
na utrzymywaniu zapasowego polaczenia bezprzewodowego i jego na-
tychmiastowej aktywacji w przypadku wystgpienia zakt6cen lub awarii
nalaczu podstawowym. Dzigki temu zachowana pozostaje komunikacja,
a co za tym idzie pelna funkcjonalnosé takiego polaczenia. Komunikacja
wraca na tgcze podstawowe, gdy to polaczenie stanie sig znow aktywne.
Rysunek 4a pokazuje dzialanie komunikacji bezprzewodowej w sieci
w przypadku, gdy wszystkie polaczenia dziataja prawidlowo.
Natomiast w momencie wystapienia awarii badz zaklécen na taczu
podstawowym komunikacja dziala jak ponizej. Wezltem aktywnym
staje sig jeden z wezléw zapasowych (rysunek 4b).

Obiekty w ruchu - Turbo Roaming
Ta autorska technologia firmy Moxa pozwala na szybkie przelaczanie sig
ruchomego urzadzenia typu ,,Client” pomiedzy poszczegdlnymi punk-

tami dostepowymi (Access Pointami). Co bardzo wazne nie wymaga
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zadnej konfiguraciji po stronie punktéw dostgpowych. Jedynie urzadzenie
pracujace jako Client musi mie¢ odpowiednig konfiguracje. Przetaczanie
do kolejnego Access Pointa odbywa sie na podstawie poréwnania mocy
sygnalu (rysunek 5). Zastosowanie tej technologii pozwala na znacznie
dokladniejsze sterowanie obiektami w ruchu czy przesylanie danych
z kamer umieszczonych na pojezdzie do zdalnego rejestratora wideo.
Turbo Roaming pozwala zachowa¢ plynny obraz przy przesytaniu wi-
deo z ruchomego pojazdu.

Oproécz przyblizonych powyzej dodatkowych technologii typowych
dlarozwigzan przemystowych bardzo duze znaczenie ma samo wykona-
nie urzadzen. Standardem jest tutaj mocna, metalowa obudowa, redun-
dantne zasilanie czy praca zaré6wno w ujemnych, jak i podwyzszonych
temperaturach. Wéréd wielu rozwigzan bezprzewodowych producentéw
przemyslowych znalez¢ mozna tez urzadzenia w wykonaniu IP67 czy
ze ztgczami M12 badz swiattowodowymi.

W ponizszej tabelce znajduje sie podsumowanie najwazniejszych funk-
cji urzadzen bezprzewodowych Wi-Fi serii AWK-A producenta MOXA.

Podsumowanie

W przypadku, gdy priorytetem jest transfer duzych ilosci danych
w krétkim czasie i na wzglednie niewielkie odleglosci, uzycie Wi-Fi
moze by¢ najlepszym wyborem sieci bezprzewodowej.

Budowanie sieci na obiektach przemyslowych opiera sie réwniez na po-
dejmowaniu innych waznych decyzji. Musimy wiedzie¢, jakie dane
sa w naszej sieci przesylane, na ile sg one krytyczne dla dzialania calego
systemu i w zaleznosci od tego dobra¢ m.in. protokoly komunikacyjne,
odpowiednig predkos¢ facza czy skonfigurowac protokoly redundancji
sieci. W standardowych aplikacjach komunikacji bezprzewodowej utrata
czesci danych, np. w momencie chwilowej przerwy w lacznosci, bywa
akceptowalna. W przemysle najczesciej jednak nie jest to tolerowane,
m.in. ze wzgledéw bezpieczenstwa. Dlatego nalezy wykorzystywac takie
urzadzenia, ktdre potrafig sprosta¢ trudnym wymaganiom, a urzadzenia
Moxa niewatpliwie idealnie sprawdzaja si¢ w aplikacjach przemystowych.

Zapraszamy na stroneg naszego bloga www.moxa.elmark.com.pl,
gdzie mozna znalez¢ informacje o sposobach konfiguracji wspomnia-

nych urzadzen. Tomasz Sokot
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