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IPv4 & IPv6

6LoWPAN

Ethernet, etc

Rzeczy (26)

" Systemy dla Internetu

Uktady scalone z obstuga protokotu Thread

Technologia Internetu Rzeczy wymaga bezposrednie-
go dolqczenia wezloéw koricowych do sieci Internet.
Takie rozwiqzanie oferuje protokél Thread. Obecnie
nastepuje szybki rozwdj tego protokotu, a zwlaszcza
jego darmowej wersji OpenThread. Zaczyna on stawac
sie zupelnie realnq alternatywq dla protokotu ZigBee.
Dzieki temu moze on spowodowac gwaltowny rozwaj
sprzetowych rozwiqzan komunikacji radiowej dla
inteligentnego domu (Smart Home) z obstugq urzqdzen
domowych, klimatyzacji, systemow bezpieczenstwa

i oswietlenia czy zarzqdzania zuzyciem energii.

Wszystkie zaprezentowane uktady scalone sg w fazie produkcyjnej. Ze-
stawienie uktad6w scalonych SoC z obstugg protokotu Thread umiesz-
czono w tabeli 1. Dla uktadéw produkowanych i dostepnych do zakupu
zostata podana cena pojedynczego uktadu (jesli jest dostepna) w witry-
nie DigiKey. Dla innych uktadéw podano dostepne informacje o pla-
nach. Podano tez ceny (jesli sg dostepne): uktadu uruchomieniowego (/
EVAL/), modutu produkcyjnego [MOD] oraz wtyczki USB (oznaczenie
(USB)). Niektére uktady oprécz modelu podstawowego maja istotne wa-
rianty. Zostaly one pokazane w nawiasach klamrowych ,{}".

Zestawienie wykonano na podstawie informacji uzyskanych z In-
ternetu i nie stanowi pelnego przegladu uktadéw ani kompletnej pre-
zentacji ich cech. Sposréd wielu uktadéw scalonych obstugujacych
tylko protokét IEEE 802.15.4 bardzo trudno jest wylowi¢ uklady z ob-
stugg protokotu Thread. Pewnym sposobem jest sprawdzenie listy
na oficjalnej stronie produktéw certyfikowanych Thread certified
products [3]. Jednak na niej znajduja sie takze produkty zdecydowa-
nie stare oraz tylko niektére nowsze. Bo wille nowszych produktow
jest jeszcze w trakcie uzyskiwania certyfikatu.

Wynik poszukiwan jest sporym zaskoczeniem. Wydaje sie, ze ukla-
déw z obstuga komunikacji ze standardem Thread nie oferujg takie
firmy jak Cypress, Renesas, Panasonic, Fujitsu czy Toshiba.

Najlepszym sposobem prezentacji zlozonej informacji jest rysu-
nek. Dlatego zostaly pokazane schematy blokowe wszystkich oma-
wianych uktadéw scalonych. Maja one r6zny stopien szczegétowosci,
jednak dostarczajg bardzo cennych informacji o budowie wewnetrz-
nej tych uktadow.

Prezentacja ukladéw jest zorganizowana w dwojaki sposéb.
Po pierwsze oméwiona jest cato§ciowa realizacja r6znych istotnych
cech i wlasnosci pojedynczych uktadéw scalonych. Po drugie przed-
stawione jest om6wienie najbardziej reprezentatywnego uktadu sca-
lonego (jednego lub kilku) dla danego zagadnienia. W ten spos6b
mozna zapoznac sig z kompletnym opisem poszczegélnych ukladéw
scalonych i z ich poré6wnaniem.

Thread

Thread jest protokotem sieci bezprzewodowej opracowanym przez
konsorcjum Thread Group (pierwsza specyfikacja w roku 2015) [1].
W prace konsorcjum zaangazowane sg czolowe firmy z branzy jak:
Google, Samsung, ARM, NXP, Silicon Labs, Nordic Semiconductor,
Osram, Qualcomm, Schneider, Somfy, Tyco, Zephyr Project czy Te-
xas Instruments [S20]. Wtasnie do konsorcjum (IX 2018) dotgczyla
firma Apple, twoérca systemu inteligentnego domu HomeKit. O roku
2017 konsorcjum Thread Group udziela certyfikatu zgodnosci z pro-
tokotem Thread. Najnowsza wersja Thread 1.1 specyfikacji jest do-
stepna za darmo od 7 maja 2018 [1].

Thread pracuje z wykorzystaniem protokolu komunikacyjnego
IEEE 802.15.4. Protok6t ten specyfikuje dolne warstwy MAC oraz
PHY modelu OSI. Asynchroniczny protoké! komunikacyjny umoz-
liwia niski pobdér mocy przez wezly. W kolejnej warstwie zostata
zastosowana sie¢ 6LoWPAN (Low-Power Wireless Personal Area
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Networks), ktéra umozliwia prace sieci w konfiguracji mesh oraz
adresowanie IPv6 [S20].

OpenThread jest otwartg (darmowa) implementacja specyfikacji
Thread powstalg z inicjatywy firmy NestLabs obecnie wspierang
przez firme Google [2]. Zawiera warstwe sieciowa, role urzadzen
oraz wsparcie dla rutera krawedziowego (Border Router).

Jednoczesna praca zdwoma protokotami

Wiele uktad6éw scalonych, oprécz obstugi protokotu Thread, moze
w pasmie 2,4 GHz pracowac takze z komunikacja w innym standar-
dzie. Umozliwia to dodatkowa obstuge r6znych protokotéw: Blue-
tooth Low Energy 5, ZigBee, Wireless M-Bus, ANT lub protokotéw
autorskich (proprietary). Dodatkowo, juz kilka uktadéw scalonych,
réznych producentéw, umozliwia w pasmie 2,4 GHz jednoczesng
(concurrent) transmisje w sieci z protokolem Thread oraz z innym
protokotem. Dokladniej to zagadnienie zostalo om6éwione w dwéch
poprzednich artykutach tej serii [S17, S18].

e Uklady rodziny nRF52x (Nordic Semiconductor) [9] umozli-
wiajg w pasmie 2,4 GHz jednoczesng transmisje w sieciach
Bluetooth 5 i Thread. Zapewnia to mechanizm Dynamic Mul-
tiprotocol z obstuga stosu BLE 5 oraz stosu OpenThread. Me-
chanizm zapewnia, ze praca modutu radiowego jest dzielona
pomiedzy protokoly — z zapewnieniem, ze transmisja obu jest
obstugiwana. Wspéldzielenie czasowe pracy r6znych protoko-
16w jest realizowane automatycznie w tle i jest niewidoczne
dla uzytkownika [S17].

e Uklady scalone rodziny Mighty Gecko EFR32MG firmy Sili-
con Laboratories [7] udostepniaja obstuge jednoczesnej pracy
z wieloma protokolami pod nazwg Silicon Labs Dynamic Mul-
tiprotocol. Umozliwia to podzial czasowy pracy modutu ra-
diowego i szybkie przetaczanie jego konfiguracji pracy [S17].

e Uklad scalony KW41Z firmy NXP [15] umozliwia jednoczesng
prace z protokolem BLE 4.2 oraz IEEE 802.15.4 (stos ZigBee
i Thread). Zastosowany zostal modut programowy Mobile
Wireless Systems (MWS) pracujacy z metodg przetaczania
modutu radiowego.

Inni producenci tez zapowiadajg mozliwo$¢ rownoczesnej transmi-
sji z protokotem Bluetooth 5 oraz innym standardem: STM32WB55VG
(ST Microelectronics) [14] [S18].

Uklad nRF52840 Uktad scalony nRF52840 firmy Nordic Semicon-
ductor ma zastosowany rdzent ARM Cortex-M4F (64 MHz) z duzg pa-
miecig Flash do 1 MB i RAM do 256 KB [9].

e Uklad umozliwia w pasmie 2,4 GHz transmisje w sieciach

z protokolem Bluetooth 5, Thread, ZigBee, IEEE 802.15.4 oraz
ANT [9].

*  Mozliwa jest jednoczesna obstuga transmisji z obstuga stosu
BLE 5 oraz stosu OpenThread. Zapewnia to mechanizm Dy-
namic Multiprotocol z obslugg stos6w S140 v5 SoftDevice
oraz stos OpenThread RF.

* Programowana moc wyjSciowa w zakresie od —20 dBm
do +8 dBm.

e Uklad zapewnia bezpieczne bootowanie oraz aktualizacje
oprogramowania poprzez radio.

e Uklad moze pracowac z r6znymi systemami RTOS lgcznie
z systemem FreeRTOS.

e Uklad pracuje z napieciem zasilania od 1,7 V do 5,5 V.

e Uklad ma certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

e Ukladyrodziny nRF52x majg dedykowany modut kryptogra-
ficzny ARM TrustZone CryptoCell 310.

Firma udostepnia zestaw uruchomieniowy nRF52840-DK [19] oraz

wtyczke nRF52840 Dongle (PCA10059) [18].

Uktad SimpleLink CC2652R Uktad scalony SimpleLink CC2652R

firmy Texas Instruments [5] ma wtasnosci i budowe takg samg jak

uktad CC1352R [4]. Obstuguje za to jedynie pasmo 2,4 GHz bez ob-
stugi pasma ponizej 1 GHz.

*  Uklad umozliwia transmisje z obstuga wielu protokotow:
Bluetooth 5 Low Energy, IEEE 802.15.4g, 6LoOWPAN, Thread,
ZigBee, Wi-SUN oraz autorski protokét EasyLink [5].

*  Programowana moc wyjSciowa w zakresie do +5 dBm.

e Uktfad pracuje z napieciem zasilania od 1,8 V do 3,8 V.

*  Uklad zapewnia bezpieczne bootowanie oraz aktualizacje
oprogramowania poprzez radio.

e Uklad moze pracowac¢ z r6znymi systemami RTOS tacznie
z systemem FreeRTOS.

*  Jest tez wersja CC2652RB, ktéra ma wewnetrzny precyzyjny
generator 48 MHz Bulk Acoustic Wave (BAW) Resonator,
co pozwala na rezygnacje z zewnetrznego kwarcu.

*  Uktad ma certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

*  Obstuga uktad6éw peryferyjnych przez trzeci rdzen bez ko-
niecznos$ci budzenia rdzenia gtéwnego.

Praca dwuzakresowa

Trzech producentéw oferuje uktady scalone pozwalajace na prace
dwuzakresowa. Oprécz pracy w pasmie 2,4 GHz mogg one pracowac
w pa$mie ponizej 1 GHz (Sub-1GHz). Praktycznie w Europie ozna-
cza to pasma ISM 868 MHz oraz 440 MHz. Typowo stosowana jest
komunikacja w standardzie IEEE 802.15.4. Umozliwia to obstuge
réznych protokotéw: 6LoWPAN, KNX RF, Wi-SUN, SUN-FSK oraz
rozwiazan autorskich producentéw.

*  Uklady scalone rodziny Mighty Gecko EFR32MG firmy Sili-
con Laboratories [7] umozliwiajg prace w dwéch zakresach
z protokotem komunikacyjnym IEEE 802.15.4. Uklad radiowy
oferuje unikalng wtasno$¢ wybudzania Wake-on-Radio.

*  Uklad scalony SimpleLink CC1352R firmy Texas Instruments
(oraz jego wersja z dodatkowym wzmacniaczem CC1352P)
moze pracowa¢ w dwoch pasmach: 2,4 GHz i w pasmie po-
nizej 1 GHz (Sub-1GHz) [S17, S18].

*  Uklad scalony (QCA4020, Qualcomm) [10] umozliwia, oprécz
komunikacji w standardzie Bluetooth, komunikacje w stan-
dardzie Wi-Fi (802.11a/b/g) w dwéch zakresach 2,4 GHz oraz
5 GHz. Realizowane jest to poprzez zastosowanie osobnego
rdzenia sprzetowego.

Rodzina Mighty Gecko EFR32MGx Uklady scalone Mighty Gecko
EFR32MG firmy Silicon Laboratories majg zastosowany rdzeit ARM
Cortex-M4F (40 MHz) z duzg pamiecig Flash do 1024 KB i RAM
do 256 KB [7].

*  Uklady obstuguja transmisje w pasmie 2,4 GHz z protokolem
ZigBee 3.0, Thread, Bluetooth 5 oraz protokdét autorski. Moz-
liwe jest tworzenie sieci mesh.

*  Programowana moc wyjSciowa w zakresie do 19 dBm.

e Uklady majg sprzetowy modul kryptograficzny obstugu-
jacy algorytmy AES 128/256, SHA-1, SHA-2 (SHA-224,
SHA-256), modut obliczen CRC oraz True Random Num-
ber Generator.

*  Uklady pracujg z napieciem zasilania od 1,8 V do 3,6 V.

e  Zwraca uwage bardzo dtuga lista uktadéw peryferyjnych.

*  Niektére modele uktad6w obstugujg rowniez transmisje w pa-
smie ponizej 1 GHz (915 MHz, 868 MHz, 433 MHz, 169 MHz).
W tym pasmie uklad obstuguje protokoly M-BUS, SUN-FSK
oraz protokét autorski. Programowana moc wyjsciowa w za-
kresie do 20 dBm.

*  Uktady majg certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

e Uklady oferujg wlasnos¢ Wake-on-Radio.

Jest bardzo wiele wariantéw uktadéw w rodzinie Mighty Gecko
EFR32MG. Sg cztery serie EFR32MG1/12/13/14 oraz duza liczba
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konfiguracji. Firma Silicon Laboratories oferuje réwniez certyfiko-
wane moduly MGM12P [8] z uktadem scalonym rodziny EFR32MG
[7]. Kazdy uktad z serii EFR32 moze pracawac z protokotem Thread.

Dwuzakresowe procesory rodziny Mighty Gecko EFR32MG sa juz
w produkcji dostepne za rozsadng cene.

Transceiver

Uklady scalone do obstugi komunikacji standardu IEEE 802.15.4
produkowane w poprzednich latach zawieraly tylko uktad radiowy
do komunikacji dwukierunkowej — transceiver. Typowo nie miaty
one procesora sieciowego i komunikowaty sie z procesorem uzytkow-
nika poprzez tacze cyfrowe. Obecnie produkowane uktady SoC tez
umozliwiajg takg konfiguracje pracy, typowo nazywana ,,coproces-
sor”. Umozliwia to dodanie do modutu wbudowanego, np. Raspberry
Pi, mozliwosci komunikacji radiowej z protokotem Thread.

*  Uktad scalony SMARTRange CA-8211 firmy Cascoda jest
modemem z transceiverem [20]. Uktad obstuguje transmi-
sje w pasmie 2,4 GHz z protokolem IEEE 802.15.4-2006 and
IEEE 802.15.4-2003. Uktad zawiera koprocesor MAC z pelng
automatyczng obstuga ramek transmisji. Umozliwia obstuge
certyfikowanego stosu Thread na dolgczonym procesorze
zewnetrznym. Dostgpne sg sterowniki dla rdzeni ARM Cor-
tex-A, ARM Cortex-M, MIPS interAptiv, MIPS microAptiv
oraz systemow operacyjnych Linux, ARM mbed i Contiki.
Uktad ma certyfikacje konsorcjum Thread Group [3].

*  Kontroler komunikacyjny GP712 firmy Qorvo jest ukladem
scalonym przeznaczonym do obslugi standardéw ZigBee,
ZigBee Pro i Thread [21]. Uklad ma akcelerator AES-256
oraz interfejs SPI i UART. Moze pracowac jak odbiornik
jednoczesnie w trzech ré6znych kanalach z obstuga dwéch
anten. Stos komunikacyjny pozwala na jednoczesna prace
w trzech sieciach PAN. Uklad ma certyfikacje konsorcjum
Thread Group [3].

e Uklad scalony MCR20A firmy NXP jest transceiverem [11].
Uktad zostat dostosowany do obstugi protokotu Thread oraz
innych protokoléw jak SMAC, ZigBeePRO, RF4CE. Zawiera
facze komunikacyjne SPI pozwalajace na tatwe dolaczenie
procesora uzytkownika. Nietypowa cecha uktadu MCR20A
jest mozliwo$¢ obstugi dwoch sieci PAN oraz mozliwosc¢ au-
tomatycznego przelaczania pomiedzy dwiema antenami.

Uktady SoC (System on Chip)

Najbardziej istotng cechg uktadéw scalonych dla Internetu Rze-
czy jest bezpieczenstwo, niski pobér mocy oraz maksymalne zinte-
growanie funkcjonalnosci. To jest nie tylko komunikacja, zajmuje
ona niewielkg czes$¢ powierzchni ukladu scalonego. Wiekszos¢ po-
wierzchni zajmujg uktady peryferyjne przeznaczone do kompletne;j
obstugi systemu wbudowanego z wieloma czujnikami.

Wszystkie nowe uktady scalone z obstuga protokotu Thread sg typu
SoC (System on Chip). We wszystkich uktadach zostaty zastosowane
rdzenie procesorowe rodziny ARM Cortex-M.

Rozwigzania organizacji uktadéw scalonych oferowanych przez
producentéw sg r6zne. Wydaje sie, ze wynika to z réznego przeznacze-
nia tych uklad6éw. Tak wigc najbardziej rozbudowane uktady scalone
sg: wielordzeniowe (multi core), z obstuga wielu protokoté6w komu-
nikacyjnych (multi protocol) oraz dwuzakresowe (dual band). Przy-
ktadem jest uktad SimpleLink CC1352R firmy Texas Instruments [4].

Rdzen gtéwny

Wystepuje bardzo duza rozpieto$¢ maksymalnej czestotliwosci ze-
garowej pracy rdzenia gtéwnego: od 24 MHz do 128 MHz. Wystepuje
tez bardzo duza rozpieto$¢ wielkosci zastosowanej pamigci RAM
i Flash. Typowo wigkszo$¢ kodu oprogramowania firmowego jest
umieszczana w pamieci ROM.
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Rdzen ARM Cortex-M4F

Jako rdzen gléwny (aplikacyjny) uktadu SoC stosowany jest typowo
rdzen ARM Cortex-M4F. Umozliwia on wykonywanie obliczen zmien-
noprzecinkowych oraz obliczen sygnatowych. Wrecz jest on nazywany
przez firme ARM procesorem DSP (procesor sygnatowy). Zastosowano
go w uktadach scalonych rodziny:

. Kinetis KW2xD (NXP) [16],

*  Mighty Gecko EFR32MG (Silicon Laboratories) [7],

e SimpleLink CC2652R (Texas Instruments) [5],

*  nRF52840 (Nordic Semiconductor) [9],

*  QCA4020/24 (Qualcomm) [10],

e STM32WB55VG (ST Microelectronics) [14].

Rodzina Kinetis KW2xD Uklady scalone rodziny Kinetis KW2xD
firmy NXP ma zastosowany rdzent ARM CortexM4F (50 MHz) z duzg
pamiecig Flash 512 KB i RAM 64 KB [16].

*  Uklady obstuguja protokdt transmisji IEEE 802.15.4 w pasmie

2,4 GHz z protokotem Thread i ZigBee 3.0.

*  Programowana moc wyjSciowa w zakresie do 8 dBm.

*  Obsluga zewnetrznego wzmacniacza mocy (PA) lub wzmacnia-
cza sygnalu (LNA).

e Uktady maja sprzetowy modul kryptograficzny obstugujacy
algorytmy DES, 3DES, AES, MD5, SHA-1 oraz SHA-256 oraz
modutl obliczen CRC.

*  Kazdy uklad ma unikalny 128-bitowy numer identyfikacyjny.

e Uklady pracuja z napieciem zasilania od 1,8 V do 3,6 V.

e Uklady maja certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

*  Mozliwos¢ automatycznego przelaczania pomiedzy dwiema
antenami do obstugi protokotu IEEE 802.15.4.

*  Sprzetowe wspomaganie dwdch sieci (dual PAN) z protokotem
IEEE 802.15.4 ze sprzetowa obstugg adreséw.

Firma udostepnia modut uruchomieniowy Freedom Development
Platform (FRDM-KW24DS512) oraz wtyczke USB (USB-KW24D512)
do uruchamiania sniffera.

Uklad QPG6095 Uktad scalony QPG6095 firmy Qorvo ma zasto-
sowany rdzenn ARM Cortex-M4F (40 MHz) z duza pamiecig Flash
do 512 KB i RAM do 64 KB [22].

e Uklad obstuguje transmisje w pasmie 2,4 GHz z protokotem

ZigBee 3.0, Thread oraz Bluetooth 5.

*  Sprzetowy modut obstugi komunikacji standardu IEEE 802.15.4
oraz osobny modul obstugi BLE 5.

e  Sprzgtowy modul kryptograficzny AES 128/256.

e Ukfad ma certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

*  Sprzetowe wspomaganie umozliwia jednoczesna prace z ko-
munikacja standardu BLE5 i Thread w trzech sieciach PAN
z r6znymi kanalami.

Rdzen ARM Cortex-M3
Jako rdzen gléwny uzyto rdzenia ARM Cortex-M3 w ukladach diu-
zej oferowanych na rynku jak RSL10 (ON Semi) [12], oraz EM358x
i EM359x firmy Silicon Labs [6].
Rodziny EM358x i EM359x Uklady scalone rodziny EM358x
i EM359x firmy Silicon Labs majg zastosowany rdzenn ARM Cor-
texM3 (24 MHz) z duzg pamiecig Flash 512 KB i RAM 64 KB [6].
e Uktady obstugujg protokét transmisji IEEE 802.15.4 w pasmie
2,4 GHz z protokotem Thread i ZigBee 3.0.
*  Programowana moc wyjSciowa w zakresie do 8 dBm.
e Uklady zawierajg sprzetowy accelerator AES-128 oraz mo-
dut obliczen CRC.
o Umozliwia prace uktadu z napieciem zasilania od 2,1 V.do 3,6 V.
e Uklady maja certyfikacje konsorcjum Thread Group [3].
e Uklady scalone rodziny EM358x i EM359x r6znia sig rozmia-
rem obudowy z r6zna liczbg wyprowadzen.
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Rdzen Arm Cortex-Mo+

Jako rdzen gléwny zostal zastosowany rdzenn ARM Cortex-M0+ tylko

w jednym uktadzie scalonym Kinetis KW41Z firmy NXP [15].
Uklad Kinetis KW41Z Uklad scalony Kinetis KW41Z firmy NXP

ma zastosowany rdzeit ARM Cortex-M0+ (48 MHz) z duzg pamiecia

Flash 512 KB i RAM 128 KB [15].

e Ukfad obstuguje dwa protokoly transmisji Bluetooth Low Energy
v. 4.2 oraz IEEE 802.15.4 z protokotem Thread oraz ZigBee 3.0
zmozliwo$cia ich jednoczesnej obstugi (z podziatem czasowym).

*  Programowana moc wyj$ciowa w zakresie od —30 dBm
do 3,5 dBm.

*  Obstuga zewnetrznego wzmacniacza mocy (PA) lub wzmac-
niacza sygnatu (LNA).

*  Wystawia sygnal wytaczenia modutu radiowego co umozli-
wia sterowanie wsp6ipracg z modutem Wi-Fi.

e Uklad ma sprzetowy accelerator AES-128 oraz generator
TRNG (True random number generator).

*  Kazdy uklad ma unikalny 80-bitowy numer identyfikacyjny
oraz unikalny 40-bitowy MAC adres.

e Uklad zawiera wbudowang przetwornice DC-DC pracujaca
w trzech trybach: Buck, Boost i Bypass. Umozliwia to prace
uktadu znapieciem zasilania od 0,9 V do 4,2 V. Przy pracy w try-
bie Boost uktad pracuje w zakresie napie¢ od 0,9 V do 1,795 V,
co umozliwia zasilanie z jednej standardowej baterii.

*  Uklad moze pracowa¢ z réznymi systemami RTOS z syste-
mem FreeRTOS wtlacznie.

e Uklad ma certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

*  Mozliwo$¢ automatycznego przelgczania pomigdzy dwiema
antenami do obstugi protokolu IEEE 802.15.4

*  Sprzetowe wspomaganie dwéch sieci (dual PAN) z protoko-
fem IEEE 802.15.4 ze sprzgtowg obstugg adresow

Firma udostepnia modul uruchomieniowy Freedom development

board FRDM-KW41Z oraz wtyczke USB do uruchamiania sniffera.

Wersja uktadu MKW21Z obstuguje tylko protokét IEEE 802.15.4.

Drugi rdzen

Wiele uktadéw scalonych ma budowg dwurdzeniows. Drugi rdzen
pracuje niezaleznie i typowo obstuguje komunikacje bezprzewo-
dowg (procesor sieciowy). Najczesciej, jako drugi jest stosowany
rdzen ARM Cortex-M0 lub Cortex-M0+. Obstuga komunikacji jest
realizowana programowo z kodem umieszczonym w pamieci ROM,
z mozliwos$cig zastosowania kodu z pamieci Flash i rekonfigurowa-
nia radia, wigcznie z wlasnym protokolem.

Uklad RSL10 Uklad scalony RSL10 firmy ON Semi ma zastoso-
wany rdzen ARM Cortex-M3 (48 MHz) z duzg pamiecig Flash 384 KB
iRAM 194 KB [12].

e Uklad obstuguje protokét transmisji IEEE 802.15.4 w pasmie
2,4 GHz z protokotem Thread i ZigBee 3.0. Programowana
moc wyj$ciowa w zakresie do 6 dBm.

e Uklad ma sprzetowy modut kryptograficzny obstugujacy al-
gorytmy AES oraz modutl obliczen CRC.

*  Jako drugi rdzen uklad zawiera nietypowo rdzen LPDSP32.
Jest to rdzen DSP przeznaczony do wykonywania zlozonych
obliczen w czasie rzeczywistym. Umozliwia on realizowa-
nie aplikacji o duzych wymaganiach obliczeniowych jak
kodek audio.

*  Wersja uktadu NCV-RSL10 (ON Semi) spelnia kwalifikacje
samochodowg AEC-Q100 [13].

Uklad QCA4020/24 Uklad scalony QCA4020/24 firmy Qualcomm
ma zastosowany rdzefi ARM Cortex-M4F (128 MHz) z duza pamiecig
Flash i RAM 300 KB [10].

e Uklad zawiera osobny, drugi rdzeh dedykowany do obstugi

standardéw Bluetooth 5 oraz IEEE 802.15.4

*  Trzeci osobny rdzen jest przeznaczony do obstugi komuni-
kacji w standardzie Wi-Fi (802.11a/b/g).
e Uklad zapewnia bezpieczne bootowanie oraz sprzetowe wspo-
maganie algorytméw (np. ECC) i generator TRNG.
e Uklad ma certyfikacje konsorcjum Thread Group [3].
Uktad jest przeznaczony raczej dla producentéw urzadzen niz
na rynek.

Trzeci rdzen

Uktady scalone rodziny SimpleLink CC13x2R/CC26x2R (Texas In-
struments) [4-5] zawierajg trzeci rdzen Sensor Controller o bardzo
malym poborze mocy. To wyjatkowe rozwigzanie stuzy do inteli-
gentnej obstugi uktadéw peryferyjnych, bez konieczno$ci budzenia
rdzenia gléwnego.

Uklad SimpleLink CC1352R Uktad scalony SimpleLink CC1352R

firmy Texas Instruments jest ukladem tréjrdzeniowym [4].

e Jako gtéwny zostal zastosowany rdzei ARM Cortex-M4F
(48 MHz) z duza pamiecia Flash do 352 kB i RAM do 256 kB.

* Jako drugi zostal zastosowany rdzen ARM Cortex-M0O
(48 MHz) dedykowany do obstugi modutu radiowego.

*  Trzecirdzen Sensor Controller (24 MHz, 4 kB RAM) jest prze-
znaczony do autonomicznej obstugi uktadéw peryferyjnych.

e Uktad moze pracowac¢ w dwéch pasmach: 2,4 GHz i w pasmie
ponizej 1 GHz (Sub-1GHz) [S17, 18].

e Uktad umozliwia transmisje z obstuga wielu protokotow:
Bluetooth 5 Low Energy, IEEE 802.15.4g, 6LoWPAN, Thread,
ZigBee, KNX RF, Wi-SUN oraz autorski protokét EasyLink [4].

*  Uklad zapewnia bezpieczne bootowanie oraz aktualizacje
oprogramowania poprzez radio.

* Programowana moc wyjsSciowa w zakresie do +5 dBm
(2,4 GHz) oraz +14 dBm (Sub-1GHz).

*  Uklad zawiera sprzetowy modut kryptograficzny obstugujacy
algorytmy AES 128/256, SHA-2 (SHA-224/256/384/512), modut
obliczenn CRC, True Random Number Generator, sprzgtowy
akcelerator ECC oraz RSA Public Key.

*  Uklad moze pracowac z réznymi systemami RTOS z syste-
mem FreeRTOS wilacznie.

e Ukladu pracuje z napieciem zasilania od 1,8 V do 3,8 V.

*  Jest takze wersja uktadu CC1352P z dodatkowym wzmacnia-
czem mocy wyjsciowej do +20 dBm.

*  Obie wersje ukladu majg certyfikacje konsorcjum Thread
Group [3].

Cechy unikalne:

*  Obstuga uklad6éw peryferyjnych przez trzeci rdzen bez ko-
niecznos$ci budzenia rdzenia gléwnego

e Uklad scalony CC1352R ma osobne wyprowadzenia do ob-
stugi transmisji w pasmie 2,4 GHz oraz w pasmie 868 MHz
/915 MHz, co sugeruje mozliwo$¢ jednoczesnej pracy
w obu pasmach.

Migracja sprzetu

Bardzo waznym zagadnieniem dla uzytkownika jest migracja z do-
tychczas uzywanych uktadéw do nowej wersji. Dotyczy to migracji
rozwigzan sprzgtowych oraz oprogramowania.

Dobrym rozwigzaniem jest kompatybilno$¢ uktadéw scalonych
nowej wersji z poprzednimi ,n6zka w nézke”. Takie rozwigzanie
oferuje (z malymi wyjatkami) nowa rodzina SimpleLink CC13x2R/
CC26x2R wobec uktadéw poprzedniej rodziny CC13x0/CC26x0 (Te-
xas Instruments) [4-5] oraz rodzina nRF52 wobec nRF51 (Nordic Se-
miconductor) [9].

Zasilanie
Wszystkie uktady scalone z obstuga protokotu Thread majg bar-
dzo rozbudowane zarzadzanie poborem mocy oraz rozbudowany
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uktad zasilania z przetwornicg DC/DC (np. rodzina nRF52 [9]).
Wewnetrznie zasilanie jest podzielone na osobne strefy kluczo-
wane programowo.

Bezpieczernstwo

Wszystkie uktady scalone z obstugg protokotu Thread majg bardzo
rozbudowane sprzetowe wspomaganie pracy dla wymagan bezpie-
czenstwa. Wszystkie uktady zawieraja modul sprzetowego wspo-
magania szyfrowania AES-128 lub AES-256 oraz generator TRNG.

Na przyklad uklad scalony QCA4020 (Qualcomm) [10] udostep-

nia funkcje zabezpieczen, do ktérych nalezg: bezpieczny rozruch,
szyfrowanie pamieci Flash, ochrona przed kopiowaniem, a takze
obstuga protokotu HTTPS oraz WPA/WPA2 w trybach z zabezpie-
czeniami Personal i Enterprise.

Zupelnie rewolucyjne rozwigzanie zastosowala firma Nordic Se-

miconductor w uktadach rodziny nRF52x [9].

*  Uklady rodziny nRF52x majg dedykowany modut ARM Tru-
stZone CryptoCell 310 cryptographic accelerator (coproces-
sor). Jest to kompletne rozwigzanie sprzetowo-programowe
probleméw bezpieczenstwa i kryptologii. Wydaje sie to naj-
bardziej rozwojowym podej$ciem do tych zagadnien.

Uktady rodziny nRF52x (Nordic Semiconductor) [9] udostepniajg

rowniez komunikacje w standardzie NFC-A. Stos obstugi NFC po-
zwala na realizacje parowania aplikacji Bluetooth z zastosowaniem
techniki Out-of-Band (OOB). Ulatwia to proces uwierzytelniania
dwdch urzadzen z komunikacjg Bluetooth poprzez wymiane infor-
macji uwierzytelniajgcej poprzez potaczenie NFC.

Wzmacniacz mocy

Niektore uktady majg dodatkowo wzmacniacz mocy radiowej. Udo-
stepniajg one rézny poziom mocy: +20 dBm (SimpleLink CC1352P,
Texas Instruments [4]), +19 dBm (Mighty Gecko EFR32MG, Sili-
con Laboratories [7]) oraz +8 dBm (nRF52840, Nordic Semicon-
ductor [9]).

Obstuga uktadéw zewnetrznych

Niektére uklady scalone zawierajg uklady sprzetowe obstugi lacza
USB (np. rodzina nRF52, Nordic Semiconductor [9]). Obstuga 1a-
cza USB bardzo utatwia debugowanie oprogramowania oraz ko-
munikacje z nim. Jednak moze wigzac¢ sie ze zwiekszong ceng
jednostkowa uktadu scalonego oraz zwigkszonymi wymaganiami
konstrukcyjnymi.

Czasami problemy z dzialaniem takiego ukladu scalonego
sg tak duze, ze prowadza do jego wycofania, jak to sie stalo z ukla-
dem EM3598 (z obstuga USB, [6]), ktéry nie jest zalecany do no-
wych konstrukcji.

Duzym ulatwieniem moze by¢ obstuga wyswietlacza LCD przez
uktad scalony (np. STM32WB55xx, ST [14]).

Uktad STM32WB55VG Uklad scalony STM32WB55VG firmy ST
Microelectronics ma zastosowany rdzen ARM Corte-M4F (64 MHz)
z duzg pamiecig Flash do 1 MB i RAM do 256 KB [14].

e Uklad obstuguje dwa protokoty transmisji Bluetooth Low

Energy 5 oraz IEEE 802.15.4 z protokolem Thread oraz Zig-
Bee 3.0 z mozliwoscig ich jednoczesnej obstugi (z podzia-
fem czasowym).

e Jakodrugirdzen uktad mardzen ARM Cortex-M0+ (32 MHz)
dedykowany do obstugi modutu radiowego.

*  Programowana moc wyjSciowa w zakresie do 6 dBm.

*  Obsluga zewnetrznego wzmacniacza mocy (PA).

*  Dwa akceleratory AES (AES hardware accelerator). Obstu-
guja prace z kluczami o dtugosci 128 i 256 bitéw z wieloma
trybami pracy (ECB, CBC, CTR, GCM, GMAC, CCM) przy
przetwarzaniu blokéw danych 128 b i obstudze algorytméw
takich jak: RSA, Diffie-Helman, ECC over GF(p).
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Modut obliczen CRC oraz generator TRNG.

e  Kazdy uktad maunikalny 96-bitowy numer identyfikacyjny.

e Uklad zapewnia bezpieczne bootowanie oraz aktualizacje
oprogramowania poprzez radio.

*  Umozliwia prace ukladu z napigciem zasilania od 1,71 V
do 3,6 V.

¢ Dtluga lista uktadéw peryferyjnych.

e Uklad ma certyfikacje konsorcjum Thread Group [3].

Cechy unikalne:

*  Zawiera sterownik monochromatycznego pasywnego wy-
Swietlacza LCD majgcego do 4 wej$¢ wspélnych oraz
do 44 segmentow.

e Zawiera sterownik Touch sensing controller (TSC) do obstugi
panelu dotykowego w technologii pojemnosciowe;j.

¢ Niektore wyprowadzenia ukladu tolerujg wejSciowe poziomy
napiecia do 5 V przy typowym niskim napieciu zasilaniu
uktadu scalonego.

Uktad jest w fazie przedprodukcyjnej i zapowiadany jest niedaleki

termin uruchomienia produkcji.

Aktualizacja poprzez radio

Wraz z powigkszaniem si¢ rozmiaru budowanych sieci Internetu
Rzeczy oraz przy szybkim rozwoju oprogramowania bardzo istot-
nym zagadnieniem staje sie aktualizacja oprogramowania. I to za-
réwno oprogramowania firmowego producenta ukladéw scalonych
(np. stosu komunikacyjnego), jak i oprogramowania uzytkownika.
Bardzo dobrym rozwigzaniem jest aktualizacja oprogramowa-
nia poprzez radio (Over The Air — OTA). Taka aktualizacje oferujg
np. uklady rodziny nRF52 (Nordic Semiconductor) [9], rodziny Sim-
pleLink CC13x2R/CC26x2R (Texas Instruments) [4-5] oraz rodzina
STM32WB55xx (ST) [14]).

Dodatkowe rozszerzenia

Istotnym czynnikiem decydujacym o przydatnosci uktadu scalo-
nego do konkretnego zastosowania moze by¢ obstuga dodatkowych
rozszerzen. Dwa takie udoskonalenia wydaja sig najbardziej istotne.

e Uktady MCR20A [11], Kinetis KW41Z [15] oraz rodziny Ki-
netis KW2xD [16] firmy NXP oferuja nietypowa wlasnosc
jednoczesnej obstugi dwéch sieci PAN. Maja one sprzetowe
wspomaganie do samodzielnej obstugi dwdch adresow sie-
ciowych z r6znymi kanalami, pracq w sieci mesh oraz pracag
jako koordynator w dwéch sieciach. Uktad GP712 (Qorvo,
[21]) obstuguje nawet prace w trzech sieciach.

*  Bardzo ciekawym rozszerzeniem mozliwosci pracy uktadu
scalonego z obnizong moca jest funkcja Wake-on-Radio. Po-
zwala ona na przetwarzanie ramek radiowych przez sam mo-
dul radiowy z detekcjg ramek i rozpoznawaniem wzorcow.
Umozliwia to wybudzanie procesora tylko wtedy, gdy ode-
brana transmisja jest skierowana do niego. Taka wlasnos¢
oferujg uktady EFR32MG (Silicon Labs) [7].

Moduty uruchomieniowe

Projektowanie ptytek drukowanych do pracy ze scalonymi ukladami
radiowymi jest trudne i drogie. Dlatego bardzo wazna dla uzytkow-
nika jest dostepnos$¢ modutéw z tymi uktadami. Sg ich trzy kategorie:
zestawy uruchomieniowe, wtyczki USB oraz moduty produkcyjne.
Jest jeszcze jedna kategoria — moduty IoT, ale nie udalo sig znalezé
zadnego z obstuga protokotu Thread.

Praktycznie kazdy producent ukladéw scalonych z obstugg stan-
dardu Thread oferuje zestaw uruchomieniowy dla produkowanych
uklad6éw scalonych. Zestawy uruchomieniowe umozliwiajg szybkie
rozpoczecie pracy z wybranym ukladem scalonym. Typowo sg one
dostarczane z zaprogramowang aplikacjg demonstracyjng pozwala-
jaca na natychmiastowa prace ,prosto z pudetka”. Razem z projektami
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przykladowymi dostarczanymi przez producenta daje to mozliwosé
Tatwego rozpoczecia praktycznej pracy z uktadem scalonym. Istotng
wlasnoscig zestawu uruchomieniowego jest mozliwos$¢ debugowania
kodu w czasie rzeczywistym ze wspomaganiem sprzetowym. Poza-
dang cechg zestawu uruchomieniowego jest tez dosy¢ niska cena,
typowo w granicach $ 30...$ 50.

*  Dobrym przykladem zestawu uruchomieniowego jest mo-
dut startowy CC1352R Launch Pad (Texas Instruments) [17].
W module zostal zastosowany trzyrdzeniowy uklad sca-
lony CC1352R1F3 [4]. Zestaw jest przeznaczony do pracy
w pasmach 868 MHz/915 MHz oraz 2,4 GHz z anteng wyko-
nang na plytce drukowane;j. Na ptytce zestawu jest emulator
sprzetowy standardu XDS110 umozliwiajacy debugowanie
w czasie rzeczywistym. Na zlgczach jest udostepnionych
26 wyprowadzen wejscia-wyjscia (GPIO) uktadu scalonego
CC1352R.

*  Kolejnym przyktadem jest zestaw uruchomieniowy nRF-
52840-DK [19] firmy Nordic Semiconductor z uktadem sca-
lonym nRF52840 [9]. Zestaw jest kompatybilny ze standardem
Arduino Uno Rev. 3. Umozliwia to zastosowanie wielu stan-
dardowych ptytek rozszerzen. Dodatkowe ztacza dajg dostep
do wszystkich 48 wyprowadzen I/O uktadu scalonego. Ptytka
zawiera antene PCB oraz gniazdko antenowe. Na plytce jest
takze umieszczony sprzetowy debugger standardu Segger
J-Link.

Wtyczki USB

Wtyczki USB skiadajg sig typowo z minimum elementéw oprécz
uktadu SoC. Maja za to niska cene, za ktérg udostepniajg prawie
petna funkcjonalno$é zainstalowanego uktadu SoC. Najwieksza
zaletg wtyczki jest mozliwo$¢ pracy jako sniffer, do podgladania
na biezgco ruchu radiowego z r6znymi protokotami, w tym Thread.
Typowo wtyczki pracujg z programem Wireshark. Wtyczki USB ofe-
rujg producenci uktadéw SoC, ale tez niezalezni wytwércy.

*  nRF52840 Dongle (PCA10059) [19] jest tanig ($ 10) wtyczka USB
produkgji firmy Nordic Semiconductor z ukladem scalonym
nRF52840 [9]. Wtyczka pracuje bezposrednio z aplikacja nRF
Connect for Desktop [S23]. Pracuje ona na komputerze i komu-
nikuje sie z wtyczka poprzez USB. Tym fgczem tez mozna pro-
gramowac procesor plytki. Sama plytka nie zawiera uktadu
sprzetowego debuggera. W celu debugowania nalezy dotaczy¢
zewnetrzny debugger (Segger) do ztacza debugowego na ptytce.
Wersja oprogramowania snifera dla tej (nowej) wtyczki jest
jeszcze w trakcie przygotowywania (luty 2019).

*  Kolejne wtyczki sa oferowane przez firme NXP: wtyczka
USB (USB-KW24D512) z ukladem scalony z rodziny Kine-
tis KW2xD [16] oraz wtyczka z ukladem scalonym Kinetis
KW41Z firmy NXP [15].

*  Wtyczka USB dongle z ukladem scalonym STM32WB55CG
[14] jest oferowana w zestawie uruchomieniowym P-NUC-
LEO-WB55 firmy ST Microelectronics.

Moduty produkcyjne

Moduty produkcyjne umozliwiaja zastosowanie wybranego uktadu
scalonego w projekcie produkcyjnym. Ma to bardzo duze znaczenie
wobec wymagania certyfikatu zgodnosci uktadu radiowego z wy-
maganiami, np. Unii Europejskiej. Modut produkcyjny jest gotowy
do dotaczenia bezposrednio do wlasnego projektu, bez koniecznosci
znajomosci zagadnien projektowania uktadéw radiowych.

Moduty produkcyjne mogg by¢ oferowane przez producenta uktadu
scalonego, ale typowo sg one tez produkowane przez innych dostaw-
c6w (3rd Party). Jest to bardzo istotna dziedzina, ktéra moze decy-
dowac o popularnosci uktadu scalonego na runku. Listy modutéw
nalezy szukac na portalach producentéw uktadéw scalonych.

* Dobrym przykladem jest maly 12,9x15%2.0 (mm) i tani
($ 7,98) firmowy modut MGM12P [8] z dwuzakresowym
procesorem rodziny Mighty Gecko EFR32MG (Silicon La-
boratories) [7]. Modul MGM12P ma certyfikacje konsorcjum
Thread Group [3].

*  Modut KTWM102 firmy Kirale Technologies ma postac ptytki
drukowanej do montazu SMD [23]. Ptytka zawiera uktad
scalony SAM R21 firmy Microchip z rdzeniem ARM Cor-
tex-MO+ (48 MHz) oraz pamiecig Flash 256 KB i RAM 32 KB
[xx]. Firma oferuje oprogramowanie Real-Time Network Ope-
rating System (KiNOS) ze stosem Thread. Zaréwno modut
KTWM102, jak i system KiNOS ma certyfikacje konsorcjum
Thread Group [3].

*  Modut PAN4620 firmy Panasonic Industry Europe z uktadem
scalonym KW41Z (NXP, [15]) jest kolejnym modulem prze-
mystowym z mozliwoscia jednoczesnej obstugi komunikacji
z protokotem Thread i BLE.

*  Jest wielu producentéw modutéw produkcyjnych z uktadem
scalonym nRF82540 (Nordic Semicoductor). Na przyktad
mate (10,5X15,5%2,2 mm ) i tanie ($ 10) moduty produkcyjne
firmy Raytec (Chiny) sg dostepne w trzech wariantach: z an-
teng chipows, anteng PCB lub z gniazdkiem.

Oprogramowanie

Tworzenie oprogramowania jest obecnie najwiekszg czescig wy-
datkéw projektowych. Dlatego istotna jest mozliwos¢ wyboru
komponentéw srodowiska programowego przez projektanta opro-
gramowania, np. wybor kompilatora (np. GCC) lub catego srodowi-
ska programowego.

e Uklady scalone rodziny SimpleLink CC13x2R/CC26x2R (Te-
xas Instruments) [4-5] sa obstugiwane w ramach platformy
SimpleLink. Dostarcza ona moduly sprzetowe, Srodowisko
programowe Code Composer Studio (CCS), dedykowane pa-
kiety programowe Software Development Kit z systemem ope-
racyjnym czasu rzeczywistego TI-RTOS i bibliotekami oraz
wtyczki (Plugin) do CCS z oprogramowaniem aplikacyjnym
(np. rozpoznawanie glosu). Do programowania rdzenia Sen-
sor Controller uktadu SoC stuzy srodowisko programowe
Sensor Controller Studio. Do programowania parametrow
pracy ukladu radiowego z rdzeniem ARM Cortex-MO0 stuzy
srodowisko programowe SmartRF Studio. Mozliwa jest praca
ze §rodowiskiem CCS lub IAR Embedded Workbench.

e Uklady rodziny nRF52 (Nordic Semiconductor) [9] sg ob-
stugiwane przez Srodowisko programistyczne nRF52 SDK
w parze ze stosami protokotéw komunikacyjnych. Srodowi-
sko programistyczne nRF52 SDK jest zbudowane z zastoso-
waniem standardu ARM CMSIS. Umozliwia to zastosowanie
przez uzytkownika r6znych Sciezek tworzenia kodu wyni-
kowego: SEGGER Embedded Studio, Keil MDK-ARM, GCC,
IAR Embedded Workbench. Firmowy pakiet zawierajacy cer-
tyfikowany stos protokotu Thread 1.1 ma nazwe ,,nRF5 SDK
for Thread”. Cennym uzupetnieniem jest aplikacja , Thread
Topology Monitor”.

Bardzo wazng cechg §rodowiska programowego jest pelna (lub
prawie) kompatybilno§¢ nowych wersji oprogramowania firmowego
z poprzednimi. Dla rodziny SimpleLink CC13x2R/CC26x2R (Texas
Instruments) [4-5] oraz rodziny nRF52 (Nordic Semiconductor) [9]
firmy oferujq takie rozwigzanie. Co wiecej, jest tez deklaracja pel-
nej 100% zgodnosci programowej kodu w ramach uktadéw rodziny.

System RTOS

Kolejnym istotnym zagadnieniem tworzenia oprogramowania dla
Internetu Rzeczy jest uzycie systemu operacyjnego czasu rzeczy-
wistego (RTOS — Real Time Operating System). Przy zastosowaniu
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skomplikowanego uktadu scalonego uzycie systemu RTOS wydaje
sie koniecznoscia. Przy odpowiednim zaprojektowaniu oprogra-
mowania uzycie systemu RTOS daje prawie wylgcznie korzysci.
Jesli producent uktadu scalonego dostarcza wlasny system RTOS,
to staje sig on systemem pierwszego wyboru. Typowo zapewnia
on tworzenie optymalnego kodu uzytkowego z pelnym wykorzy-
staniem mozliwos$ci dostarczanych przez uktad scalony. Powstaje
jednak problem tworzenia kodu przenosnego. Rozwigzaniem do-
starczanym przez firme Texas Instruments dla rodziny SimpleLink
CC13x2R/CC26x2R (Texas Instruments) [4-5] jest zastosowanie API
standardu POSIX i wybér pomiedzy darmowym, firmowym (de-
dykowanym) systemem TI-RTOS lub darmowym, standardowym
systemem FreeRTOS.

Podobnie firma Nordic Semiconductor dla rodziny nRF52 [9]
wspiera zastosowanie systemu operacyjnego Zephyr oraz FreeR-
TOS. Wsparcie dla systemem FreeRTOS jest tez dostarczane dla
uktad6éw Kinetis KW41Z (NXP [15].

Podsumowanie
Dla rozwoju Internetu Rzeczy bardzo wazna jest dostepno$¢ komplet-
nych modutéw IoT z komunikacjg radiowa i zestawem czujnikéw. Jest

i Wybrane pozostate artykuty kursu ,,Systemy dla Internetu Rzeczy”
i [$12] Oprogramowanie narzedziowe dla uktadéw CC26xx i CC13xx
platformy SimpleLink, 11/2017
[S$13] Zestaw CC26x2R1 LaunchPad, 1/2018
[S14] Podgladanie ruchu w sieci radiowej z protokotem IEEE
802.15.4, 2/2018
[S15] Zestaw CC1352R1 LaunchPad, 5/2018
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