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LoRaWAN
— Modut ATSAMR34-XPro

LoRaWAN jest radiowym protokélem komunikacyjnym,
ktéry pozwala Iqczy¢ sie z Internetem urzqdzeniom

IoT wyposazonym w Iqcze radiowe. Polqczenie nie jest
realizowane wprost, ale za pomocq specjalnych stacji
bazowych nazywanych koncentratorami. Bardzo waz-
nq cechq standardu jest mozliwosc uzyskania duzego
zasiegu liczonego w kilometrach przy bardzo ograniczo-
nej mocy nadawania (20 dBm),a co za tym idzie przy
malym poborze prqdu. Przyjrzymy sie, co ma w tym
zakresie do zaoferowania firma Microchip.

Internet Rzeczy jest zbiorem polaczonych czujnikéw, sterownikow
iinnych urzadzen. Daje to mozliwo$¢ wymiany informacji, korzysta-
nia z zasob6w dostepnych w sieci lub mocy obliczeniowej poteznych
serwerdow czy algorytmoéw Al. NajczeSciej te zasoby sg umieszczane
w chmurze, po to by uzytkownicy mieli do nich nie skrepowany
dostep z dowolnej lokalizacji. Przy olbrzymiej ilosci urzadzen IoT
(szacuje sie w najblizszej przyszlosci bedzie to ponad 45 miliar-
dow) i cigglej tendencji wzrostowej, polaczenie ich bezposrednio
do Internetu za pomocg protokoléw z rodziny IP wydaje sie nie-
mozliwe do zrealizowania. W rzeczywistosci wiele tych urzadzen
nie ma takiego polagczenia z siecig z r6znych powodéw. Sa takie
zastosowania, w ktérych polgczenia z Internetem nie sg konieczne
lub wymagane. Jezeli jednak polgczenie jest wymagane, to w wy-
padku matych czujnikéw zasilanych bateryjnie barierg moze by¢
koszt obslugi polaczenia opartego na protokole IP. W takim przy-
padku potrzeba sporych zasobéw sprzetowych i programowych.
Potrzeba stosowania wydajnych mikrokontroleréw kiéci sie z ideg
tanich prostych czujnikéw z matym poborem mocy. Sporym pro-
blemem moze by¢ brak bezposredniego potaczenia internetowego
w stabo zaludnionym miejscu instalowania urzadzen IoT . Mozna
prébowac temu zaradzi¢ na rézne sposoby. Jednym z nich jest roz-
wigzanie nazwane LoRaWAN.
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LoRaWWAN

LoRaWAN jest radiowym protokélem komunikacyjnym, ktéry po-
zwala laczy¢ sig z Internetem urzadzeniom IoT wyposazonym w lg-
cze radiowe. Polgczenie nie jest realizowane wprost, ale za pomocg
specjalnych stacji bazowych nazywanych koncentratorami. Bardzo
wazng cecha standardu jest mozliwo$¢ uzyskania relatywnie duzego
zasiegu liczonego w kilometrach przy bardzo ograniczonej mocy
nadawania (20 dBm) i co za tym idzie — przy matym poborze pradu.
LoRaWan bazuje na otwartym standardzie i wykorzystuje pasmo
ISM - w Europie jest to 868 MHz. To ma daleko idace konsekwencje,
bo umozliwia tworzenie tanich sieci bez koniecznosci uzyskiwania
administracyjnych zgéd i ponoszenia oplat za wykorzystanie pasma.
Ta technologig interesujg sie réwniez operatorzy telekomunikacyjni,
na przyktad Orange, SK Telecom. Niestety w naszym kraju jak na ra-
zie pokrycie sieciami LoRaWAN jest bardzo male.

Standardem LoRaWAN zarzadza grupa LoRaAlliance skupiajgca
ok. 500 czlonkéw. Uczestnicy skupieni w LoRaAlliance wspierajg roz-
woj protokotu i tworzg zgodne z nim komponenty, gotowe produkty
i ustugi. Ze znanych firm wspierajacych LORAWAN mozna wymie-
ni¢ Microchip, ST, CISCO, czy ARM.

Do transmisji w kanale radiowym wykorzystywany jest system ko-
munikacji nazwana LoRa. W odré6znieniu od innych znanych tech-
nologii typu Bluetooth, Wi-Fi, ZigBee — LoRa umozliwia przesylanie
danych na relatywnie duze odlegtoéci wykorzystujac modulacje CSS
Chirp Spread Spectrum. Co ciekawe, jest to technika opracowana
w latach 30-tych XX wieku na potrzeby konstruowanych w tym cza-
sie radaréw. Stosowana tez byla do tacznosci w astronautyce. CSS
jest odporna na zakt6cenia wynikajace z interferencji sygnatéw oraz
na zjawisko Dopplera. Nie wymaga synchronizacji odbiornika i nadaj-
nika oraz, co wazne, amplituda sygnatu praktycznie nie ma wplywu
na stope bledéw podczas transmisji (amplituda ma wplyw tylko na za-
sigg sygnatu). Za to modulacja CSS ze wzgledu na swoje wlasciwosci
nie pozwala na przesylanie danych z duza predkoscisg.

LoRaWAN jest protokétem dostepu do tgcza MAC (Medium Ac-
cess Protocol). Jak wiemy przy jego opracowywaniu polozono nacisk
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Na rysunku 1 pokazano strukture sieci < >
LoRaWAN. Wezly (urzadzenia koncowe R —

- czujniki) lacza sie z koncentratorami za
pomocg protokolu LoRaWAN RF. Koncen-
tratory przesytajg dane do serwer6w sie-
ciowych standardowym polgczeniem wykorzystujacym protokoty
LoRaWAN TCP/IP SSL (Wi-Fi, Ethernet) lub za pomoca ustugi doste-
powej w sieciach GSM (3G/LTE).

Siec¢ jest zbudowana z czterech gtéwnych komponentow:

1.  Urzadzen koncowych (weztéw).

2. Koncentratoréw (stacji bazowych, router6w, bramek).

3. Serwera sieciowego.

4.  Serwerdw aplikacji.

Urzadzenia konicowe to sprzet, ktéry zawiera czujniki, uktady stero-
wania, mikrokontroler i modutl transmisji radiowej. Obstuguja trans-
misje dwukierunkowag z koncentratorami — moga same wysyta¢ dane
oraz otrzymywac dane z koncentratoréw. W zalozeniu urzadzenia
IoT, ktére sg czujnikami i pracujg jako wezty sieci LoRaWAN po-
winny nie¢ mozliwos¢ diugotrwalej przy zasilaniu bateryjnym. Ze
wzgledu na rodzaj transmisji i zuzycie energii wprowadzono podziat
urzadzen na trzy klasy:

1. Klasa A - pobiera najmniej energii. Urzadzenia tej klasy wy-
syltaja krotkie informacje tylko wtedy, gdy wystapi zdarze-
nie typu przekroczona warto$¢ mierzonego parametru. Moga
tez wysyla¢ dane z okreslonym interwatem, na przyktad, raz
na dobe. Odbieranie informacji jest mozliwe tylko po wcze-
$niejszym wystaniu wlasnych danych. Kazda wymiana da-
nych rozpoczyna sig od wystania przez urzadzenie konicowe
danych (uplink). Po ich wystaniu wezel odczekuje przez
zdefiniowane dwa okreslone czasy (okna czasowe) na dane
z serwera (wiadomo$¢ downlink). Po odebraniu wiadomosci
z serwera urzadzenie konicowe (wezel) przechodzi do stanu
glebokiego uspienia, aby ograniczy¢ pobér energii przy pracy
z zasilaniem bateryjnym. Zaleta klasy A jest bardzo maty po-
bér energii, a wadg spore opdznienia tacza, bo serwer sieciowy
nie ,wie”, kiedy zostanie zainicjowana transmisja (rysunek 2).

2. Urzadzenia klasy B moga przesyla¢ i odbiera¢ dtuzsze infor-
macje z mniejszym opdznieniem reakcji serwera spowodo-
wanej losowym wysytaniem danych uplink przez urzadzenie
klasy A. W klasie B urzadzenie okresowo otwiera okno cza-
sowe do odbierania informacji z serwera dowlink. Czas otwar-
cia fgcza (Beacon Period) pomiedzy urzadzeniem i serwerem
jest ustalany przez zsynchronizowane zegary. Synchroniza-
cja jest realizowana przez sekwencyjne wysylanie przez ser-
wer komendy synchronizujacej odbieranej przez urzadzenie.
Sama transmisja odbywa sie tak jak w klasie A (rysunek 3).
Zaleta klasy B jest szybszy dostep do polaczenia, bo serwer
sieciowy ,wie”, w jakim czasie moze spodziewac sig trans-
misji z urzadzenia.

3. Urzadzenie klasy C moze ciaggle odbiera¢ dane, jesli samo
ich nie wysyla (rysunek 4). Klasa ta nie jest przewidziana

Rysunek 1. Struktura sieci LoORaWAN
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Rysunek 4. Wymiana informacji z urzadzeniem klasy C

do zasilania bateryjnego i wymaga stalego zasilania z sieci
energetycznej. W trakcie pracy jest ciggle otwierane okno
czasowe. Zmniejsza to opéznienia tgcza umozliwiajac prze-
slanie relatywnie duzej ilosci danych, ale znacznie podwyz-
sza pobdr energii.

Koncentratory nazywane inaczej bramkami, modemami lub punk-
tami dostepu odbierajg dane z wezléw koncowych. Przesytane dane
sg dzielona na pakiety i transmitowane protokotami IP do serwera sie-
ciowego Bramki sg z zasady przezroczyste (nie modyfikujg zawartosci
przesytanych danych). Koncentrator musi byt potgczony z Internetem.

Serwer sieciowy realizuje do$¢ skomplikowany proces przetwa-
rzania danych przestanych z weztéw:

e Okresla, ktora z bramek jest najlepsza do komunikacji z we-

zlem. Do tego celu sg wykorzystane parametry tacza radiowego:
RRSI (wskaznik sily odbieranego sygnalu) i SNR (wspétczyn-
nik sygnal/szum) z poprzednio otrzymanych pakietéw.

*  Przekierowuje dane do odpowiednich aplikac;ji.

*  Usuwa zwielokrotnione (zduplikowane) wiadomosci przeka-

zane do wezla przez wigcej niz jedng bramke.
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i 32-bitowym rdzeniem Cortex-M0+. Jego podstawowe parametry
sg nastepujace:

*  Wsparcie dla transmisji w pasmach 868 MHz i 915 MHz.

*  Maksymalna moc wyjsciowa +20 dBm.

*  Wbudowany oscylator TCXO.

*  Gniazdo antenowe SMA RF z dolgczong w zestawie anteng
e (Whip Antenna).
PAGG PAOT ¢ : e  Uklady do pomiaru poboru pradu wspéipracujacy z XPRO

MicroCcHIP ::?: :23: :_* Current Measurement System Data Visualizer.
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{ *  Dwa zlgcza rozszerzen .

*  10-pinowe zlacze dla programatora Cortex Programmer.
e  Przyciski Reset i GPIO.
e Diody LED: sygnalizujgca status oraz wlaczone zasilanie.

Fotografia 5. Modut ATSAMR34 XPRO Demo Board
*  Gniazdo na baterie podtrzymujacg CR1220.

*  Deszyfruje wiadomosci przesylane przez wezel i szyfruje wia- Najwazniejszym elementem modutu jest mikrokontroler. Seria
domosci przesytane do wezlow. SAMR34 ma 32-bitowy rdzenn ARM Cortex-M0+ polaczony z wbu-
*  Zapewnia nadzoér i diagnostyke szyfrowanego polgczenia IP  dowanym transceiverem UHF wspierajacym standard LoRa z modu-
serwer/bramki. lacjg FSK. Rdzen moze by¢ taktowany maksymalng czestotliwoscig

Serwer aplikacji realizuje wlasciwg usluge zwigzang z aplikacja 48 MHz. Na rysunku 6 pokazano schemat blokowy mikrokontrolera
10T zbierajaca dane z wezléw. Takie serwery wykorzystuja chmury, z zaznaczonym modulem transceivera.

ktére laczg sig z serwerami sieciowymi. Mikrokontroler ATSAMR34J18B jest wyposazony w wiele ukladéw

Wezly (urzadzenia konicowe) sieci LoRaWAN jak wiemy musza sie  peryferyjnych. Oprécz transceivera UHF najwazniejsze z nich to:
charakteryzowac¢ bardzo malym poborem energii. W urzadzeniach *  Uklad AES ze sprzetowym generatorem liczb losowych.
klasy A i B stosuje sie gltebokie u$pienie w czasie braku aktywnosci e  12-bitowy przetwornik A/C z uktadem nadprébkowania i pro-
pozwalajace na mocne obnizenie poboru pradu. Ale niezbedny jest gramowanym ukladem wzmacniacza wejsciowego.
tez pewien stopien wydajnosci zabudowanego mikrokontrolera po- * Interfejs USB 2.0
zwalajgcy na obstuge stosu, kodowanie transmisji danych i oczy- * 2 komparatory analogowe.
wiécie obstuge czujnika pomiarowego. Dlatego wielu producentéow * 5 interfejséw szeregowych SERCOM mogacych pracowac jako
stosuje 32-bitowe mikrokontrolery majace zaawansowane tryby ob- USART, I?C, SPI lub LIN.
nizonego poboru energii. e 12-kanalowy kontroler DMA i 12-kanalowy Event System.

*  3X16-bitowy licznik TC i 3x16-bitowy licznik TCC.

ATSAMR34 XPRO Demo Board *  Modul zegara czasu rzeczywistego RTC.
Jednym z gotowych moduléw przeznaczonych do pracy jako wezel Aby 32-bitowa jednostka mogta pracowa¢ przy bardzo malym po-

sieci LoRaWAN jest ATSAMR34 XPRO Demo Board produkowany borze mocy, trzeba ja wprowadza¢ w stan u$pienia w tym czasie, gdy
i oferowany przez firme Microchip, jednego z czlonkéw grupy Lo- nie maniczego do zrobienia. W mikrokontrolerze ATSAM34 trybami
RaAlliance (fotografia 5). Modut jest oparty o specjalizowany mi- oszczedzania poborem energii zarzadza modul Power Manager. Ma
krokontroler ATSAMR34J18B z wbudowanym trasceiverem LoRa on do dyspozycji 4 tryby oszczedzania energii: Idle, Standby, Backup
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Rysunek 6. Schemat blokowy mikrokontrolera ATSAM34/35
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Rysunek 7. Uktad dystrybucji zasilania modutu ATSAMR34 XPRO
Demo Board
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Rysunek 8. Schemat modutu XAM

i Off. Po wejéciu w tryb uspienia jest zatrzymywane wykonywanie
kodu, cze$¢ moduléw mikrokontrolera i ich taktowanie zostajg wyla-
czone. Od trybu u$pienia zalezy, ktére moduly sa wytaczane. Wyjscie
ze stanu obnizonego poboru energii nastgpuje po zgloszeniu przerwa-
nia od aktywnego ukladu peryferyjnego — na przyklad od licznika.

Modul ATSAMR34 XPRO Demo Board moze by¢ zasilany z trzech
zrodel: z debuggera EDBG USB, z portu USB (target USB) lub z ze-
wnetrznego zrédla zasilania +5 V. Na plytce zamontowano dwa sta-
bilizatory LDO +3,3 V. Jeden z nich zasila debugger EDBG i modut
XAM (Xplained Pro Analog Module), a drugi mikrokontroler AT-
SAM34 (rysunek 7).

Uktad XAM jest funkcjonalnym rozszerzeniem EDBG i umozliwia
pomiar pradu przez uklady modutu. Schemat blokowy XAM poka-
zano na rysunku 8. Uklad pomiarowy sklada sie z:

e Ukladu kalibracji pomiaru.

*  Ukladu napigcia referencyjnego +2,7 V.

e Wiaéciwego uktadu pomiarowego zbudowanego z szeregowego
rezystora pomiarowego, przedwzmacniacza i dwoch aktyw-
nych filtréw z funkcja wzmacniacza sygnatu.

*  Mikroprocesorowego sterownika z przetwornikiem A/C i pro-
cesorem przetwarzania sygnalu.

¢ Interfejsu komunikacyjnego z debuggerem EDBG.

Do doktadnego pomiaru pradu sa wykorzystywane 4 =za-
kresy pomiarowe:

1. Zakres z duzg rezystancja rezystora pomiarowego i duzym
wzmocnieniem uktadu pomiarowego. Rozdzielczo$¢ pomiaru
wynosi okolo 20 nA. Uzyteczny zakres pomiaru to 1 pA. Po-
nizej tej warto$ci spada dokladnos¢ pomiaru.

2. Zakres z duzg rezystancja rezystora pomiarowego i matym
wzmocnieniem uktadu pomiarowego. Rozdzielczo$¢ pomiaru
wynosi 150 nA.

3. Zakres zmalarezystancja rezystora pomiarowego i duzym wzmoc-
nieniem ukladu pomiarowego. Rozdzielczo$¢ pomiaru 10 pA.

4. Zakres z malg rezystancjg rezystora pomiarowego i malym
wzmocnieniem uktadu pomiarowego. Rozdzielczo$¢ pomiaru
100 pA.

~ | Application I Warstwa aplikacji
| LoRa® MAGC |
MAC options I

Warstwa MAC
Class A Class B Class C
(Baseline) (Beacon) (Continuous)

LoRa® Modulation |

| Regional ISM Band ] warstwa fizyczna

PHY
EU 868 EU 433 Us 915 AS 430 -

Rysunek 9. Model warstwowy LoRaWAN dla urzadzenia koricowego
(wezta)

Zakres pomiarowy jest automatycznie przetgczany przez XAM
w zaleznos$ci od mierzonych wartosci. Zmierzone warto$ci mogg by¢
wys$wietlane za pomoca aplikacji DataVisualizer.

Oprogramowanie stosu LoRalWAN

Oprogramowanie stosu LoRaWAN oparto o model warstwowy skta-
dajacy sig z warstw: aplikacji, MAC i PHY (rysunek 9). Warstwa apli-
kacji zawiera funkcje i procedury uzytkownika, ktére wykorzystujg
mozliwosci warstwy MAC do realizowania przesytania danych (nada-
wania i odbierania) przez tgcze radiowe LoRa. Warstwa MAC jest po-
mostem pomigdzy warstwa aplikacji wykonujaca funkcje zwigzane
z pracg czujnika i warstwa fizyczng PHY. W niej jest organizowana
transmisja danych wlasciwa dla danej klasy urzadzen (A, B, lub C).
Warstwa fizyczna PHY to uklad transceivera wysyltajacy i odbierajacy
dane radiowe w kanale radiowym. Zawiera modulator, demodulator
CSS, oraz tory nadajnika i odbiornika wraz z uktadami konfigura-
cyjnymi i ukladami sterowania .

Microchip dostarcza stos LoRaWAN MLS (Microchip LoRaWAN
Stack) przeznaczony dla mikrokontroleréw ATSAM R34/R35, funk-
cjonalnie podzielony na kilka moduléw z funkcjami interfejsu API:

. LoRaWAN MAC Layer (MAC) — warstwa MAC.

*  LoRaWAN Radio Layer (TAL) — warstwa do obstugi sprzetu
— wbudowanego Transceivera.

e Persisent Data Server (PDS).

e Power Manager Module (PMM) - funkcje zarzadzania pobo-
rem mocy.

*  Hardware Abstraction Layer (HAL) — warstwa abstrakcji
sprzetu oddzielajgca funkcje API od zastosowanych rozwia-
zan sprzetowych w warstwie PHY.

Na rysunku 10 pokazano architekture stosu MLS. Warstwa MAC
dostarcza niezbednych ustug zdefiniowanych w specyfikacji LoRA-
WAN. Warstwa TAL uzywa drivera modutu radiowego w celu dostepu
do transceivera. Driver radia komunikuje sig¢ z modulem radiowym
przez interfejs SPI, wspomagany przez dodatkowe linie GPIO i wej$cie
przerwania IRQ. Stos MLS moze konfigurowac urzadzenie koficowe,
a w zasadzie jego tor radiowy do pracy w wielu pasmach radiowych,

Application
Stack Lib I

. g MAC =
° = _ o s
& [} a

(3] = S

%] 2] S E

25

l TAL ’ o

HAL/Drive
FHW Timer Lib | | TRX Access - SPI, GPIO, IRQ || AES | | NVM | I RTC |

| ASFV3 Drivers/Services ]
[ Hardware Platform (i.e., Mi Board, Config ) ]

Rysunek 10. Architektura stosu MLS
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Directory Description

/hal Contains imp ion for radio hardware
interface, timers etc.

/inc Contains common included file(s)

/mac Contains headers of LoRaWAN MAC layer
specification independent of regional parameters

/regparams Contains implementation of MAC layer functionality
specific to the regional bands.

/services Contains modules such as software timer, PDS
and AES

/sys Contains system such as task
power management and initialization

/tal Contains transceiver related headers, drivers for
supported transceivers

/pmm Contains Power Management Module (PMM)

/libgen Contains the static library for LoORaWAN MAC and
TAL

Rysunek 11. Struktura katalogéw projektu stosy LoRaWAN
Microchipa

dostepnych w réznych lokalizacjach (Eyropa, Azja, USA itp.). Para-
metry konfiguracji toru radiowego sg pobierane spoza MLS. PDS za-
wiera parametry konfiguracyjne LoRaWAN zapisane w pamigci Flash.
Sa one pobierane i odtwarzane w czasie kazdego cyklu wybudzenia
z us$pienia. Modul PMM zarzadza ukladami ograniczania poboru
energii przez usypianie mikrokontrolera, kiedy stos wchodzi w tryb
IdleMode. ASFv3 jest zbiorem driveréw i ustug dla interfejséw sze-
regowych I?C, SP1i UART, a takze dla GPIO.

Stos dziala w systemie wielozadaniowym bez wywlaszczania (non-
-preemptive priority) zarzadzajagcym pracg MAC, TAL, PMM, PDC.

Naturalng konsekwencjg takiego podziatu jest struktura katalogéw
firmowego przykladu dostgpnego na stronach Microchipa i przezna-
czonego dla modutu ATSAMR34 XPRO Demo Board (rysunek 11).
Doktadny opis wszystkich funkcji API mozna znalez¢ w dokumencie
SAM R34/R35 Microchip LoRaWAN Stack Software API Reference
Manual DS70005382A.

Obstuga modutu

Modut ATSAMR34 XPRO Demo Board trzeba polaczy¢ z portem
USB komputera kablem dotaczonym do zlagcza EBDG USB (wtyczka
USB Micro). Jezeli jest uruchomiony IDE Atmel Studio 7 to mo-
dul zostanie przez niego wykryty i zidentyfikowany (rysunek 12).
Microchip udostepnia na stronie projekt z plikami Zré6dtowymi

enddevice_cert.c Data Visualizer
MCU board

| SAM R34 Xplained Pro

enddevice_certh main.c

SAMR34 Xplained Pro -1809 + X

‘ SAM R34 Xplained Pro

Microchip's ATSAMR34 Xplained Pro evaluation kit is a hardware
platform used to evaluate the ATSAMR34 Low Power LoRa® Sub-GHz
SiP.Supported by the Atmel Studio integrated development platform,
the kit provides easy access to the features of the ATSAMR34 and
explains how to integrate the device in a custom design.The Xplained
Pro MCU series evaluation kits include an on-board Embedded
Debugger, and no external tools are necessary to program or debug
the ATSAMR34.

Extension

New ASF Example Project...

. Launch Data Visualizer

External Links:
T Technical Documentation
T ATSAMR34J18B Device Datasheet
T Xplained Pro Hardware Development Kit (HDK) User Guide

v ) Kit Details

Show page on connect
Update board database

Rysunek 12. Wykrycie modutu SAM R32 Xplained Pro
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APPS_ENDDEVICE_DEMO przeznaczony dla srodowiska Atmel Stu-
dio 7. Po pobraniu projekt trzeba rozpakowac i uruchomic¢ z menu
File = Open = Project/Solution. Przed uzyciem w sieci LoRaWAN
jest niezbedna konfiguracja wykonywana przez wpisanie odpowied-
nich ustawien w pliku conf_app.h w kilku krokach:

1. Metoda aktywowania urzadzenia koncowego: recznie lub przez
serwer (Over The Air)
/* enable one of the activation methods */
#define DEMO_APP_ACTIVATION_TYPE
OVER_THE_AIR_ACTIVATION
//#define DEMO_APP_ACTIVATION_TYPE
ACTIVATION_BY_PERSONALIZATION

2. Rodzaj wysylanej wiadomos$ci przez urzadzenie koncowe
(potwierdzona/niepotwierdzona)
/* Select the Type of Transmission - Confirmed(CNF)
/ Unconfirmed(UNCNF) */
#define DEMO_APP_TRANSMISSION_TYPE UNCONFIRMED
//#define DEMO_APP_TRANSMISSION_TYPE CONFIRMED

3. Port dla danych UPLINK
/* FPORT Value (1-255) */
#define DEMO_APP_FPORT 1

4. Definicja klasy urzadzenia koficowego
/* Device Class - Class of the device (CLASS_A/
CLASS_C) */
#define DEMO_APP_ENDDEVICE_CLASS CLASS_A
//#define DEMO_APP_ENDDEVICE_CLASS CLASS_C

5. Adres urzadzenia koncowego
#define DEMO_DEVICE_ADDRESS Oxdeafface

6. Klucze AES dla polaczenia z serwerem
#define DEMO_APPLICATION_SESSION_KEY {0x41, 0x63,
0x74, Ox69, Ox6C, 0x69, 0x74, 0x79, 0x00, 0x04, OXA3,
0x0B, 0x00, 0x04, OxA3, 0x0B}
#define DEMO_NETWORK_SESSION_KEY {0x61, 0x63, 0x74,
0x69, OX6C, 0Ox69, 0x74, 0Xx79, 0x00, 0x04, OXAS,
0x0B, 0x00, 0x04, OxA3, 0x0B}

Dokladniejszy opis sposobu konfiguracji mozna znalez¢ w doku-
mencie SAM-R34_MLS-Getting Started User Guide DS50002812A.

Jak juz wspomniatem, zasieg sieci LoRaWAN w naszym kraju jest
bardzo ograniczony. W trakcie pisania tego tekstu nie bylem w sta-
nie przetestowac transmisji pomiedzy modulem a serwerem. Jednak
po doswiadczeniach z produktami Microchipa nalezy sie spodzie-
wac, ze po prawidlowym skonfigurowaniu modutu wszystko po-
winno dzialac.

Poniewaz modul jest wyposazony w uktad pomiaru pradu, a dla
urzadzen koncowych pobdr energii ma bardzo wazne znaczenie,
postanowilem sprawdzi¢, czy ta funkcjonalno$é¢ dziata. Wykonane

I Tools IWindow Help

B Command Prompt

@ Device Pack Manager

(% Device Programming
Add target...

ol
. Data Visualizer

(%) Select profile

!MR3411;

- 1809

Ctrl+Shift+P

[[1 Code Snippets Manager... Ctrl+K, Ctrl+B
[l} Extensions and Updates...
External Tools...

Import and Export Settings...

Customize...
{a’ Options...

Rysunek 13. Uruchomienie Data Visualizer
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Rysunek 14. Wybdr pomiaru pradu przez Data Visializer

pomiary nie bedg miarodajne, bo nie mozna nawigza¢ polaczenia
z serwerem, ale dadza pojecie o skali zuzycia energii. Poza tym,
majac do dyspozycji mozliwos$¢ szybkiego pomiaru pradu i tatwej
wizualizacji jego zmian mozna szybko oszacowac, jaki wptyw na po-
bér mocy bedg miaty zmiany w programie czy zmiany w konfigu-
racji stosu.

W $rodowisku Atmel Studio 7 mozna uruchomi¢ z menu Tools
program Data Visualizer (rysunek 13). Jest to aplikacja wspdlpra-
cujgca miedzy innymi z debuggerem EDBG polgczonym z uktadem
XAM. Pozwala w sposéb graficzny przedstawic biezace zuzycie
pradu przez modut. W menu interfejséw obstugiwanych przez EDBG
i Data Visualizer zaznaczamy okienko Power (rysunek 14). Przed
wykonaniem pomiaréw trzeba sie potaczy¢ z wykrytym EDBG z mo-
dutu SAM32Xplained Pro klikajac na przycisk Connect i uruchomic
rejestracje pomiaréw klikajac na przycisk Start (rysunek 15). Nary-
sunku 16 pokazano fragment okna z graficznym przedstawieniem
poboru pradu testowanego modutu w trakcie pracy.

Podsumowanie
Skonstruowanie mikrokontrolera ATSAM34/35 z rdzeniem Cortex
MO0+ zintegrowanego z modutem radiowego transceivera LoRa wy-
raznie pokazuje, ze Microchip powaznie podchodzi do technologii
LoRaWAN. Modul z tym mikrokontrolerem i dotgczone kompletne
oprogramowanie stosu jest na pewno silnym wsparciem konstruk-
toréw urzadzen IoT. Nie bez znaczenia sg tez dodatkowe funkcje
pozwalajace szybko zmierzy¢, lub przynajmniej oszacowaé bardzo
istotng dla urzadzen zasilanych bateryjnie warto$¢ poboru pradu.
Sama technologia radiowa LoRa jest réwniez atrakcyjna z powodu
mozliwo$ci przesylania danych na relatywnie duze odleglosci przy
bardzo energooszczednych transceiverach.

Ale wedlug mnie jest jeden podstawowy problem z LoRaWAN
- brak infrastruktury koncentratoréw. Zeby cokolwiek przesy-
ta¢ trzeba by¢ w zasiegu koncentratora podigczonego Internetem

DGI Control Panel

Disconnect

Rysunek 15. t3aczenie z wykrytym EDBG i rozpoczecie pomiaréw

Power Analysis

SAMR34 Xplamed Pro

1100pA

660UA
440pA
220pA

OpA

Ch A Current

ChA
Instant

Window Average

Rysunek 16. Pomiar pradu przez modut

do serwera. A z tym jak na razie u nas i nie tylko u nas jest nie-
zbyty dobrze. Jezeli kto$ jest zdeterminowany to moze ,posta-
wic” sobie swéj wlasny koncentrator. Nie jest to bardzo drogie ani
mocno skomplikowane pod warunkiem, ze mamy do dyspozycji
miejsce do zainstalowania anteny i w poblizu tgcze do Internetu.
A to w wielu przypadkach moze by¢ wielkim problemem, lub moze
nie by¢ w ogéle mozliwe. Jak na razie tylko sieci telefonii komérko-
wej dysponujg infrastrukturg zapewniajaca bardzo duze pokrycie
zasiegiem: maszty, anteny i 1gcza informatyczne o odpowiedniej
przepustowosci. Wydaje sie, ze najwieksze prawdopodobienstwo
powodzenia bedg mialy oparte o tani abonament komercyjne sys-
temy wykorzystujace tg infrastrukture. LoRaWAN moze by¢ bardzo
dobrym uzupelnieniem tam, gdzie nie ma zasiegu, lub nie bedzie
uslugi przeznaczonej dla IoT, na przyklad w terenach mato zalud-
nionych. By¢ moze beda powstawacé sieci koncentratoréw monto-
wane przez entuzjastow.

Tomasz Jabtonski, EP
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