NOTATNIK KONSTRUKTORA

Bezpieczenstwo
funkcjonalne ARM

Warunkiem wprowadzenia na rynek wielu produktéw
w takich branzach, jak: sprzet gospodarstwa domowego,
motoryzacja, przemysl lub medyczna, jest spelnienie
wymagan prawnych potwierdzajqcych ich zgodnos¢

z normami bezpieczenstwa funkcjonalnego. Uzyska-
nie certyfikatu jest jednym z warunkéw dopuszczenia
artykutu do sprzedazy i polega na spetnieniu norm
bezpieczenistwa, co czyni dany produkt bezpiecznym
dla uzytkownikéw. Producentéw obowiqzujq normy:
IEC 61508 dla systemdw przemysfowych, ISO 26262 dla
przemyslu motoryzacyjnego, IEC62304 dla systemow
medycznych czy EN 50128 dla aplikacji kolejowych.
Zaprojektowanie i wdrozenie systemu zarzqdzania
bezpieczeristwem funkcjonalnym nie rézni sie znaczqco
od wdrazania innych systemow zarzqdzania, wymaga
jednak spelnienia szczegolnych warunkow.

W ramach standardéw powstato kilka pozioméw integralnosci bezpie-
czenstwa. Dla branzy motoryzacyjnej jest to norma ASIL, a dla pozo-
stalych norma SIL. Standardy te okreslajg, miedzy innymi, formalne
metody pracy i kontroli jakosci dla opracowania kodu aplikacji. Nie
bez znaczenia jest dob6r odpowiednich sktadnikéw oprogramowa-
nia i zestawéw narzedzi, bezpiecznych dla zamierzonego zastosowa-
nia. Dla przykladu, podzespoty z klasa bezpieczenstwa ASIL A majg
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najmniejszy wplyw na zdrowie czlowieka. Taka certyfikacja dotyczy,
sterowania o§wietleniem wewngtrznym w samochodzie. Wplyw jego
uszkodzenia na bezpieczenstwo uzytkownikéw jest raczej niewielki,
a kierowca w czasie awarii jest w stanie zapanowa¢ nad pojazdem
bez bezposredniego zagrozenia zycia.

Awaria elementéw wazniejszych z punktu widzenia bezpieczen-
stwa (cho¢by hamulcéw lub wspomagania kierownicy) moze przy-
czynic¢ sig do bezposredniego zagrozenie zdrowia, a nawet zycia.
Elementy sktadowe takich ukladéw muszg spelnia¢ wymagania naj-
wyzszej klasy poziomu bezpieczenstwa — ASIL D. Wiaze sie to z ko-
nieczno$cia znaczacego ograniczenia ryzyka, tak aby potencjalna
awaria ukladu nie stata sig przyczyng urazéw kierowcy, pasazeréow
i innych uczestnikéw ruchu. Aby zapobiega¢ ewentualnym sytu-
acjom niebezpiecznym, stosuje sie r6zne metody ograniczania ich
wystapienia, miedzy innymi FMEA, czyli analize przyczyn i skut-
kéw mozliwych bledéw. Metoda ta ma na celu zapobieganie skut-
kom wad, ktére mogg wystapi¢ w fazie projektowania oraz w fazie
wytwarzania produktu.

Opracowywanie i optymalizacja zlozonych aplikacji zwigzanych
z bezpieczenstwem jest zadaniem trudnym, zwlaszcza gdy waznym
czynnikiem jest czas wprowadzenia produktu na rynek. ARM dyspo-
nuje oprogramowaniem, narzedziami i platformami przeznaczonymi
do tworzenia aplikacji dla bezpieczenstwa funkcjonalnego — uprasz-
cza projektowanie systemu i przyspiesza proces weryfikacji. Obej-
muje to certyfikowany system bezpieczenstwa dla procesoréw, w tym
system operacyjny czasu rzeczywistego do programowania aplikacji.
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Site taczenia powszechnie uzywanych funkcji bibliotecznych
C z certyfikowanym przez TUV zestawem narzedzi kompilatora
ARM i systemem operacyjnym Keil RTX5 w czasie rzeczywistym
zapewnia niezawodna, bezpieczna i zoptymalizowana platforma
programowa pVision ARM KEIL MDK-Professional. Jezeli dodamy
Qualification Kit, czyli dokumentacje Functional Safety dostepna
w pakiecie MDK-Pro w postaci raportéw, instrukcji i analiz, to pro-
ces certyfikacji znaczaco ulegnie skrdoceniu.

Do gléwnych narzedzi oprogramowania MDK-Pro wspomagaja-
cych proces certyfikacji nalezg debugger z wbudowanymi narze-
dziami do testowania kodu oraz kompilator Arm C/C ++. Za pomocg
analizy strumieniowej ETM, przy uzyciu adaptera debugowania
ULINKpro mozna korzysta¢ z dodatkowych funkcji analizy. Arm
Keil MDK-Professional zawiera debugger z wbudowanymi narze-
dziami do testéw pokrycia kodu i profilowania wykonania. Funkcja

ARM

oprogramowania, ktéra jest tzw. pokrycie kodu (code coverage), iden-
tyfikuje wykonywanie programu instrukcja po instrukcji, zapewnia-
jac dokladne testowanie aplikacji. Jest to podstawowe wymaganie
pelnej weryfikacji oprogramowania i certyfikacji. Funkcjonalne
normy bezpieczenstwa wymagaja testéw pokrycia kodu dla wielu
pozioméw integralnosci bezpieczenstwa. Z kolei Execution Pro-
filer rejestruje statystyki czasu i wykonania instrukcji dla catego
kodu programu. Wartoéci te sg wySwietlane w edytorze pVision
lub oknie Disassembly.

Moéwiac o bezpieczenstwie funkcjonalnym, nalezy je rozpa-
trywa¢ w 3 aspektach, to znaczy na poziomie rdzenia, systemu
i oprogramowania.

Grzegorz Cuber
FAE Computer Controls
Computer Controls - oficjalny dystrybutor ARM Keil w Polsce
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Klub Aplikantow Probek

to inicjatywa redakgji ,Elektroniki Praktycznej”. W kontaktach z firmami redakcja czesto otrzymuje do przetestowania prébki podzespotdw,
modutéw, a nawet catych urzadzen elektronicznych. Sa to zwykle najnowsze typy/modele produktéw na rynku. Z checi podzielenia sie

z Czytelnikami tymi probkami zrodzita sie inicjatywa pod nazwa Klub Aplikantéw Prébek.

Cztonkiem KAP staje sie kazdy, kto zgtosi chec¢ przetestowania probki. Wykaz i krétki opis probek, ktérymi dysponuje redakcja EP, mozna znalez¢

na stronie www.ep.com.pl/KAP. Wystarczy wybrac rodzaj probek i zwréci¢ sie majlem (na adres: Szef Pracowni Konstrukcyjnej grzegorz.becker@ep.com.pl)

z prosha o przestanie bezptatnych prébek, podajac ich nazwe i adres wysytki. Warto dopisac jaki jest plan zastosowania tych prébek. Nie jest to konieczne,
ale moze mie¢ znaczenie przy podziale probek w przypadku wiekszej liczby zgtoszen. Mile widziane, cho¢ nieobowiazkowe, jest tez przystanie do redakcji

EP opisu wykonanej aplikacji probek, oczywiscie po jej wykonaniu z zastosowaniem otrzymanej prébki. Autorom przystanych opiséw przyznamy punkty, ktére
beda im dawaty pierwszenstwo przy ubieganiu sie o kolejne prébki. Najciekawsze opisy aplikacji opublikujemy na forum ep.com.pl lub na tamach , Elektroniki
Praktycznej”.

Dla petnej jasnosci jeszcze raz podkreslamy, ze probki przekazujemy bezptatnie i nie trzeba ich zwraca¢ do redakgji.

Z uwagi na ograniczong liczbe dostepnych probek i niemate zainteresowanie nimi, prosimy o opisanie swojego pomystu na projekt na naszym forum
internetowym, w dziale poswieconym Klubowi Aplikantéw Probek https://forum.ep.com.pl/viewforum.php?f=80.

Ponadto, by zwiekszy¢ swoje szanse na bycie wybranym do realizacji projektu w oparciu o nasze probki, nalezy polubic¢ fanpage Elektroniki Praktycznej

na Facebooku (https://web.facebook.com/ElektronikaPraktyczna) oraz udostepni¢ post, w ktorym opisujemy rozdawane probki. W przypadku podobnie
interesujacych pomystéw na projekty, bedziemy uwzgledniac to jako dodatkowe kryterium wyboru.

www.ep.com.pl/kap
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