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NOTATNI K KO NSTR UKTORA

W ramach standardów powstało kilka poziomów integralności bezpie-
czeństwa. Dla branży motoryzacyjnej jest to norma ASIL, a dla pozo-
stałych norma SIL. Standardy te określają, między innymi, formalne 
metody pracy i kontroli jakości dla opracowania kodu aplikacji. Nie 
bez znaczenia jest dobór odpowiednich składników oprogramowa-
nia i zestawów narzędzi, bezpiecznych dla zamierzonego zastosowa-
nia. Dla przykładu, podzespoły z klasą bezpieczeństwa ASIL A mają 

Warunkiem wprowadzenia na rynek wielu produktów 
w takich branżach, jak: sprzęt gospodarstwa domowego, 
motoryzacja, przemysł lub medyczna, jest spełnienie 
wymagań prawnych potwierdzających ich zgodność 
z normami bezpieczeństwa funkcjonalnego. Uzyska-
nie certyfikatu jest jednym z warunków dopuszczenia 
artykułu do sprzedaży i polega na spełnieniu norm 
bezpieczeństwa, co czyni dany produkt bezpiecznym 
dla użytkowników. Producentów obowiązują normy: 
IEC 61508 dla systemów przemysłowych, ISO 26262 dla 
przemysłu motoryzacyjnego, IEC62304 dla systemów 
medycznych czy EN 50128 dla aplikacji kolejowych. 
Zaprojektowanie i wdrożenie systemu zarządzania 
bezpieczeństwem funkcjonalnym nie różni się znacząco 
od wdrażania innych systemów zarządzania, wymaga 
jednak spełnienia szczególnych warunków.

najmniejszy wpływ na zdrowie człowieka. Taka certyfikacja dotyczy, 
sterowania oświetleniem wewnętrznym w samochodzie. Wpływ jego 
uszkodzenia na bezpieczeństwo użytkowników jest raczej niewielki, 
a kierowca w czasie awarii jest w stanie zapanować nad pojazdem 
bez bezpośredniego zagrożenia życia.

Awaria elementów ważniejszych z punktu widzenia bezpieczeń-
stwa (choćby hamulców lub wspomagania kierownicy) może przy-
czynić się do bezpośredniego zagrożenie zdrowia, a nawet życia. 
Elementy składowe takich układów muszą spełniać wymagania naj-
wyższej klasy poziomu bezpieczeństwa – ASIL D. Wiąże się to z ko-
niecznością znaczącego ograniczenia ryzyka, tak aby potencjalna 
awaria układu nie stała się przyczyną urazów kierowcy, pasażerów 
i innych uczestników ruchu. Aby zapobiegać ewentualnym sytu-
acjom niebezpiecznym, stosuje się różne metody ograniczania ich 
wystąpienia, miedzy innymi FMEA, czyli analizę przyczyn i skut-
ków możliwych błędów. Metoda ta ma na celu zapobieganie skut-
kom wad, które mogą wystąpić w fazie projektowania oraz w fazie 
wytwarzania produktu.

Opracowywanie i optymalizacja złożonych aplikacji związanych 
z bezpieczeństwem jest zadaniem trudnym, zwłaszcza gdy ważnym 
czynnikiem jest czas wprowadzenia produktu na rynek. ARM dyspo-
nuje oprogramowaniem, narzędziami i platformami przeznaczonymi 
do tworzenia aplikacji dla bezpieczeństwa funkcjonalnego – uprasz-
cza projektowanie systemu i przyśpiesza proces weryfikacji. Obej-
muje to certyfikowany system bezpieczeństwa dla procesorów, w tym 
system operacyjny czasu rzeczywistego do programowania aplikacji.

Bezpieczeństwo 
funkcjonalne ARM
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Inteligentny miernik panelowy DPM72-MPN

oprogramowania, którą jest tzw. pokrycie kodu (code coverage), iden-
tyfikuje wykonywanie programu instrukcja po instrukcji, zapewnia-
jąc dokładne testowanie aplikacji. Jest to podstawowe wymaganie 
pełnej weryfikacji oprogramowania i certyfikacji. Funkcjonalne 
normy bezpieczeństwa wymagają testów pokrycia kodu dla wielu 
poziomów integralności bezpieczeństwa. Z kolei Execution Pro-
filer rejestruje statystyki czasu i wykonania instrukcji dla całego 
kodu programu. Wartości te są wyświetlane w edytorze mVision 
lub oknie Disassembly.

Mówiąc o  bezpieczeństwie funkcjonalnym, należy je rozpa-
trywać w 3 aspektach, to znaczy na poziomie rdzenia, systemu 
i oprogramowania. 
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Computer Controls – oficjalny dystrybutor ARM Keil w Polsce

Siłę łączenia powszechnie używanych funkcji bibliotecznych 
C z certyfikowanym przez TÜV zestawem narzędzi kompilatora 
ARM i systemem operacyjnym Keil RTX5 w czasie rzeczywistym 
zapewnia niezawodna, bezpieczna i zoptymalizowana platforma 
programowa mVision ARM KEIL MDK-Professional. Jeżeli dodamy 
Qualification Kit, czyli dokumentację Functional Safety dostępną 
w pakiecie MDK-Pro w postaci raportów, instrukcji i analiz, to pro-
ces certyfikacji znacząco ulegnie skróceniu.

Do głównych narzędzi oprogramowania MDK-Pro wspomagają-
cych proces certyfikacji należą debugger z wbudowanymi narzę-
dziami do testowania kodu oraz kompilator Arm C/C ++. Za pomocą 
analizy strumieniowej ETM, przy użyciu adaptera debugowania 
ULINKpro można korzystać z dodatkowych funkcji analizy. Arm 
Keil MDK-Professional zawiera debugger  z wbudowanymi narzę-
dziami do testów pokrycia kodu i profilowania wykonania. Funkcja 
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Klub Aplikantów Próbek
to inicjatywa redakcji „Elektroniki Praktycznej”. W kontaktach z firmami redakcja często otrzymuje do przetestowania próbki podzespołów, 
modułów, a nawet całych urządzeń elektronicznych. Są to zwykle najnowsze typy/modele produktów na rynku. Z chęci podzielenia się 
z Czytelnikami tymi próbkami zrodziła się inicjatywa pod nazwą Klub Aplikantów Próbek.
Członkiem KAP staje się każdy, kto zgłosi chęć przetestowania próbki. Wykaz i krótki opis próbek, którymi dysponuje redakcja EP, można znaleźć 
na stronie www.ep.com.pl/KAP. Wystarczy wybrać rodzaj próbek i zwrócić się majlem (na adres: Szef Pracowni Konstrukcyjnej grzegorz.becker@ep.com.pl) 
z prośbą o przesłanie bezpłatnych próbek, podając ich nazwę i adres wysyłki. Warto dopisać jaki jest plan zastosowania tych próbek. Nie jest to konieczne, 
ale może mieć znaczenie przy podziale próbek w przypadku większej liczby zgłoszeń. Mile widziane, choć nieobowiązkowe, jest też przysłanie do redakcji 
EP opisu wykonanej aplikacji próbek, oczywiście po jej wykonaniu z zastosowaniem otrzymanej próbki. Autorom przysłanych opisów przyznamy punkty, które 
będą im dawały pierwszeństwo przy ubieganiu się o kolejne próbki. Najciekawsze opisy aplikacji opublikujemy na forum ep.com.pl lub na łamach „Elektroniki 
Praktycznej”.
Dla pełnej jasności jeszcze raz podkreślamy, że próbki przekazujemy bezpłatnie i nie trzeba ich zwracać do redakcji. 
Z uwagi na ograniczoną liczbę dostępnych próbek i niemałe zainteresowanie nimi, prosimy o opisanie swojego pomysłu na projekt na naszym forum 
internetowym, w dziale poświęconym Klubowi Aplikantów Próbek https://forum.ep.com.pl/viewforum.php?f=80.
Ponadto, by zwiększyć swoje szanse na bycie wybranym do realizacji projektu w oparciu o nasze próbki, należy polubić fanpage Elektroniki Praktycznej 
na Facebooku (https://web.facebook.com/ElektronikaPraktyczna) oraz udostępnić post, w którym opisujemy rozdawane próbki. W przypadku podobnie 
interesujących pomysłów na projekty, będziemy uwzględniać to jako dodatkowe kryterium wyboru.


