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Przemystowe metody
identyfikacji obiektow

Coraz czesciej napotykamy w otoczeniu réznorodne dotyku, wazenia, podnoszenia, pomiaru temperatury. Dlatego do iden-
metody jdentyﬁ' ](a(;]'j obiektéw. Na co dzien poshlgu jq tyfikacji obiektéw zwykle wybiera sie najbardziej efektywna metode,
sie nimi automatycy oraz osoby majqce do czynienia a w razie potrzeby taczy sig dwie czy trzy, aby otrzymac bardziej wia-

2 logistykq, poniewaz wymagajq ich automatyczne me- rygodne wyniki. Dokonujac wyboru metody, nie trzeba ograniczac sig

tody transportu i wytwarzania. Bez naszej wiedzy mogq
to robi¢ kamery lub czujniki radarowe rozmieszczone
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do zakresu fal obejmowanych przez nasz wzrok lub stuch. Oceny mozna
dokonywa¢ w podczerwieni, ultrafiolecie, za pomoca ultradzwigkow,
fal radiowych i innych.

w przestrzeni publicznej. Niewiele 0os6b wie, ze wprost Jako ciekawostke dodajmy, ze niesamowitg mozliwoé¢ nie tylko iden-
nieprawdopodobng metode rozpoznawania i oceny tyfikacii, ale réwniez oceny zachowania sie dajg metadane. Dla ilustracji
dajq metadane dostepne w chmurach i na rozmaitych podajmy pewien przyklad. Wiele sklepéw w zamian za jakies przywi-

leje oferuje nam karte statego klienta. Zwykle, aby taka karta zadzia-

platformach internetowych.

lala, musimy zarejestrowac sig, wpisujac jakie$ dane do bazy uzywanej

Typowo elektronik lub automatyk ma do czynienia z identyfikacjg wy-
konywana nie na podstawie wspomnianych we wstepie metadanych, ale
dzieki ocenie parametréw fizycznych obiektu, takich jak kolor, wyglad,
wymiary, predkos¢, ksztaltiim podobnych. W sytuacjach, w ktdérych nie
mozna w taki sposéb rozr6znic¢ obiektéw, mocuje sig na nich znaczniki
umozliwiajgce odczyt identyfikatora, pobranie go z bazy i wykonanie
na tej podstawie przypuszczalnej klasyfikacji obiektu.

Rozrézniajac obiekty, postugujemy sie zmystami, w ktére staramy sie
rowniez wyposazy¢ maszyny. Trudno jednak wymagac, aby robot pra-
cujgcy na tasmie dokonywatl identyfikacji przedmiotéw, chwytajac je,
unoszac i dokonujac oceny za pomocs ,,.zmystu” dotyku. Taka metoda

bedzie zbyt wolna, a poza tym moze by¢ zawodna, jesli robota nie wypo-
sazy sie rowniez w imitacje innych zmysléw. Z drugiej strony, w wielu : :
procesach wystarczajacy jest jedynie ,,zmyst” elektronicznego wzroku, — Fotografia 1. Czytniki tablic rejestracyjnych na bramce poboru optat

aby poprawnie oceni¢ wyglad, ksztalt i polozenie i nie ma potrzeby W Bergamo
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Fotografia 2. Zrzut ekranu oprogramowania do monitorowania drég

przez sprzedawce. Obejmuja one imie, nazwisko, adres, niekiedy rok lub
kompletng date urodzenia i inne. Obstugujacy nas sklep nie ma dostepu
do danych naszego rachunku bankowego. Jesli dokonujemy ptatnosci
karta, to na konto sprzedawcy sa przelewane jedynie wirtualne pieniadze
ijest podawany identyfikator transakcji. Ale jesli w momencie platnosci
elektronicznej uzyjemy naszej karty statego klienta, to oba te fakty tatwo
ze sobg polaczy¢ i rozpoznac, ze osoba w takim to a takim wieku, nazy-
wajaca sie tak a tak, ma takie, a nie inne preferencje zakupowe. Analizu-
jac je dalej i poréwnujac z innymi bazami danych, mozna wnioskowac
wiele faktéw. Kiedy$ rozmawiatem z kolezanka mieszkajaca w USA,
ktéra byta oburzona faktem, ze bank zaproponowat jej kredyt, poda-
jac jako przyczyne to, ze wkrotce urodzi dziecko. Podobnie inna firma,
ktéra zaproponowala jej jakie$ ciuszki i suplementy dla malucha. I nie
bytoby w tym nic dziwnego, gdyby nie fakt, ze owa kolezanka dopiero
wybierala sie do lekarza... Przypuszczalnie oceny jej stanu dokonano
na podstawie oceny jakich$ zachowan, wspélnych dla kobiet bedacych
w poczatkowym stadium cigzy. Bo inaczej — odrzucajac rézne teorie spi-
skowe —jak inaczej bank madgtby wejsé w posiadanie takich informacji?

Zostawmy jednak metadane i wré¢my do blizszych nam metod iden-
tyfikacji. Podzielmy je na dwie typowe grupy. W pierwszej umie$¢my
obiekty rozpoznawane na podstawie specjalnych znacznikéw (tagow).
Jak dobrze wiemy z praktyki, takie znaczniki mogg by¢ r6znego typu, ale
najczesciej uzywane sg radiowe i optyczne. Znaczniki radiowe sg naj-
cze$ciej wytwarzane w formie naklejek, pastylek lub kapsulek. Mozna je
przyklei¢ do obiektu, zatopi¢ w jego obudowie lub opakowaniu, zamkna¢
w obudowie uktadu mocowanego do plytki drukowane;j. Najczesciej taki
znacznik jest wyposazony we wlasng antene nadawczo-odbiorcza, za-
pewniajgcg mu nie tylko komunikacje, ale réwniez energie do zasilania.

Rozw6j metod identyfikacji za pomoca elektronicznego ,wzroku”
umozliwil postep w dziedzinie algorytméw oceny obrazu oraz znaczny
wzrost wydajnosci realizujacych je procesoréw. Jako sensora najczesciej
uzywa sie kamery pracujacej w zakresie §wiatla widzialnego lub nie-
widzialnego. Zwykle obraz pochodzacy z kamery jest poréwnywany
z wzorcem zapisanym w pamieci. Dzieki kamerze mozna oceni¢ nie
tylko wyglad obiektu (ksztalt, wymiary, polozenie), ale réwniez — ana-
lizujac inne zakresy fal niz $wiatto widzialne — zwymiarowac go, zmie-
rzy¢ temperature, oceni¢ predko$é ruchu. Mozna réwniez postuzyc¢ sig

Varco e direzione

Via Lombardia -
Via Lombardi

Via Lomb;

Via Lombardi

Via Lombardia -
Lombardia -

Via San Fran:

innym obrazem, na przyklad tworzonym za pomocsg czujnika radaro-
wego. Autorowi artykulu znane sg czujniki, ktére korzystajac z efektu
Dopplera, sa w stanie odrézni¢ idgcego czlowieka od innego obiektu.
Podobno (szczegdly funkcjonowania czujnika sg tajemnicg producenta)
procesor zamontowany w czujniku tak dokladnie analizuje odbierany
sygnal radiowy, ze jest w stanie wychwyci¢ ruch rak i nég idacego czlo-
wieka, aby na tej podstawie wysnu¢ wniosek, ze przemieszczajacy sie
obiekt to przechodzien, a nie pojazd.

JesteSmy tez u progu rewolucji, ktéra spowoduje standard 5G. Juz
co nieco pisaliémy na ten temat w ,Elektronice Praktycznej” w kontek-
Scie technicznym, jednak trzeba zdawac sobie sprawe, ze 5G bedzie miato
wplyw na wiele aspektéw naszego zycia, a wdrozenie tej technologii jest

Fotografia 3. Przemystowy czytnik kodéw kreskowych
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nawet w krajach rozwinietych poréwnywane do lat, w ktérych zaczeto
stosowa¢ maszyny parowe. Pamietajmy, Ze pojemnosc¢ sieci wzrosnie
1000-krotnie, znacznemu skréceniu ulegnie czas latencji, wzrosnie pred-
kos¢ transmisji, a znacznej poprawie ulegnie tatwos¢ dostepu do danych.
Wielu autoréw artykuléw poréwnuje konsekwencje wdrozenia 5G do zna-
nej ksigzki George'a Orwella pt. ,Rok 1984”. Tym, ktérzy jej nie czytali,
podpowiem, ze opisano w niej idee wykorzystang p6Zniej w programie
,,Big Brother”, ktéry by¢ moze jest blizszy wspélczesnej kulturze masowe;j.

Identyfikacja za pomoc3a obrazu

Metody identyfikacji optycznej mozna podzieli¢ na dwie grupy. Pierwszg
stanowig czytniki dobrze znane z licznych zastosowan kod6éw kresko-
wych, jedno- lub wielowymiarowych. W drugiej mozna zawrze¢ kamery
wspdlpracujace z procesorem realizujgcym algorytm oceny obrazu. Za-
sadniczo obie metody identyfikacji r6znig sie obszarami aplikacji. Z ko-
dami kreskowymi spotkamy sie na kazdym kroku, z algorytmami oceny
obrazu raczej w przemys$le i coraz czeSciej w motoryzacji.

Kody kreskowe zrewolucjonizowaly zycie, a czesto tez prace ludzi
na calym $wiecie. Latwo$c¢ naniesienia i odczytu sprawity, ze juz w latach
osiemdziesiatych ubieglego wieku pojawily sie pierwsze elektroniczne
systemy inteligentne, a wiec samodzielnie rozpoznajace przedmioty
z naniesionym, identyfikujagcym przedmiot kodem kreskowym. Wraz
zrosnacy iloécig danych, jakie uzytkownicy chcieli zapisywaé w kodach
oraz z rozwojem technologii obrazowania komputerowego, pojawily sig
kody dwuwymiarowe, znacznie zwiekszajace mozliwosci zautomatyzo-
wanej identyfikacji.

Kody kreskowe kojarzg sie przede wszystkim z nadrukami na pro-
duktach kupowanych w sklepach, ktére zrewolucjonizowaly handel
detaliczny. Drugg z popularnych odmian sg kody graficzne dwuwy-
miarowe, ktére czgsto uzywane sg do przekazywania linkéw interneto-
wych do urzadzen mobilnych. I cho¢ te pierwsze wydajg sie ograniczone,
a te drugie — skomplikowane w odczycie, w rzeczywistosci rodzajow sto-
sowanych kodéw graficznych, a nawet tych naprawde popularnych, jest
znacznie wigcej. Co wigcej, dzigki gotowym narzedziom, zar6wno sprze-
towym, jak i programowym, korzystanie z kodéw graficznych mozna
dosy¢ latwo zaimplementowac¢ we wilasnych projektach.

Z wygladu kody kreskowe czy tez paskowe (barcode) r6znia sie od ko-
déw 2D (matrycowych) tym, ze zawieraja jedynie paski utozone w linii
obok siebie. W praktyce, w zdecydowanej wiekszosci sg po prostu jed-
nowymiarowe, a ich wysoko$¢ nie ma znaczenia, o ile tylko jest na tyle
duza, by mogly zosta¢ odczytane przez skaner. Typowy skaner odczy-
tuje kod, oswietlajac go wigzka $wiatla, najczesciej laserowego. Kody
2D sg zlozone z punktéow utozonych w dwuwymiarowej przestrzeni,
tworzgcych obrazek, monochromatyczna, cho¢ niekoniecznie, mozaike,
ktérej najmniejsze elementy muszg by¢ odpowiednio duze, by skaner
mogl je odczytac.

Kody 2D pozwalajg na uzyskanie wiekszego upakowania informacji.
Naturalnie sprawia to, ze uktad optyczny i algorytm potrzebny do od-
czytu kodu dwuwymiarowego musza by¢ bardziej zaawansowane niz
w przypadku kodéw paskowych.

Dane zapisywane w kodach graficznych sg zapisywane za pomocg
tzw. stéw. Stowa sg albo grupami bitéw, albo konkretnymi wzorami,
przy czym polozenie stowa w kodzie moze zmieniaé¢ graficzny wy-
glad takiego stowa. Uzywanie pojedynczych bitéw, niegromadzo-
nych w stowa, jest bardzo rzadko stosowane, gdyz sensowna korekcja
bledéw jest mozliwa dopiero wtedy, jesli bity sie ze sobg pogrupuje
badz z gory ustali dopuszczalne kombinacje wzoréw utozenia grup
bitéw. Poniewaz jako$¢ wydrukowanych kodéw moze by¢ rézna,
a dokladnos¢ skanera ograniczona, stosowanie korekcji btedéw jest
w wiegkszosci przypadkéw koniecznoscig. Ma to znaczenie szczegdl-
nie w przypadku kodéw dwuwymiarowych, w ktérych nawet maty
pylek moze przyslonié bit reprezentowany przez pojedynczy modut.
W tych przypadkach podczas tworzenia kodu okresla sie zazwyczaj
albo stopien korekcji, albo odsetek stéw kodowych, ktére majg zostac
poswiecone na bity korekcji.
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Fotografia 4. Przemystowy czytnik kodéw Datamatrix

Iloé¢ informacji, jaka mozna zapisa¢ w kodzie, zalezy przede wszyst-
kim od wybranego formatu. Kody dwuwymiarowe majg wiekszg pojem-
no$¢ niz jednowymiarowe, przy czym diugosc jednowymiarowych nie
zawsze jest z gory okreslona i w praktyce jest ograniczona zdolnosciami
odczytu skanera. W wielu wypadkach, a szczegdlnie w kodach 2D, moz-
liwe jest faczenie ze sobg kilku czy nawet kilkudziesigciu kodéw, co po-
zwala zwigkszy¢ dopuszczalng ilo§¢ przechowywanych informacji. Ilo§¢
tresci, ktérg mozna zapisa¢ w kodzie, praktycznie zawsze zalezy takze
od rodzaju tej tresci. Wynika to z faktu, ze wigkszo$¢ uniwersalnych
kodéw moze by¢ uzywana w réznych trybach. Najczesciej spotykane
to tryb cyfr, alfanumeryczny i binarny.

Do zapisu cyfr dziesigtnych potrzeba znacznie mniej bitéw niz do zna-
kéw kompletnego alfabetu, dlatego wybér trybu zapisu cyfr zazwyczaj
powoduje grupowanie ze sobg kolejnych znakéw, tak by np. na kaz-
dych 10 bitach zapisywac trzy cyfry czy np. by na 6 stowach kodowych
miesci¢ 9 cyfr. Konkretne wartosci zalezg od wybranego formatu kodu
i wynikajg z konieczno$ci stosowania korekcji btedéow oraz z uzywa-
nia dodatkowych znakéw funkcyjnych, umozliwiajacych przetgcza-
nie trybu kodu w jego §rodku. Mechanizm ten prowadzi do mozliwosci
zapisu diugich ciggéw cyfr w trybie cyfrowym, a diugich ciggéw liter
w trybie alfanumerycznym w ramach jednego kodu, ograniczajac jego
catkowite rozmiary.

Wiele z popularnych formatéw kodéw umozliwia tez stosowanie
tryb6éw pelnych podstawowych zestawéw znakéw ASCII i zestawdw

Fotografia 5. Przyktadowa gtowica czytnika kodéw kreskowych
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rozszerzonych ASCII, umozliwiajacych kodowanie narodowych alfa-
betéw tacinskich. W najbardziej zaawansowanych pod tym wzgledem
kodach mozliwe jest stosowanie alfabetow nielacinskich, np. arabskich,
greckich i rosyjskich, cho¢ ich uzycie zmniejsza maksymalng liczbe
znakow, jakie mozna zawrze¢ w pojedynczym kodzie danego formatu.
Ciekawym przyktadem jest kod QR, w ktérym jednym z podstawowych
trybow jest kodowanie japonskich znakéw Kanji, co przyczynito sie
do jego zdumiewajacej popularnosci.

Implementacja obstugi kod6w, czy to kreskowych, czy dwuwymiaro-
wych, staje sie nierzadko banalnie prosta. Dotyczy to tak generowania
kodéw z uzyciem bibliotek dostepnych dla r6znych jezykéw programo-
wania, jak i ich odczytywania za pomocg niedrogich skaneréw, urzadzen
mobilnych z kamerami lub samodzielnie projektowanych czytnikéw.

Poniewaz liczba opracowanych standardéw jest ogromna, nie be-
dziemy ich szczegétowo opisywac¢ w niniejszym artykule, odsylajac
po szczego6ly do zrédet dostepnych w bibliografii.

Druga grupe, znacznie bardziej zaawansowang, tworzg tak zwane sys-
temy wizyjne. Nie mamy tu bynajmniej na mysli urzadzen stuzacych
do obserwacji obiektu lub procesu technologicznego, ale ich bardziej
zaawansowang technicznie forme. System wizyjny, ktéry moze stuzyc
do identyfikacji lub kontroli jakosci, rejestruje i analizuje obraz pod ka-
tem zgodnosci z pewnym wzorcem obiektu lub wzorcem zachowania.

Wspoblczesnie systemy wizyjne mogg by¢ wykonywane jako urza-
dzenia funkcjonujace niezaleznie od komputera PC. Moc obliczeniowa
procesoréw wyposazonych w jednostki wspomagajace cyfrowa obrébke
sygnalow jest wystarczajaca do wykonania miniaturowego analizatora
obrazu, pracujgcego niezaleznie od ,,duzego” komputera. Nowoczesne
kamery cyfrowe nie wymagaja réwniez urzadzen do pobierania obra-
z6w, kart przeznaczonych do komputera PC, tzw. frame grabber. Minia-
turyzacja uktadéw oraz wzrost mocy obliczeniowej mikrokontroler6w
przeznaczonych do aplikacji embedded umozliwiajg tworzenie aplika-
cji analizujacych z ogromng predkoscig nawet kilkaset obrazéw na se-
kunde. Dodatkowo, postep techniczny i technologiczny spowodowaty
znaczne obnizenie cen urzadzen i systeméw wizyjnych.

Kluczem do poprawnej analizy obrazu jest jego poprawna akwizycja.
To, co widzimy jako rozblysk §wiatta na powierzchni przedmiotu, przez
system wizyjny moze by¢ postrzegane jako ,,dziura”, uszkodzenie dys-
kwalifikujace obiekt lub uniemozliwiajace dalszg analize. Z racji tego,
ze w tym artykule méwimy o identyfikacji obiektéw, a nie o analizie
ich jakosci, nie bedziemy omawiali technik eliminowania rozbtyskéw,
ustawiania przedmiotéw i Zrédel $wiatta pod okreslonym katem, do-
bierania koloru $wiatta do aplikacji. Tym bardziej ze stanowi to mate-
rial na podrecznik.

Przy identyfikowaniu obiektéw za pomocg analizy obrazu najczesciej
wykorzystuje sie algorytmy analizujace tzw. grupy pikseli. Typowym
przykladem zastosowania takiego algorytmu sa kamery rozmieszczane
nad pasem drogi. Zaleznie od oprogramowania, analizujgc przemiesz-
czajace sie grupy pikseli, moga one rozrézniac i klasyfikowac obiekty
(ciezaréwki, samochody osobowe, motocyklisci, rowerzysci itp.), mierzy¢
ich predkos¢, wykrywaé nieprawidlowosci ruchu (zatrzymanie, jazda
pod prad, dym unoszacy sie z pojazdu), odczytywac tablice rejestracyjne
lub po prostu umozliwia¢ obserwowanie pasa drogi.

Identyfikacja RFID

Przy identyfikacji za pomoca fal radiowych, zwykle nazywanej RFID,
uzywa sig znacznikéw (tagéow), typowo pasywnych, zasilanych energig
pola elektromagnetycznego wytwarzanego przez antene nadajnika. An-
tene odbiornika zwykle wykonuje si¢ w postaci cewki o kilku-kilkudzie-
sigciu zwojach. Innym rodzajem znacznikéw sg rzadziej stosowane tagi
aktywne lub pasywno-aktywne, zasilane z baterii, transmitujgce dane
na znaczng odleglos¢. Mysle, Ze coraz czesciej bedziemy mieli z nimi
do czynienia w kontekscie technologii 5G.

Zwykle przy identyfikacji RFID kluczowym parametrem branym pod
uwage jest zasieg. W niektérych zastosowaniach, na przyktad w termi-
nalach platniczych, powinien by¢ on jak najmniejszy, aby komunikacja

byta trudna do podstuchania. Istotne jest tez szyfrowanie informacji
dla bezpieczenstwa uzytkownika. W innych, na przyktad w zamkach
elektronicznych, a juz szczegdlnie na parkingach chcieliby$my, aby za-
sieg byl jak najwiekszy. W przeszlosci wielokrotnie przychodzito mi sig
mierzy¢ z aplikacjami czytnikéw i tagow RFID. Z pozoru metody RFID
sg bardzo dobrze znane, jednak w pewnych zastosowaniach istnieje
duza trudnos$¢ ich aplikacji. Zasieg i pewno$¢ dziatania RFID sg ograni-
czone przez medium, za ktérego pomoca przebiega komunikacja czytnika
ze znacznikiem. Tagi majace mozliwo$¢ zapisywania danych zwykle
wymagajg wiekszej energii do programowania EEPROM niz tagi tylko
do odczytu. Propagacja fal radiowych silnie zalezy od warunkéw, w kté-
rych pracuje aplikacja, a te niekiedy trudno przewidzie¢. Przekonalem
sie tez na wlasnej skérze, budujac urzadzenie przeznaczone do identy-
fikowania pojemnikéw wykonanych ze stali, ze niekiedy stowa produ-
centa lub dystrybutora réwniez wymagajg sprawdzenia. Na przyktad
w handlu sg dostepne specjalne znaczniki przeznaczone do przyklejenia
do powierzchni metalowych, ale jak udato mi sie przekonac, nie zawsze
udaje sig uzyskac satysfakcjonujacq pewnosc ich dziatania. Pomagato
oddalenie znacznika od powierzchni za pomocg przektadki o grubosci
kilku milimetréw, jednak nie zawsze jej uzycie jest mozliwe. Wykona-
nie znacznika na wspdélnej naklejce z antena, a nastgpnie przyklejenie
jej do metalowego przedmiotu przypuszczalnie powoduje, ze do pojem-
noéci rezonansowej anteny dodaje sie pojemno$¢ wystepujaca pomiedzy
anteng a $§ciana pojemnika, co moze spowodowac przesunigcie punktu
rezonansu wlasnego, a tym samym problemy z efektywnym przekazywa-
niem energii oraz zasilaniem znacznika. Jak sie przekonatem, w nietypo-
wych aplikacjach RFID najlepiej sprawdza sie metoda ,,zréb to i pobaw
sie tym”, co §piewnie brzmi w jezyku angielskim ,make it and play with”.

Popularnos$¢ metody, w ktérej sa stosowane znaczniki, zaczeta wzra-
sta¢ na przestrzeni ostatnich lat, a prawdziwy jej boom powoduja znacz-
niki komunikujgce sie za pomoca standardu NFC, w ktérego transceivery
jest wyposazona wiekszo$¢ wspélczesnych smartfonéw. Korzystajac
z oferty sklepéw lub dystrybutoréw, mozna bez problemu kupi¢ takie
znaczniki, nie tylko przeznaczone tylko do odczytu, ale ré6wniez ma-
jace mozliwo$¢ zapamietywania informacji. Obstuguje sig je za pomoca
aplikacji funkcjonujgcej na smartfonie. Dzigki temu nasz smartfon moze
pelni¢ funkcje czytnika komunikujacego sig z baza danych poprzez sie¢
Wi-Fi, LTE lub inng. W ten sposéb mozna przekaza¢ informacje o od-
biorze przesytki, sprawdzi¢ date produkcji i numer seryjny urzadzenia,
daty jego przegladéw itp.

Pamietam czasy, gdy znaczniki RFID byly kosztowne, duze, a budujac
urzadzenie, trzeba bylo powaznie zastanowic¢ sig na kosztem uzycia tej
technologii identyfikacji. Wsp6lczes$nie, czego dowodem sg miedzy in-
nymi znaczniki NFC, udalo sie opracowac takie metody produkc;ji, ktére
pozwolily na obnizenie ich ceny. Wprowadzono réwniez wyzsze cze-
stotliwosci nosne, co spowodowalo miniaturyzacje anten (a tym samym
czytnikow) oraz tagéw. Technologie komunikacji sieciowej — przewo-
dowe i bezprzewodowe —umozliwily sensowne wykorzystanie danych.
Wprowadzono réwniez mechanizmy kryptograficzne, dzieki ktérym

Fotografia 6. Budowa karty RFID pracujacej w zakresie UHF
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,podsluchana” komunikacja pomiedzy znacznikiem i czytnikiem jest
trudna do rozszyfrowania. W koncu, coraz bardziej wdzierajaca sie
w codzienno$¢ automatyzacja r6znych aspektéw zycia, wymusita przy-
jecie pewnych rozwigzan zdalnej identyfikacji, bez ktérych nie byloby
mozliwe uproszczenie czy tez przyspieszenie wykonywania réznego
rodzaju operacji.

Na przestrzeni lat powstalo wiele standardow RFID. Wiele z nich
zyskalo popularno$¢ w pewnych konkretnych zastosowaniach
np. standardy Unique i Hitag pracujace w pasmie 125 kHz sg do dzi§
chetnie stosowane w systemach kontroli dostepu. Co moze by¢ istotne
z punktu widzenia inzyniera, istniejg pewne ,,mutacje” starych stan-
dardé6w, ktére opracowano w miare rozwoju technologii i techniki.

Znaczniki aktywne majg wlasne Zrédio zasilania i mogg funkcjo-
nowac niezaleznie, bez potrzeby inicjowania transmisji przez czyt-
nik. Wbudowane Zrédlo energii pozwala na przesytanie sygnalu
na duza odlegloé¢, ograniczong przez zasoby zgormadzonej energii
oraz stosowang metodg transmisji sygnalu. Znaczniki pasywno-ak-
tywne rowniez korzystajq z wlasnego zrédla energii, co pozwala im
na transmisje sygnatu na duzg odleglos¢, ale majag mniej obwodow
elektronicznych i nie moga samodzielnie zainicjalizowa¢ komunikacji
— czekajg w u$pieniu do momentu, gdy wzbudzi je czytnik.

Znaczniki pasywne najczeSciej sa zbudowane w postaci anteny
(zwykle cewki o kilku-kilkunastu zwojach), do ktérej jest dotagczony
uklad scalony zawierajacy znaczni. W stanie spoczynku znacznik nie
jest zasilany i w ogdle nie pobiera pradu — oczekuje do momentu, gdy
za pomoca pola elektromagnetycznego zasili i wzbudzi go czytnik.
Dzieki odpowiedniej budowie oraz metodzie modulacji antena stuzy
jako swego rodzaju uzwojenie pierwotne transformatora zasilajacego
oraz komponent odbierajacy dane z czytnika. Zebrana przez znacznik
energia jest tez wykorzystywana do wyemitowania odpowiedzi, przy
czym ze wzgledu na jej ograniczong ilo$¢, dostepny zasieg transmisji
jest niewielkie i zwykle wynosi kilka centymetréw.

W zaleznosci od standardu, planowanego zasiegu i aplikacji, korzy-
sta sig z kilku pasm. Sa to: 125 kHz, 13,56 MHz, 433 MHz, 866 MHz,
2,4...5,8 GHz, 3,1...10 GHz. Do cech wspdlnych réznych standardow
tagéw RFID nalezy tez fakt, Ze majg one pamig¢, w ktérej jest zapi-
sany unikatowy kod identyfikacyjny. W zalezno$ci od zastosowa-
nia, moze on w pelni wystarcza¢ do danej aplikacji lub moze by¢
konieczne zapisanie w pamieci znacznika dodatkowych informac;ji.
Tu pojawiaja sie wigksze réznice, gdyz pamieé ta moze mie¢ rézng
pojemnos¢ i moze byé zapisywana jednokrotnie lub nadpisywana
wiele razy, w zaleznosci od standardu.

Kompatybilno$é NFC oraz standardéw RFID
Znaczniki NFC i RFID moga by¢ uzyte do tego samego rodzaju apli-
kacji, wigc warto zastanowic sie, ktére z rozwigzan bedzie bardziej
korzystne. W tej kwestii kluczowym jest zrozumienie, czym rézni
sie standard NFC od wcze$niejszych odmian RFID oraz jakie sg od-
miany NFC.

NFC jest standardem (ISO18092 — Near Field Communication Inter-
face and Protocol-1; 1SO21481 — Near Field Communication Interface
and Protocol-2), ktéry oparto na innych standardach komunikacji,
w tym ISO14443, ktéry stanowi podstawe RFID. Poniewaz na bazie
1SO14443 powstala wigcej niz jedna odmiana systemu znacznikow
RFID, zgodno$¢ tagéw réznego typu jest ograniczona. W praktyce NFC
jest rozszerzeniem RFID, co oznacza, ze proba skorzystania z czytnika
NFC do zeskanowania klasycznego znacznika RFID moze zakonczy¢
sig czgSciowym sukcesem.

Nalezy zauwazy¢, ze system kart Mifare pracuje z wykorzysta-
niem tej samej czestotliwoéci nosnej, co NFC, a liderem w dziedzi-
nie produkcji uktadéw do RFID i NFC jest NXP. Ze wzgledu na wage,
jaka NXP przywigzuje do Mifare, zdecydowana wiekszos¢ ukladow
scalonych przeznaczonych do obstugi NFC, a wytwarzanych przez
tego producenta, jest rowniez kompatybilna z Mifare. Dlatego majac
czytnik NFC oparty na uktadzie NXP mozna swobodnie korzystac¢
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z tanich i pojemnych tagéw Mifare. Jednakze Mifare nie jest w pelni
zgodne z opisanymi przez NFC Forum w 2007 roku standardami (ty-
pami) znacznikow.

Zadeklarowano 4 typy:

1. NFC Forum Type 1 Tag - bazuje naISO14443A, mozliwos¢ wie-
lokrotnego zapisu lub konfiguracji tylko do odczytu. Pamie¢
od 96 bajtow do 2 kB; szybkos¢ komunikacji: 106 kb/s.

2.  NFCForum Type 2 Tag - prawie taki sam, jak typ 1, ale dostepna
pamieé moze wynosic¢ juz od 48 bajtéw do 2 kB.

3. NFC Forum Type 3 Tag —bazuje na japoniskim standardzie prze-
mystowym JIS X 6319-4, znanym tez jako FeliCa. Znaczniki
te sg prekonfigurowane podczas produkcji, tylko do odczytu lub
do wielokrotnego zapisu. Dostepno$¢ pamieci jest r6zna, ale nie
powinna przekracza¢ 1 MB. Mozliwa jest tez wieksza szybkos¢
komunikacji: 212 kb/s lub 424 kb/s.

4. NFC Forum Type 4 Tag — w pelni kompatybilny z ISO14443A
i ISO14443B, prekonfigurowany na etapie produkcji do wielo-
krotnego zapisu lub tylko do odczytu. Dostepna pamigeé moze
wynosi¢ do 32 kB, a szybko§¢ komunikacji to 424 kb/s.

Obstuga Mifare nie jest zapewniona w standardzie NFC, co oznacza,
ze nie mozna na niej polega¢. Praktyka pokazuje, ze wszystko zalezy
od rodzaju uktadu zastosowanego w czytniku. W uniwersalnych zasto-
sowaniach konsumenckich NFC liczg sig przede wszystkim smartfony,
wiec to na nie nalezy zwrécic szczegblng uwage. Jeszcze do niedawna
dominowaty w nich uktady do obstugi NFC firmy NXP, zgodne z Mi-
fare. Obecnie, w najnowszych modelach telefonéw spopularyzowaly sig
uklady marki Broadcom, w ktérych nie zaimplementowano juz wspar-
cia dla komunikacji z tagami Mifare.

Najwigkszg popularnoé¢ zyskaly znaczniki NFC typ 2. Producen-
tem najcze$ciej stosowanych ukladéw jest NXP, a najbardziej rozpo-
wszechniony jest NTAG203. Zawiera on 168 bajtéw pamieci podzielone
na 42 strony 4-bajtowe. Dla uzytkownika dostepne sg 144 bajty w 36 stro-
nach 4-bajtowych. Ponadto NTAG203 pozwalaja na zablokowanie do od-
czytu pierwszych 16 stron pamieci oraz maja 16-bitowy licznik. Majg
tez unikalny, 7-bitowy numer seryjny oraz obsluguja mechanizm anty-
kolizyjny. Szacowany czas przechowywania danych wynosi ok. 5 lat.

Standardy RFID

O standardach RFID wiele razy pisaliSmy w ,,Elektronice Praktyczne;j”.
Obszerny artykut przegladowy zamiescilismy w EP 4/2016 (patrz biblio-
grafia). Aby nie powiela¢ dostepnych tam informacji, tu zamiescimy
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skrécony przeglad wazniejszych standardéw. O NFC wspomniano juz
wczesniej — teraz zajmijmy sig innymi popularnymi standardami.

Hitag Znaczniki tego pracujg w zakresie fal 100...150 kHz i s zgodne
z miedzynarodowymi standardami: ISO 11784, ISO 11785, ISO 14223,
ISO 18000-2. Opracowano cztery odmiany systemu Hitag:

1. Hitag 1, ktéry uzywa nosnej o czestotliwosci 125 kHz. Tagi nie
wymagaja zadnych dodatkowych komponentéw poza czytni-
kiem. Komunikacja przebiega dwukierunkowo. Dzigki zasto-
sowaniu algorytmu antykolizyjnego mozna odczyta¢ wiele
znacznikéw umieszczonych w polu anteny. Hitag 1 zawiera tez
obstuge korekcji bledéw na podstawie sumy kontrolnej. Tagi
mieszczg 2048 bitéw. Wbudowana pamiecé, jesli jest dostepna,
moze by¢ zapisywana wielokrotnie.

2.  Hitag 2 ma 256 bitow pamieci, z czego tylko 128 moze by¢ zapi-
sane przez uzytkownika. Réwniez obslugujg szyfrowanie, przy
czym jest mozliwy wybér sposobu kodowania emitowanych da-
nych (Manchester lub dwufazowy).

3. Hitag S ma pojemnos¢ 256 lub 2048 bitéw. Tagi majg 32-bitowy,
unikalny identyfikator oraz 48-bitowy klucz szyfrujacy.

4. Hitag,u” zaprojektowano tak, aby znaczniki byly jak najmniej-
sze, a jednoczesnie zgodne z pozostalymi z tej rodziny. Sq naj-
bardziej zblizone do standardu Hitag S.

Mifare Autorem Mifare jest firma NXP Semiconductors, ktéra jest
jednym z lideréw w tej dziedzinie. Tagi Mifare charakteryzuja sig duza
iloscig pamieci dostepnej dla uzytkownika. Standard jest obstugiwany
przez wiele nowoczesnych smartfonéw z ukladami NFC.

1.  Mifare Classic 1K. Znaczniki majg pamie¢ o pojemnosci 1 kB.
Podzielona jg na 16 blokéw, z ktérych kazdy moze by¢ zabezpie-
czony dwoma kluczami. Klucze moga petnic funkcje kodu nadaja-
cego uprawnienia do odczytu, zapisu lub modyfikowania danych.

2. Mifare Classic 4K. Tag ma pamie¢ 4 kB podzielong na 40 blokéw.
32 bloki majg pojemnos$¢ po 64 bajtéw, a pozostate 8 po 256 baj-
tow. Istnieje takze wersja Mifare Classic Mini, ktéra ma 320 baj-
toéw pamieci, podzielonych na 5 blokéw po 64 bajty.

3. Mifare Ultralight EV1. Znacznik zawiera pamie¢ o pojemnosci
48 lub 128 bajtéw oraz trzy niezalezne, 24-bitowe liczniki. Ma
przy tym mozliwos¢ zabezpieczenia odczytu 32-bitowym hastem
oraz za pomocg podpisu.

4.  Mifare Ultralight C. Znacznik obstuguje szyfrowanie 3DES, ma
192 bajty pamieci EEPROM podzielone na 4-bajtowe strony. Ob-
stuguje mechanizm unikania kolizji (zgodny z ISO 14443) oraz
ma unikalny, 42-bitowy numer identyfikacyjny. Karty te sg kom-
patybilne ze standardem Mifare Ultralight oraz zgodne ze spe-
cyfikacjg NFC Forum Tag Type 2.

5. Mifare DESFire. Tag zawiera mikrokontroler z rdzeniem 8051,
dzieki ktéremu ,,na pokladzie” jest obstugiwany prosty system
plikéw. W zaleznosci od wariantu, oferowane byly z szyfrowa-
niem 3DES lub AES, z pamiecia o pojemnosci 2, 4 lub 8 kB.
Obecnie karty te zostaly zastapione przez wstecznie kompa-
tybilng wersje Mifare DESFire EV1. Obstuguje ona 128-bitowe
szyfrowanie AES.

6.  Mifare Plus. Zamiennik Mifare Classic o podwyzszonym stop-
niu bezpieczenstwa. Wprowadzone zabezpieczenia wymuszaja
modyfikacje czytnikéw i przez to nie jest zapewniona pelna
kompatybilnos$¢ wsteczna. Tagi majg pamiec 2 lub 4 kB oraz 42-
lub 32-bitowy unikalny identyfikator. Obstuguja 128-bitowe szy-
frowanie AES i sg oferowane w specjalnych odmianach Mifare
Plus S oraz Mifare Plus X. Karty Mifare Plus mozna odczytywac
w trybie kompatybilnosci z Mifare Classic, ale wymaga to ogra-
niczenia zastosowanych zabezpieczen.

Wszystkie odmiany Mifare pracuja na czestotliwosci 13,56 MHz.

Unique Standard obejmuje znaczniki z niewielkg pamiecig ROM pro-
gramowana w trakcie produkcji. 64 bity pamieci znacznikéw Unique
zawierajg 40-bitowy, unikalny numer seryjny, przesytany na czestot-
liwosci 125 kHz z uzyciem modulacji ASK i kodowania Manchester.

Na pozostate 24 bity sktada sig¢ 9 bitéw nagtéwka, 14 bitéw parzystosci
1bit stopu w postaci wartosci 0. Numer seryjny jest zapisywany w postaci
10 wierszy po cztery 1-bitowe kolumny, przy czym pierwsze 12 bitéw
odpowiada identyfikatorowi nadawanemu klientowi przez producenta,
natomiast pierwsze 10 bitéw parzystosci obliczanych jest dla wierszy,
a pozostale 4 — dla kolumn.

Rozwinieciem standardu Unique jest Q5. Podstawowg réznica jest
mozliwo$¢ zapisania danych w pamieci znacznika. Dostgpng pamiec
EEPROM mozna zabezpieczy¢ przed programowaniem. Dostepne
sg znaczniki wyposazone w pamie¢ mieszczacyg 8 stow 4-bajtowych,
z ktorej 224 bity sg dostepne dla uzytkownika.

I-Code Znaczniki I-Code pracuja w paémie 13,56 MHz. Sg one wypo-
sazone w pamie¢ mieszczaca 1024 bity. Charakteryzuja sie duza pred-
koscia transmisji (do 53 kb/s). Ich protokét komunikacyjny umozliwia
odczyt do 30 znacznikéw umieszczonych w polu anteny. Pamie¢ znacz-
nika jest podzielona na 32 bloki 4-bajtowe. Kazdy moze by¢ zabezpie-
czony przed zapisem. Duzy zasieg odczytu oraz unikalny, staly numer
seryjny nadawany przez producenta (4 bloki po 4 bajty) utatwiajg zdalny
monitoring przedmiotéw. Pomocny jest tez system antykradziezowy EAS
oraz mechanizm rozpoznawania grup znacznikéw.

EPC Global Standard opracowany przez organizacje GS1 z myslg
o identyfikacji produktéw, w zamiarze majacy zastgpic kody kreskowe.
Pracuje w pasmie UHF (Europa — 866 MHz). Znaczniki majg progra-
mowalng przez uzytkownika pamie¢ mieszczaca 96 bitéw. Zapisany
w niej kod musi jednoznacznie identyfikowa¢ produkt, zgodnie z wy-
tycznymi GS1. Dzieki niewielkiej pojemnosci, brakowi zabezpieczen
i nieskomplikowanej technologii sg bardzo tanie w produkcji, a koszt
ich wdrozenia ma sens nawet w wypadku tak masowego zastosowania,
jak sprzedaz detaliczna.

W znacznikach EPC Global Class 1 Gen 2 rozszerzono funkcjonal-
nos$¢ o mozliwosc¢ zapisu poza zaktadem produkcyjnym oraz nowe spo-
soby kodowania i przesylania informacji. Zaimplementowano funkcje
zliczania znacznikéw znajdujacych sie w zasiegu czytnika, a majacych
ten sam kod. Pamie¢ moze by¢ zabezpieczona hastem przed odczytem
i/lub zapisem. Mechanizm podzialu transmisji na sesje umozliwia nie-
zakldcajace sig odczytywanie znacznikéw za pomoca nawet 4 réznych
czytnikéw w tym samym czasie. Czytnikom mozna nada¢ identyfika-
tor sesji, aby odrézni¢ odczyty wykonywane np. przez czytniki inwen-
taryzujace od skaneréw przy kasach. EPC Global, dzieki algorytmom
antykolizyjnym, pozwala réwniez na szybkie skanowanie wielu pro-
duktéw w polu anteny.

Jacek Bogusz, EP
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