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ISIX-RTOS v3

— system operacyjny
dla mikrokontrolerow

Cortex-M (1)

Opis funkcjonalny i charakterystyka systemu

Gdy mikrokontrolery byty raczej nieskomplikowanymi uktadami, tworzenie oprogramowania
najczesciej sprowadzato sie do bezposredniego odwotywania sie do rejestrow uktadéw pery-

feryjnych mikrokontrolera z wykorzystaniem programu napisanego w jezyku C lub w assem-
blerze. Wspétczesnie wymagania uzytkownika korncowego wymuszaja na twércach oprogra-
mowania wbudowanego zupetnie inne podejscie do tworzenia aplikacji.

Przygotowanie oprogramowania whudowanego w tradycyjny spo-
s6b, wymaga duzego naktadu czasu oraz srodkéw, co przy coraz
krétszym czasie zycia produktu oraz konieczno$ci szybkiego wpro-
wadzania produktu na rynek jest obecnie nie do zaakceptowania.
Aby w rozsadnym czasie podola¢ wspélczesnym wymaganiom
narzucanym przez rynek, tworzac oprogramowanie dla mikro-
kontroleréw nalezy skorzysta¢ z bibliotek zewnetrznych, a dodat-
kowo pomocne jest rowniez skorzystanie z systemu operacyjnego
dedykowanego dla mikrokontroleréw, ktéry znacznie upraszcza
strukture programu.

Prawie dekade temu, gdy systemy operacyjne nie byty jeszcze tak po-
pularne, na tamach Elektroniki Praktycznej przedstawitem cykl artyku-
16w na temat systemu operacyjnego ISIX mojego autorstwa. Od tego czasu
jednak wiele sig zmienilo. Ciagly rozwdj sprzetu, bibliotek, oprogramo-
wania narzedziowego oraz samego systemu ISIX spowodowal, ze system
doczekat sig nowej odstony w wersji III, ktéra z pierwotna wersja (oprocz
zalozen) nie ma wiele wspélnego.

Glosy naptywajace od czytelnikéw zebrane w poprzednim cyklu
artykutéw spowodowaly, ze wszystkie przyktady zrealizowane w ra-
mach tego kursu zostang przygotowane dla popularnych i tanich
zestawéw fabrycznych produkcji ST, bez koniecznosci lutowania,
kupowania programatoréw itp. Potrzebny bedzie jedynie zestaw
STM32Discovery, kabel USB, umozliwiajacy dotaczenie zestawu
do komputera, oraz ewentualnie przejsci6wka Serial na USB, umozli-
wiajaca dolgczenie portu szeregowego mikrokontrolera do komputera
PC. PrzejSciéwka bedzie potrzebna jednie dla zestawu z STM32F-
411-DISCO posiadajacego zintegrowany programator STLINK w wer-
sji 2.0. Pozostate zestawy wyposazone w programator STLINK2-1 nie
wymagaja dolaczania zewnetrznego konwertera.

W przykladach zostang wykorzystane nastepujace zestawy:

1. STM411-DISCO + Przejsciowka serial na USB pracujaca

w standardzie napieciowym 3,3 V.

2. STM32F469-DISCO.

3. STMB32F769-DISCO.

Podstawowym zestawem wykorzystywanym do realizacji przy-
kladéw bedzie zestaw pierwszy, natomiast w przypadku bardziej
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zaawansowanych przykladach prezentujacych biblioteki graficzne
czy polaczenia sieciowe wykorzystywac bedziemy zestaw 2) oraz 3).

Minimalne wymagania systemowe jakie sg potrzebne aby
uruchomié¢ system operacyjny ISIX w wersji III przedstawiajg
sie nastepujaco:

. procesor: ARM Cortex-MO0, -M3, -M4, -M7,

* RAM:4KkB,

o Flash: 16 kB,

*  czestotliwosé taktowania rdzenia: 1 MHz.

Naturalnie, aby uzyskac petng funkcjonalnos¢, na przyktad — ob-
stuge sieci czy wyswietlaczy graficznych, bedzie potrzebny mikro-
kontroler o wiekszych zasobach.

Budowa systemu ISIX

System operacyjny ma budowe modutows, dzieki czemu istnieje
mozliwo$é uzycia tylko niektérych fragmentéw systemu w zalezno-
$ci od potrzeb. Poszczeg6lne moduly zostaly podzielone na kompo-
nenty, ktére mogg by¢ uzywane niezaleznie (tabela 1).

Podstawg systemu ISIX jest system budowania obrazu pamieci
Flash mikrokontrolera przygotowany w oparciu o narzedzie do bu-
dowania projektéw o nazwie WAF (https://www.waf.io/). Narzedzie
to w poréwnaniu do GNU-MAKE uzywanego w poprzednich wer-
sjach systemu, ma szereg zalet:

*  Jest przenosne i dziata zar6wno w systemach Linuksowych
jak i pod Windows czy OS-X bez koniecznosci do uciekania
sig do ré6znych ,sztuczek” w skryptach.

*  Umozliwia budowanie réwnolegle oraz zawiera stan-
dardowe reguly umozliwiajacy budowanie aplikacji
dla mikrokontroleréw.

*  Wspiera automatyczny cache dla obiektéw bez konieczno-
Sci budowania calego kodu od poczatku, oszczedzajac czas.

*  Dzieki jezykowi Python umozliwia latwe tworzenie rozsze-
rzen, i skryptéw, np. skrypty linkera moga by¢ tatwo ge-
nerowanie automatycznie w oparciu o meta-dane zawarte
w plikach konfiguracyjnych XML, ktére zawieraja informa-
cje na temat zasobow danego mikrokontrolera.
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 Tabela 1. Wykaz modutéw systemu F

........... Nazwa  : oo Funkga
| libisix . : Jadro systemu operacyjnego ISIX-RTOS
{ isixwaf : Skrypty systemu budowania WAF specyficzne
OO L SO
libenergymeter : Biblioteka obstugi licznikéw energii
elektrycznej

i Mini biblioteka GUI obstugujaca wyswietlacze

{ Uniwersalna biblioteka obstugi uktadéw pery-
feryjnych oraz inicjalizacji mikrokontrolera

*  Umozliwia inteligentne znajdowanie plikéw zrédlowych
z wykorzystaniem wzorcéw (glob), ktére znaczaco utatwiajg
tworzenie skryptéw oraz zarzgdzanie nimi.

W GNU-MAKE poszczegélne skrypty budujace byly zawarte
w pliku Makefile, natomiast w WAF pliki opisujace proces budowa-
nia majg nazwe wscript i sktadniowo zgodne sa z jezykiem python.
Proces budowania aplikacji odbywa w trzech krokach:

1. Konfiguracji projektu za pomoca polecania waf configure,
gdzie mozemy przekaza¢ dodatkowe parametry konfigura-
cyjne do projektu za pomocg odpowiednich argumentéw
np. czestotliwo$é rezonatora kwarcowego, czy wybér dodat-
kowych funkcjonalnosci.

Budowania projektu za pomoca polecenia waf lub waf build.
Zatadowania projektu do ptytki docelowej za pomocag pole-
cenia waf program.

Jadro systemu ISIX

Jadro systemu ISIX napisano w jezyku C z rozszerzeniami GNU
w dialekcie C11, a jego kod Zrédlowy znajduje sie w katalogu libi-
six. Pomimo iz podstawowe API wykorzystuje jezyk C, wszystkie
biblioteki posiadaja dodatkowe klasy umozliwiajace korzystanie
z API systemu w jgzyku C++. API systemu ISIX zostalo podzielone
na nastepujace na bloki funkcjonalne pokazane na rysunku 1. Mo-
zemy tutaj wyszczego6lni¢ wywolania systemowe odpowiedzialne za:
zarzadzanie pamiecia, zarzadzanie procesami (zadaniami), komu-
nikacje i synchronizacjg miedzyprocesowsg IPC, obsluge przerwan
i sterowanie pamieciami cache procesora, oraz funkcje odpowie-
dzialne za kontrole catosci systemu.

Zarzadzanie pamiecia

Mikrokontrolery z rdzeniem Cortex M nie majg jednostki zarzgdzania
pamiecia. Niektore uklady maja jedynie uproszczony uklad ochrony
pamieci MPU, zatem system operacyjny oraz jadro systemu wspol-
dzielg wsp6lng przestrzen adresowsq. Z jednej strony jest to zaleta,
poniewaz upraszcza komunikacje miedzyprocesowa, z drugiej strony
jest wada, poniewaz blednie dziatajacy proces moze uszkodzic ja-
dro systemu i inne procesy. System operacyjny ISIX wykorzystuje
funkcjonalnosc¢ jednostki MPU i jesli taka jest dostgpna, chroni ja-
dro systemu, procesy przed nadpisaniem obszaru stosu danych oraz
dostepem do niedozwolonych fragmentéw kodu. API zarzgdzania
pamiecig z uwagi na wspoéltdzielenie przestrzeni adresowej stuzy
do przydzialu pamieci znajdujacej sig na stercie i moze by¢ uzyte
przez sterowniki oraz procesy uzytkownika. Wywotania systemowe
zwigzane z obstuga pamieci przedstawia tabela 2.
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ISIX API

Process management

Interrupt/Cache
control

Rysunek 1. APl systemu ISIX-RTOS

di ASdmi

Funkcje alloc/free/realloc stuza do przydzialu oraz zwolnienia
pamieci na stercie. Dziatanie tych funkcji jest niedeterministyczne,
wiec nie powinny one by¢ uzywane w procedurach obstugi prze-
rwan. Zarzadzanie obszarem sterty w systemie ISIX odbywa sie
za pomoca nowatorskiego algorytmu TSLF (Two Levels Segregated
Fit Memory). Jest to algorytm przeznaczony dla systeméw opera-
cyjnych czasu rzeczywistego, ktéry w poréwnaniu do typowego
algorytmu listy wolnych blokéw, zapewnia znacznie bardziej de-
terministyczny czas odpowiedzi oraz znaczaco zmniejsza problem
fragmentacji, co jest szczegélnie istotnie z powodu ograniczonych
zasobow i braku jednostki MMU. Wymienione funkcje alokacji
pamieci sg uzywane przez standardowgq biblioteke jezyka C, tak
wiec do alokacji pamieci w celu zapewnienia kompatybilnosci ra-
czej powinno uzywac sie standardowych funkcji malloc/free oraz
new/delete. Odregbng pule stanowig wywolanie rodziny mempool
ktérych zadaniem jest alokowanie oraz zwalnianie stalych blokow
pamieci. Alokacja statych blokéw pamigci jest szczegdlnie przy-
datna w wypadku sterownikéw urzadzen, ktére przekazuja dane
pakietami o statej wielkosci, na przyktad, ramki ethernet lub ramki
USB. Funkcje mempool_alloc, oraz mempool free moga by¢ uzy-
wane w procedurach obslugi przerwan, poniewaz wykazujg one
zlozono$¢ obliczeniowa klasy O(1).

Zarzadzanie procesami
Zarzadzanie procesami w systemie ISIX realizowane jest przez
nieskomplikowany zestaw funkcji, ktéry przedstawia sie w spo-
s6b pokazany w tabeli 3.

Funkcje odpowiedzialne za zarzadzenie procesami podzielono
na kilka mniejszych podgrup.

Pierwsza grupe stanowig wywolania odpowiedzialne za two-

rzenie i usuwanie zadan. Podczas tworzenia procesu musimy jako
argumenty poda¢ wskaznik do funkcji realizujacej dany watek,
argument przekazany do watku podczas jego uruchomienia, wiel-
kosé stosu przydzielonego dla watku oraz priorytet watku. Ponie-
waz procesor nie posiada jednostki zarzgdzania pamiecig rozmiar

jd3neeipawmmm
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mienia rozmiar zaalokowanego wcze-
niej obszaru pamieci

worzy nowa pule N blokéw pamieci
statym rozmiarze N
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Tabela 3. Zarzadzanie procesami

Nazwa funkcji

stosu musi by¢ znany juz na etapie utworzenia zadania, poniewaz
wszystkie procesy pracuja, we wspolnej przestrzeni adresowej i nie
ma mozliwosci mapowania dodatkowej pamigci do przestrzeni
watku, na zadanie jak ma to miejsce w systemach z MMU.

Kolejna grupa wywotan umozliwia zarzgdzanie priorytetami
watkow. Jesli jesteSmy przy zarzadzaniu priorytetami nalezy wspo-
mnie¢, ze domy$lnie system ISIX dysponuje 16 priorytetami wat-
kéw od 0 do 15, gdzie 0 to jest wartos¢ liczbowa dla najwyzszego
priorytetu, natomiast 15 to wartos$¢ liczbowa symbolizujaca naj-
nizszy priorytet. Liczba dostepnych priorytetéw watkéw moze zo-
sta¢ zmieniona w systemie na etapie kompilacji poprzez zmianeg
definicji CONFIG_ISIX_NUMBER_OF_PRIORITIES. System ISIX
posiada mechanizm dziedziczenia priorytetow, ktéry zapobiega
problemowi inwersji priorytetéw. Dodatkowa funkcja get_task_in-
herited_priority() pozwala dowiedzie¢ sig z jakim rzeczywistym
priorytetem dany proces zostal zaszeregowany, natomiast get task
priority() umozliwia pobranie domyslnie przydzielonego priorytetu
dla procesu/zadania.

Oddzielng grupe stanowig funkcje zarzadzania procesami,
ktére umozliwiajg usypianie procesé6w wznawianie wykonania
zadan, oraz usypianie procesow do czasu gdy inny proces ule-
gnie zakonczeniu.

Grupa wywolan diagnostycznych umozliwia sprawdzenie jaka
ilo$¢ miejsca zostata na stosie, czy sprawdzenie stanu w jakim pro-
ces aktualnie znajduje sig. W systemie ISIX kazde zadanie moze
znalez¢ sie¢ w jednym z nastepujacych stanéw:

* READY - proces gotowy do wykonania i oczekujacy

na zaszeregowanie.

*  RUNNING - proces aktualnie wykonywany.

* CREATED - proces zostal utworzony, ale jeszcze nie

jest wykonywany.

e SLEEPING - proces jest u$piony i oczekuje na wybudzenie.

e WTSEM - proces czeka na semafor .

*  ZOMBIE - proces zombie, oczekujacy na zniszczenie i zwol-

nienie zasob6w.

e  WTEVT - proces oczekujacy na zdarzenie.

e SUSPEND - proces u$piony za pomoca task_suspend.

§Listing 1. Tworzenie nowego watku
: base_task_tests()

e WTMTX - proces oczekujgcy na mutex

O WTCOND - proces oczekujacy na zmienng warunkowa.

*  WTEXIT - proces oczekuje na zakonczenie innego procesu.

Stan, w ktérym aktualnie znajduje sie¢ watek jest wykorzysty-
wany przez algorytm szeregujacy, celem zakwalifikowania zadan
do wykonania, oraz moze by¢ réwniez uzyty w celach diagno-
stycznych na etapie uruchamiania oprogramowania uruchamia-
nia oprogramowania.

Przy okazji warto tutaj wspomniec o interfejsie C++ stuzgcym
do tworzenia nowych proceséw zadan, ktére, umozliwia utworze-
nie kodu zadania zar6wno z prostej funkcji, funkcji lambda, jak
i dowolnej metody bedacej sktadowa klasy. Na przyktad, utworzenie
nowego watku (zadania), z wykorzystaniem tego mechanizmu bez-
posrednio w konstruktorze klasy moze wygladac jak na listingu 1.
W konstruktorze klasy jest tworzony watek, ktéry bedzie stanowic
metoda klasy task_tests o nazwie thread.

Komunikacja miedzyprocesowa

Istotnym interfejsem systemowym jest blok wywotan systemowych
IPC (Inter-Process Communication), ktory jest odpowiedzialny
za synchronizacje oraz wymiane danych miedzy procesowami,
a takze synchronizacje i wymiane danych pomiedzy procesami,
a procedurami obstugi przerwan. W systemie ISIX do dyspozy-
cji mamy kilka popularnych mechanizméw synchronizujgcych
(rysunek 2).

o -

Semaphores

Events

Rysunek 2. Komunikacja miedzyprocesowa w systemie ISIX

: m_thr( isix::thread_create(std::bind(&base_task_tests::thread,std::ref(*this))))
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Tabela 4. API systemowe zwia

semafora

Semafory
Semafory sg podstawowym mechanizmem umozliwiajgcym synchro-
nizacje dostepu do zasobéw tam gdzie zas6b dzielony jest na ogra-
niczong liczbe uzytkownikéw. Na przykiad za pomocg semaforow
aplikacja moze kontrolowa¢ maksymalng liczbe otwartych plikow.
Typowy semafor zaimplementowany jest jako liczba typu catkowi-
tego, ktéra moze przyjmowac wartos$ci od 0 do ustalonej wartosci
maksymalnej. W szczeg6lnosci moze by¢ semaforem typu binar-
nego przyjmujacym wartosci jedynie z zakresu 0 oraz 1. Semafor
skojarzony z danym zasobem poczatkowo ustawiany jest na war-
tos¢ dostepnych zasobéw danego typu. Proces ktéry chce odwotaé
sie do danego zasobu musi najpierw sprawdzi¢ warto$¢ zwigzanego
z tym zasobem semafora. Dodatnia warto$¢ oznacza, ze zasob jest
dostepny. Przed rozpoczeciem korzystania z danego zasobu proces
zmniejsza warto$¢ semafora, a zerowa warto$¢ oznacza, ze nie ma
wolnych zasobéw i proces musi czekac¢ na zwolnienie zasobu przez
inny proces aktualnie zajmujgcy zaséb. Kiedy zas6b zostanie zwol-
niony warto$¢ semafora jest zwiegkszana, a system powiadamia ocze-
kujacy proces.

W systemie ISIX mozemy tworzy¢ zar6wno semafory zliczajgce
o okreslonej maksymalnej wartosci jak i semafory binarne ustawia-
jac gérny limit dla semafora na warto$¢ 1. API systemowe zwigzane
z semaforami w systemie ISIX wyglada jak w tabeli 4.

Do dyspozycji mamy pelny zestaw funkcji umozliwiajacy
prace z semaforami. Semafory moga by¢ wykorzystywane z po-
ziomu procedur obstugi przerwan ISR do notyfikacji proceséw/
zadan oczekujgcych na jakie§ zdarzenia od ukiadéw peryferyj-
nych. Pozwala to na przekierowanie bardziej czasochtonnych
zadan z procedur obstugi przerwan do procesé6w/zadan znaczgco
zwiekszajac responsywnosé systemu operacyjnego. Do notyfi-
kacji z procedur obstugi przerwan nalezy uzywac specjalnych
funkcji z sufiksem _isr.

Semafory Mutex

Termin mutex pochodzi od angielskiego terminu mutually exc-
lusive i jest specjalnym rodzajem semafora binarnego, wyposazo-
nym w mechanizm zapobiegajacy inwersji priorytetow. Dodatkowo,

E Tabela 5. APl zwiazane z obstuga semaforéow mutex

i Zdejmuje blokade z mutex-a wybudza-
jac wszystkie oczekujace procesy
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{ Podnosi semafor z poziomu przerwania wybudzajac oczekujace zadanie lub zwiekszajac licznik

ane z semaforami w systemie ISIX

Watek #1
fifo_write()

- I N N .

Rysunek 3. Kolejki FIFO w systemie ISIX

jedynie proces, ktory zatozyt blokade moze go odblokowag, a préba
odblokowania przez inny proces konczy sie btedem. Idealnym za-
stosowaniem dla mutex6w jest ochrona dostepu do danego zasobu,
na przyklad, gdy jakas operacja realizowana przez jeden proces/za-
danie nie moze by¢ w jednym czasie przerwana przez inny proces.
Inwersja priorytetéw jest niekorzystnym zjawiskiem, ktére powoduje
ze w danej chwili wykonuje sie inne zadanie niz to ktére powinno
sig wykonywac zgodnie z regulami algorytmu szeregowania. Jako
srodek zaradczy stosuje sie dziedziczenie priorytetéw, ktére polega
na tymczasowym podniesieniu priorytetéow oczekujacych zadan
do najwyzszego priorytetu ze wszystkich priorytetow oczekujacych
na te zasoby. W systemie ISIX mamy oddzielne API zwigzane z ob-
stuga mutekséw (tabela 5).

Do dyspozycji mamy pelny zestaw funkcji potrzebny do pracy
z mutexami. Dodatkowo, jest wywolanie mutex unlock_all, ktére
zwalnia mutex, ale oprécz tego wybudza nie tylko jeden, a wszyst-
kie procesy, ktére oczekujg na zaséb.

Jak mozemy zauwazy¢ w opisie brakuje funkcji z sufiksem _isr,
poniewaz funkcje zwigzane z semaforami nie powinny by¢ wy-
wolywane z procedur obslugi przerwan. W kontekscie przerwan
mozemy korzysta¢ jedynie z semaforéw. Dzieje sig tak poniewaz
algorytm przeliczania i dziedziczenia priorytetéw jest zlozony ob-
liczeniowo i nie jest odpowiedni do tego, aby wywolywac go z kon-
tekstu przerwania.

Kolejki FIFO

Kolejki FIFO sg wygodnym mechanizmem stuzacym do komuni-
kacji miedzyprocesowej, i mogg by¢ uzywane do przekazywania
danych pomigdzy procesami/zadaniami, jak i pomiedzy procedu-
rami przerwan, a procesami. Kolejka komunikatéw w systemie ISIX
stuzy do przekazywania komunikatéw o statej wielkosci, a podczas
jej tworzenia nalezy okresli¢ maksymalny dopuszczalny rozmiar
kolejki. Zasade dziatania kolejki przedstawiono na rysunku 3. Ilu-
struje on kolejkg o maksymalnym rozmiarze 7 elementéw, ktéra
zawiera 5 elementow. Wgtek #1 zapisuje poszczegblne elementy
do kolejki za pomocg wywolania systemowego fifo_write(), nato-
miast wqtek #2 odczytuje dane z kolejki za pomocg wywotania
fifo_read(). Kazde wywotanie funkcji odczytujacej powoduje zwré-
cenie danej do odczytania lub uspienie procesu do momentu az wq-
tek #1 przesle nowe dane do odczytania. Wqtek #1 zapisujacy dane
moze przej$¢ w stan oczekiwania, jesli w kolejce nie ma juz wol-
nego miejsca, do czasu az wqtek #2 odczyta dane i zwolni miejsce
w kolejce. Obstuga kolejek FIFO realizowana jest przez nastepujace
API systemowe (tabela 6).
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Tabela 6. Obstuga kolejki FIFO

{ Tworzy nowa kolejke zawierajaca maksy-
malnie N elementéw o rozmiarze M

¢ Zapisuje dang do kolejki FIFO w kontekécie
przerwania

i Odczytuje dana z kolejki FIFO w kontekscie
i przerwania

i Zwraca iloé¢ elementéw umieszczonych
w kolejce
H

Funkcje z sufiksem _isr, sg funkcjami nieblokujacymi i moga by¢

wywolywane w kontekscie przerwania. Jesli nie ma wolnego miejsca
lub danych do odczytania, to zamiast uspienia w oczekiwaniu na dang
lub wolne miejsce jest zwracany kod btedu informujacy o wystgpieniu
takiej sytuacji. Kolejki FIFO sa obiektami jednokierunkowymi, wigc
jesli chcemy zrealizowac komunikacje dwukierunkowa musimy uzy¢
oddzielnych kolejek. Warto réwniez wspomnie¢, o tym ze wszystkie za-
dania pracujg we wspdlnej przestrzeni adresowej, a zatem mozemy za
pomoca kolejek przekazywac wskazniki do innych obszaréw pamieci.

Zdarzenia bitowe (Events)

Zdarzenia bitowe sg mechanizmem czeSciej spotykanym w sys-
temach operacyjnych wbudowanych, niz w typowych systemach
ogb6lnego przeznaczenia. Zdarzenia umozliwiajg oczekiwanie
na okres$lone zdarzenie lub grupe zdarzen polegajace na ustawieniu
odpowiedniego bitu lub grupy bitéw w jednym stowie. W systemie
ISIX zdarzenie przechowuje maske bitowag w zmiennej o diugosci
31 bitéw, tak wigc w tym czasie jeden proces/zadanie moze czekac
na 31 zdarzen jednoczesnie. Zasade dziatania tego mechanizmu
przedstawiono na rysunku 4.

Zadanie #3 wywoluje funkcje event wait(), z argumentem 0x3,
co powoduje, ze to zdanie zostanie u§pione do momentu ustawienia
bitéw o numerze porzadkowym 0 oraz 1. Oba bity sg wyzerowane,
wiec zadanie #3 jest usypiane. Zadanie #1 w wyniku zrealizowa-
nia jakiej$ czynno$ci ustawia bit o numerze porzadkowym 0 za po-
moca wywolania event set() informujac, iz jakas czynno$c¢ zostata
wykonana. Podobnie po wykonaniu zadanej czynnosci, zadanie #2
ustawia bit o numerze porzadkowym 1 informujac o zakonczeniu wy-
konywania okreslonej czynnosci. W tym momencie, zdarzenie bitowe
przyjmuje warto$¢ 0x03, co spelnia kryterium wznowienia wykony-
wania zadania #3, zatem po spelnieniu tych warunkéw system ope-
racyjny wznowi wykonanie zadania zadanie #3 konczac wywolanie

osevent_t ev

Rysunek 4. Dziatanie mechanizmu zdarzen bitowych w systemie
ISIX

systemowe event_wait(). Nalezy tutaj wspomniec, ze funkcja event
wait(), moze oczekiwaé zar6wno na ustawienie wszystkich wyma-
ganych bitéw, jak i tylko jednego bitu z zadanej grupy w zaleznosci
od parametru wait_for all typu bool.

System ISIX posiada réwniez dodatkowe API ktére umozliwia
skojarzenie danego bitu w danym evencie z dowolna kolejka FIFO,
co moze by¢ wykorzystane np. do oczekiwania na zdarzenie odczytu
danych z kilku kolejek przez jeden proces. Korzystajac powyzszego
mechanizmu mozemy tatwo osiggna¢ podobng funkcjonalnosc jak
w przypadku korzystania z wywotan systemowych poll/epoll w sys-
temach zgodnych ze standardem POSIX.

API zwigzane ze zdarzeniami bitowymi w systemie ISIX przedsta-
wia sie jak w tabeli 7. Podobnie jak w poprzedniej grupie wywotan
funkcje z sufiksem isr moga by¢ uzywane w procedurach obstugi
przerwan, natomiast pozostate nie moga by¢ uzywane w kontekscie
przerwania. Warto tutaj wspomnie¢ o wywolaniu event sync, ktére
w sposéb atomowy oczekuje na grupe bitéw bits_to wait a nastep-
nie ustawia grupe bitéw na warto$¢ bits_to_set, co moze by¢ przy-
datne w bardziej zaawansowanych problemach synchronizacyjnych.

Zarzadzanie przerwaniami oraz pamiecia cache

Istotnym aspektem z punktu sterownikéw urzadzen jest zarzadza-
nie przerwaniami, oraz pamigciami cache procesora. W pierwot-
nej wersji systemu ISIX nie bylo, zadnych wywotan dedykowanych
do tego celu, tak wiec zarzadzenie kontrolerem przerwan byto re-
alizowane przez biblioteki zewnetrzne dedykowane dla danego mi-
krokontrolera. Wraz wprowadzeniem pamieci cache dla procesoréw
CORTEX-M7 do systemu ISIX wprowadzono wewnetrzne API ob-
slugujace kontroler przerwan, oraz zarzadzanie pamigciami cache
przydatne, podczas pisania ujednoliconych sterownikéw urzadzen.

Kontroler przerwan

Wywotania systemowe dedykowane obstudze kontrolera przerwan
mozemy podzieli¢ na dwie grupy. Jedna grupe stanowia funkcje ge-
neryczne, natomiast druga grupe stanowia funkcje specyficzne dla
danego kontrolera. W wypadku rdzenia Cortex-M beda to funkcje
specyficzne dla kontrolera przerwan NVIC (Nested Vectorized In-
terrupt Controller).
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Tabela 7. APl zwigzane

e zdarzeniami bitowymi

bits_to_sets

oczekiwania

AHBP (peripherals)

ARM® Cortex®-M7

| T ——

- -

AXI-M

1
! AX! to Multi-AHB
thanCPU |

""""""""" Internal memories

Quad SPI
(QsPI)

Flexible Memory Interface
(FMC)

Rysunek 5. Pamie¢ cache L1 w rdzeniu Cortex-M7

API przeznaczone do ogélnej obstugi przerwan umozliwia odbloko-
wanie oraz zablokowanie wybranego kanatu przerwan, czy globalne
wilaczenie albo wylacznie wszystkich przerwan (tabela 8). Pierwsza
grupe stanowig wywolania odpowiedzialne za globalne wlgczenie
albo wylaczenie systemu przerwan, mamy tez mozliwos$¢ atomowego
zapisania poprzedniego stanu przerwan globalnych, w zmiennej lokal-
nej wraz z jego wylaczeniem. Istnieje réwniez mozliwo$¢ odtworzenia
poprzedniego zapisanego stanu przerwan globalnych. Drugg grupe
stanowig funkcje, umozliwiajace wlaczenie lub wytaczenie wybra-
nej linii przerwania, sprawdzenie stanu zgloszenia przerwania, czy
ustawienie lub wyzerowanie wybranej linii zgloszenia przerwania.
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Oczekuje na grupe bitéw zdefiniowana przez wait_for a nastepnie atomowo ustawie grupe bitéw

Ustawia grupe bitéw z poziomu przerwania, wybudzajac ewentualnie zadania po spetnieniu warunku

Tabela 8. APl przeznaczone do obstugi przerwan

Jako argument do wszystkich funkcji nalezy poda¢ numer porzad-
kowy wybranej linii, ktéry jest specyficzny dla platformy. API obstugi
przerwan specyficzne dla platformy umozliwia ustawienie r6znych
funkcji systemu przerwan ktére sa specyficzne dla danej architektury.
W przypadku mikrokontroleréw z rdzeniem Cortex-M3/4/7 zestaw
funkcji specyficznych dla kontrolera NVIC zaprezentowano w tabeli 9.

Dodatkowg funkcjonalnosé stanowia funkcje umozliwiajgce wy-
laczenie (maskowanie) przerwan ale tylko do wartos$ci priorytetu
przekazanego jako argument. Podobnie jak w funkcjach podstawo-
wych mozemy maskowac przerwania z zachowaniem poprzedniego
stanu maski lub bez. Mamy réwniez mozliwos¢ ustawienia prioryte-
toéw poszczegdlnych przerwan za pomoca funkcji set_irq_priority(),
co umozliwia wykonywanie czasowo krytycznych przerwan poza
kolejnoscig. Mamy réwniez mozliwos¢ ustawiania flag zgtoszen po-
szczegolnych przerwan czy mozliwo$c¢ ustalenia ile bitéw z wartosci
liczbowej priorytetu bedzie wykorzystanie jako priorytet, a ile jako
podpriorytet przerwan. Wiecej szczegéléw mozemy znalezé w do-
kumentacji technicznej rdzenia Cortex-M.

Zarzadzanie pamieciami CACHE procesora
Najbardziej zaawansowane technicznie mikrokontrolery, pracujace
z czestotliwoscig taktowania rdzenia rzedu kilkuset MHz, moga by¢
wyposazone w dodatkowa pamie¢ cache, ktéra znaczgco przys$piesza
dostep do danych znajdujacych sie w wolniejszej pamieci Flash czy
RAM. Ten mechanizm jest znany gléwnie z wiekszych mikroproce-
soréw, a w §wiecie procesor6w ARM Cortex-M zostal w Cortex-M?7,
ktoéry zamiast do magistrali AHB jest dotgczony do magistrali AXI
znanej z procesoréw aplikacyjnych Cortex-A. Schemat blokowy pa-
mieci Cache procesora pokazano na rysunku 5.
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Tabela 9. Funkcje specyficzne dla kontrolera NVIC ’

Maskuje przerwania o priorytecie nizszym niz zadany i zapi-
suje poprzedni stan maski

umask_irq_priority(void)

Poprzednie czesci kursu i dodatkowe materiaty dostepne sa na na stronie

www.media.avt.pl

set_irq_priority( int irqno, isix_irq_prio_t priority );

Rdzen Cortex-M7 ma po 4 kB pamieci cache pierwszego poziomu

(L1), osobno dla kodu oraz osobno dla danych. Pamiec¢ cache jest za-
zwyczaj przezroczysta dla oprogramowania, jednak przy tworzenia
sterownikow urzadzen korzystajacych z DMA jest konieczna odpo-
wiednia synchronizacja pamigci cache z pamiecia gtéwna. Podobny
sytuacja zachodzi dla pracy wieloprocesorowej, jednak w swiecie
mikrokontroler6w najczesciej takich konfiguracji sie nie spotyka.
System ISIX wprowadzil API przeznaczone dla obslugi pamieci
cache wraz z pojawieniem sig rdzenia Cortex-M?7. Jesli uzywamy mi-
krokontrolera z rdzeniem Cortex-M0/M3/M4 niemajacego pamieci
cache, wowczas funkcje zwigzane z obstuga cache sg puste i nie
wykonujg zadnych czynnosci. Niezaleznie jednak od tego czy ko-
rzystamy z rdzenia posiadajacego pamie¢ cache, czy nie, w sterow-
nikach urzadzen korzystajacych z kontrolera DMA zawsze nalezy
ich uzywa¢, aby uzyskac¢ kod ktéry dziata na dowolnym rdzeniu.
API stuzace do obslugi pamieci cache przedstawiono w tabeli 10.
API zawiera podstawowe wywolania umozliwiajace wigczenie
lub wylaczenie pamigci I-Cache (pamig¢ cache kodu) oraz D-Cache

Konwertuje priorytet przerwan <prio,subprio> do typu
wewnetrznego

Ustawia kontroler tak by dane przerwanie generowato
wewnetrzny sygnat EV dla procesora

i Ustawia ilos¢ bitow jaka bedzie wykorzystana jako priorytet :
i oraz ilos¢ bitow ktéra bedzie wykorzystania jako podpriory- :
: tet przerwania. E

(pamie¢ cache danych), oraz funkcje uniewazniajace lub czysz-
czace pamieé I-Cache oraz D-Cache. W przypadku pamieci D-Cache
mamy mozliwo$¢ uniewaznienia lub wyczyszczenia linii pamieci
cache, ktére wskazujg na okreslony przedzial adreséw fizycznych
wyznaczonych przez adres poczatkowy oraz rozmiar obszaru, bez
koniecznosci usuwania calo$ci. Warto tutaj wspomnie¢ czym rézni
sie operacja uniewaznienia od operacji czyszczenia pamieci cache.
Operacja uniewaznienia uniewaznia dane jakie znajdujg sie w pa-
mieci cache i traktuje tak jakby tych danych tam nie byto, natomiast
operacja czyszczenia przepisuje zawarto$¢ pamieci cache do pamieci
glownej. Operacje uniewaznienia stosujemy np. po zakonczeniu
transmisji DMA, gdy obszar pamieci zmienit sig poza kontrolg pro-
cesora, natomiast operacjg czyszczenia nalezy zastosowac np. przed
transmisjg DMA, aby dane odczytane przez kontroler DMA z pa-
mieci byly prawidlowe.
Lucjan Bryndza, EP
lucjan.bryndza@boff.pl
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