SPWEFO4 Wi-FI module

Wi-Fi na STM32
z uzyciem STM32CubeMX

Moduty Wi-Fi, podobnie jak inne moduty realizujgce potaczenia bezprzewodowe (Bluetooth, Thread itp.)
s dos¢ popularne i oferuje je wielu producentéw. Jednym z nich jest SPWF01SA produkowany przez fir-

me STMicroelectronics.

Moduly Wi-Fi sg elementami laczacymi zasoby sprzetowe z moz-
liwosciami programowymi potrzebnymi do pracy sterownika mi-
kroprocesorowego w sieciach WLAN — Wireless Local Area Network.
Przez zasoby sprzetowe rozumiemy kompletny transciver pracujacy
w pasmie czestotliwosci 2,4 GHz, lub/i 5 GHz oraz wbudowany wy-
dajny mikrokontroler wspierajacy obstuge stosu TCP/IP i szyfrowa-
nie transmisji WEP/WPA/WPA2.

Modutl jest umieszczony na plytce drukowanej przeznaczonej
do montazu powierzchniowego. To rozwigzanie dobrze sig spraw-
dza w nowo projektowanych urzadzeniach. Jednak zeby mozna byto
przeprowadzi¢ testy, chociazby w celu potwierdzenia przydatnosci
w nowym projekcie ST przygotowal modut ewaluacyjny X- NUCLE-
O-IDW01M1 kompatybilny sprzetowo z modutami mikrokontroleréw
serii STM32Nucleo.

Moduty ewaluacyjne NUCLEO (moduty mikrokontroleréw i ptytek
rozszerzen) sa sprzetowo zgodne ze standardem Arduino UNO R3, ale
zeby wykorzysta¢ wszystkie mozliwosci sprzetowe mikrokontroleréw
plytki NUCLEO wyposazono w dodatkowe zlacza nazwane ST Morpho.
Zestaw X-NUCLEO-IDW01M1 mozna faczy¢ z modutem mikrokontrolera
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tylko za pomocq zlacza Morpho. Na fotografii 1 pokazano polaczone
moduty Wi-Fi X-NUCLEO-IDW01M1 i NUCLEO-F401RE.

Dla wszystkich zaawansowanych modutéw X-NUCLEO ST przygoto-
wuje i udostepnia programy demonstracyjne z kompletnymi projektami
zawierajacymi pliki Zzrédlowe w C, pod r6zne Srodowiska projektowe.
Tak tez jest w przypadku modutu X- NUCLEO-IDW01M1 Dostepne sg tez
gotowe pliki wynikowe do wgrania bezposrednio do pamieci mikrokon-
trolera. Na rysunku 2 przedstawiono blokowo strukture budowy pro-
gram6w demonstracyjnego.

Komponenty programowe zawierajg kompletne middleware do budo-
wania aplikacji uzywajacej SPWF01SA. Warstwa API pozwala na prostg
konfiguracje i prace modutu. Dzieki mozliwosci uzywania programu
STM32Cube mozna w prosty sposéb dostosowywac aplikacje do r6znych
typow mikrokontrolerow STM32. Dostarczone przez STMicroelectro-
nics przykltady umozliwiajg prace modutu Wi-Fi z modutami NUCLE-
0O-F103RB, F401RE i LO53R8.

Jak juz wspominatem, modut SPWF01SA ma wbudowany mikrokon-
troler z rodziny STM32 Cortex-M3 z zapisanym w pamieci Flash firm-
ware. To firmowe oprogramowanie jest rozwijane i jest mozliwosc¢ jego
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Najwazniejsze wtasciwosci SPWFO1SA:

«  Transceiver pracujacy w pasmie 2,4 GHz zgodnie z IEEE

80211 b/g/n

Modut radiowy spetnia wszystkie europejskie normy i dy-

rektywy w zakresie kompatybilnosci elektromagnetycznej

. Zintegrowana antena w wersji SPWF01SA.xy, lub zintegro-
wane ztacze antenowe w wersji SPWFO1SC.xy

. Moc TX 18,3 DSSS DSM 1 dBm, 13,7 dBm przy 54 MB/s OFDM

. Czuto$¢ RX -66 dBm przy 1 Mbps OFDM, 74,5 dBm przy
54 MB/S OFDM

. Interfejs UART (Host)

. Wbudowany mikrokontroler STM32 Cortex-M3 64 kB RAM
i 512 kB Flash

. Zintegrowany stos TCP/IP: 8 jednoczesnych klientéw TCP,
lub UDP i 1 socket server

. 1socket klient TLS/SSL wspierajacy protokét TLS1.2
z algorytmami szyfrowania AES, hash i algorytmy klucza
publicznego (RSA, ECC)

. Serwer internetowy obstugujacy dynamicznie strony
internetowe

+  Szyfrowanie transmisji WEP/WPA/WPA2

+  Mozliwos¢ aktualizacji firmware za posrednictwem UART
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[ Wi-Fi Middleware }
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Drivers

Fotografia 1. Potaczone moduty X- NUCLEO-IDWO1M1 i NUCLEO-
-F401RE

aktualizacji przez interfejs UART. Trzeba do pamigci mikrokontrolera
modulu STM32 X-NUCLEO polaczonego z X-NUCLEO-IDW01M1 wgrac¢
skompilowany plik z katalogu FW_Upgrade UART zawartego w paczce
programowej z programami testowymi. Modut mikrokontrolera STM32

e SProisA

HW

STM32 Nucleo Boards X-NUCLEO-IDW01M1 Expansion Board }

Development Boards

Nucleo moze sie¢ teraz faczy¢ z komputerem poprzez wirtualny UART
via USB. Do komunikacji mozna uzy¢ dowolnego programu termina- [

none; 1 i Flow Ctrl: None. Po wystaniu komendy AT+S.STS modut od-
powie informacjg o wersji firmware wgranej do mikrokontrolera mo-
dutu SPWF01SA. Na jej podstawie mozna podjaé decyzje o aktualizacji. ~ Rysunek 2. Struktura programu demonstracyjnego

lowego np. PuTTY, TeraTerm itp. Parametry transmisji: 115200 b/s, 8 b, [

n www.st.com/x-nucleo X-CUBE-WIFI1 package
e L _htmresc .
’l X-NUCLEO-IDWO01M1 B Documentation < Package documentation
i ~ Wi-Fi driver
1. Drivers < e
life.augmented . Wi-Fi middleware
- ] 1. Middlewares < —
. B Projects __Application examples
pobierz i rozpakuyj | packagexml
X-CUBE-WIFI1 E] Release_Notes.html

pobierz i zainstalyj

Dz KE I K S IAR STM32Nucleo ST-LINK/V2-1 USB driver

Tools by ARM SYSTEMS

9C6 &

modyfikuj swoja aplikacje

Rysunek 3. Pobieranie programéw przyktadowych

Poprzednie czesci kursu i dodatkowe materiaty dostepne sa na na stronie
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Procedure aktualizowania firmware dokladnie opisuje dokument
X-NUCLEO-IDW01M1-FW upgrading over UART pdf dostepny z progra-
mami demonstracyjnymi w katalogu Documentation.

Zestaw program6éw demonstracyjnych oraz prostych programéw
pomocniczych pozwala uzytkownikowi na konfigurowanie mo-
dulu SPWF01SA:

*  do polaczenia z punktem dostepowym Acces Point (AP),

. do pracy w trybach STA (Station), MiniAP (mini Acces Point),

IBBS (pracy w konfiguracji ADHoc),
*  do skanowanie dostepnej sieci, wybér punktu dostepowego AP
i polaczenia z nim,

tatistics:
= 1681292-—c5hf5ce—SPUFA1S

tatus
version

ik

*
E
*
*
#
)

*
*
*
¥

Do you uant to setup M)y

the S3I0:HETIA_HIK
* the passuovd:0d2c1814ad029

or the encruption rode(D:0pen, 1:HEP, 2:UPAZ/HPA2-Personal):2

192.168.1.4

Enter the Hostnare (Apache Sevwer):

Rysunek 5. Wprowadzanie przez konsole danych do potaczenia
z siecig WLAN

HUPLEII F~101PE

+ #-HUCLEO- IDHO1H1
Interface: UART
HiFi Initialised and Ready..

End of Initialization..

Rysunek 6. Inicjalizacja modutu Wi-Fi

>>connect ing..

Hult inedia donB Hlf
L. uniedzuiedzia.net
HETIA_HIK

»netuork present...connecting to AP...

is 192.168.1.3

Donode] no is SPHFOISAL
Rysunek 7. L3czenie z siecig o SSID NETIA_MIK

Device Info -- DHCP Leases
Hostname MAC Address IP Address | Expires In
modut Wi-Fi | iwm-B8-D7-75 | 00:80:E1:88:D7:75 [192.168.1.3 || 23 hours, 56 minutes, 10 seconds
komputer jablonskit-lap | AC:81:12:08:DF:2F §192.168.1.4 | 23 hours, 19 minutes, 27 seconds

Rysunek 8. Urzadzenia pracujace w lokalnej sieci LAN
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*  douzycia polaczenia TCP/UDP do otwierania, zamykania, oraz
zapisywania/odczytywanie soketow.

Przyktad Client Socket

W tej aplikacji modut Wi-Fi jest skonfigurowany jako STA (station) i musi
sie polaczy¢ z punktem dostepowym AP . Tym punktem w czasie testu
byt router wykorzystywany lgczenia sie z Internetem za pomoca linii
telefonicznej z wbudowanym interfejsem Wi-Fi. Polaczenie wymaga po-
dania SSID sieci, rodzaju szyfrowania transmisji radiowej i hasta do-
stepu. Po wgraniu programu do pamieci mikrokontrolera i polaczeniu
z portem USB komputera mamy mozliwos¢ uzywania konsoli znako-
wej przez wirtualny interfejs UART pracujacy z predkoscia transmisji
115200 b/s I parametrami transmisji Data: 8bit, Parity: None; Stop Bit:
1bit, Flow Ctrl: None. Ja uzylem programu TeraTerm. Na rysunku 5 po-
kazano zrzut z ekranu w trakcie wpisywania przez konsole danych po-
trzebnych do polaczenia z siecig WLAN routera.

Po potwierdzeniu, ze bedziemy wprowadza¢ dane do konfigurowa-
nia transmisji wprowadzamy kolejno:

*  identyfikator sieci SSID

*  haslo dostepu

e  rodzaj szyfrowania transmisji

*  nazwe (adres ip) komputera pelnigcego rolg serwera przy nawia-

zywaniu polgczenia klient serwer

Po wprowadzeniu tych danych rozpoczyna sie inicjalizowanie mo-
dulu Wi-Fiijezeli wszystko jest poprawne wyswietli sie komunikat ,, WiFi
Initialised and Ready, End of Initialization” — rysunek 6.

Po prawidlowej inicjalizacji wykonywane jest skanowanie sieci, wy-
krywanie jej identyfikatoréw i préba taczenia z siecig o SSID wprowa-
dzonym z konsoli - rysunek 7.

Kiedy potaczenie z siecig WLAN jest zestawione, router przydziela mo-
dutowi adres IP — w naszym przypadku jest to adres 192.168.1.3. Na ry-
sunku 8 pokazano fragment
zakladki DHCP strony konfi-
guracyjno-administracyjnej

»lonnect ing to socket

»8ocket Open 0K

routera z tabelg zawierajaca
nazwy hostéw pracujacych »Socket 10: 0
w lokalnej sieci, ich adresy
MAC i adresy IP. Nasz modut

zglosit sie jako iwm-B8-D7-75

»Hriting data to client

»Client Socket Hreite 0K
ijak juz wspomniatem przy-

dzielono mu adres 192.168.1.3.  Rysunek 9. kaczenie klient-serwer

1 E\STMZ2

§ Listing 1. Zapisanie danych klient-serwer
i  case wifi_state_socket_write:
HAL_Delay(500);

printf(,\r\n >>Writing data to client\r\n”);

memset (echo, 0x00,512);

snprintf(echo, 50, ,Test przykladu Client Socket modul SPWFO1SA1");
len = strlen(echo);

/* Read Write Socket data */

status = wifi_socket_client_write(socket_id, len, echo);

if(status == WiFi_MODULE_SUCCESS)
printf(,\r\n >>Client Socket Write OK \r\n”);

wifi_state = wifi_state_idle;
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Obecnie potaczono z £ 1=

i Trwa identyfikowanie... SPWF04SA)
© Brak dostepu do Internetu

Komputer (laptop) taczacy sie przez Wi-
-Fi i pracujacy w tej sieci na przydzielony
PoacomisteicionicnelsedViN o adres 192.168.1.4. Ten sam adres wprowa-
dzilismy jako Hostname (APACHE Server)

w trakcie wprowadzania danych konfi-

Mobilny Internet 3

m

Urzadzenie iPlus £
%

Pofaczenie sieci bezprzewodowej A

= guracyjnych. Pokazane to zostalo na ry-

Polaczono S|

sunku 5. Po nawigzaniu polgczenia z AP

multimedia_domBSM16

DVR-116_E9ECA4 i przydzieleniu adresu IP w sieci modut

ORBGE:A8AT Wi-Fi prébuje otworzy¢ potaczenie (socket
Darmowe_Orange_WiFi %~

connection) ze zdalnym socketem.

Otwérz Centrum sieci i udostepniania

Jezeli proba polaczenia przebiegnie po-

Rysunek 11. Wykrycie
sieci modutu pracujace-
go w trybie miniAP

prawnie, to modut otwiera wlasny zdalny
socket. Do testowania polaczenia klient-
-serwer mozna uzy¢ testowego programu
server.exe dostepnego w ka-

Listing 2. Ustawienia miniAP

char * ssid = , SPWFO4SA”;

char * seckey = ,123456789";
uint8_t channel_num = 6;
WiFi_Priv_Mode mode = WPA_Personal;

talogu Utilites\tcp socket
W paczce programow testo-
wych. Server.exe musi by¢
.................................................................... uruchomiony na kompute-
rze PC o adresie Hostname
= 192.168.1.4 pracujacym w tej samej sieci co modul Wi-Fi. Ten pro-
gram otwiera swoj socket na porcie 32000 i czeka na polaczenie klienta
i po jego zrealizowaniu polgczenia czeka na dane. Informacja o zreali-
zowaniu polaczenia jest sygnatem dla klienta o koniecznosci wystania
danych do apikacji server. Klient testowo wysyta do serwera faficuch zna-
kowy ,Test przyktadu Client Socket modul SPWF01SA1”. Serwer po ode-
braniu danych odsyta je kontrolnie do klienta (echo). Na rysunku 10
pokazano kolejne etapy zestawiania polaczenia i przesylania danych.

Na listingu 1 zamieszczono fragment petli gléwnej programu odpo-
wiedzialny za przestanie danych klient-serwer.

Przyktad serwer tryb MiniAP

W tym przypadku modul Wi-Fi jest skonfigurowany jako punkt dostgpu
Acces Point MiniAP. Podobnie jak w przypadku poprzedniego programu
testowego jest mozliwos¢ taczenia z programem terminala znakowego
sie przez wirtualny port szeregowy UART o dokladnie takich samych
parametrach transmisji. MiniAp ma domyslny SSID SPWF04SA, usta-
wione szyfrowanie WPAZ2 i hasto ,,123456789” — listing 2.

Dane konfiguracyjne mozna zmieni¢ po restarcie mikrokontrolera,
podobnie jak w przypadku poprzedniego programu przykladowego.
Na rysunku 11 pokazano okno z wykryta siecig o SSID SPWF04SA.

Zrzut z ekranu terminala znakowego w trakcie inicjalizacji pro-
gramu Server-Socket z domys$lnymi ustawieniami zostal pokazany
na rysunku 12.

W terminalu jest wypisywany adres IP i MAC adres. Modul ma
w sieci lokalnej na sztywno ustalony adres IP 172.24.117.1. Do testo-
wania polgczenia server-client uzyjemy programu SocketTest V3.0.0
dostarczanego w paczce programow testowych w katalogu Utilites.
Uruchamiamy go na komputerze polaczonym przez Wi-Fi do sieci
miniAP o SSID SPWF04SA. Najpierw trzeba
otworzy¢ zakladke Client i wpisa¢ w pole IP
Address adres IP miniAp rowny 172.24.117.1.

W polu Port wpisujemy warto$¢ 32000.
Po wpisaniu tych danych klikamy na przy-
cisk Connect i czekamy na polaczenie z serwe-
rem. Role serwera pelni modut a role klienta
komputer z uruchomionym programem Soc-
ketTest V3.0.0. Po potaczeniu w polu Conected To pojawia sig adres
IP 172.24.117.1. — rysunek 13.

Po ustaleniu potgczenia w konie Message mozna wpisywac tekst prze-
sylany do serwera. Naci$niecie przycisku Send powoduje, ze tanicuch
znakow jest przesylany do serwera i mozna to zobaczy¢ w terminalu
znakowym — rysunek 14.

Tomasz Jabtonski, EP

nsion Softuare Y2.1.1
Hi-Fi Hini-AP Conf igurat ion.
yyer-Socket Exanple
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10%(u/n) zn

etk

Initializing the uifi nodule...

Build Configurat ion:

Hucleo: HUCLEO-F4D1RE
i-Huclea: ®-HUCLED-IDHOAHL
Interface: UART

End of Initialization..
Initializing conplete.
>setting up ninifP node...
.>>connected...

PYIP address is 172.24.117.1

Rysunek 12. Inicjalizacja modutu - program przyktadowy Server-
-Socket

zaktadka Client

% SocketTestv3.007 . SO X
-

a
o Server | »Udp | = About
Port ‘ Disconnect | [] Secure e

ConnectTo
SocketTestv 3.0

adres IP serwera

1P AGTRRY 172.24.117.1
/Fux 32000
port / Connected Jg < [172.24.117.1[172.24.117.1]
c

fon with host

adres IP serweraz
ktérym nawiazano
potaczenie

Send Save ‘

Clear

Message [ Send

Rysunek 13. Okno programu SocketTest V3.0.0 pracujacego jako
klient

# SocketTest v 30001 . C=oey X
‘-

Port | Disconnect | [] Secure e

SocketTestv 3.0

e Client | o Server | e Udp | About
Connect To
IP Address 172.24.117.1

Port 32000

Connected To < 172.24.117.1[172.24.117.1] >
Conversation with host

fe [11S: Testowanie modulu WiFi ST

Send Save

iﬂ | Clear

Message | Testowanie modulu WiFi ST

Rysunek 14. Przestanie tekstu do serwera
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