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Siec z protokotem Thread

Protokét Thread jest przeznaczony do obstugi Internetu Rzeczy, a szczegdlnie aplikacji zwigzanych z idea
inteligentnego domu (Smart Home) z obstuga urzadzeh domowych, klimatyzacji, systeméw bezpieczenstwa

i oswietlenia czy zarzadzaniem zuzyciem energii. Nowy protokoét Thread zaczyna stawac sie zupetnie realng al-
ternatywa dla protokotu ZigBee. Szczegdlnie jego darmowa wersja OpenThread, obecnie wspierana przez firme
Google. Czyzby szykowata nam sie kolejna duza kariera, jak w przypadku Androida?

Thread jest protokolem sieci bezprzewodowej opracowanym przez
konsorcjum Thread Group (pierwsza specyfikacja w roku 2015) [15].
W prace konsorcjum zaangazowane sg czolowe firmy z branzy jak:
Google, Samsung, ARM, NXP, Silicon Labs, Nordic Semiconductor,
Osram, Qualcomm, Schneider, Somfy, Tyco czy Texas Instruments.
Wriasnie teraz do konsorcjum (IX 2018) dotaczyta firma Apple, twérca
systemu inteligentnego domu HomeKit. O roku 2017 konsorcjum
Thread Group udziela certyfikatu zgodnosci z protokotem Thread.
Najnowsza wersja specyfikacji jest darmowo dostepna od 7 maja 2018.

Thread pracuje z wykorzystaniem protokotu komunikacyjnego
IEEE 802.15.4. Protokét ten specyfikuje dolne warstwy MAC oraz
PHY modelu OSI (rysunek 1). Asynchroniczny protokét komunika-
cyjny umozliwia niski pobér mocy przez wezly. W kolejnej warstwie
zostala zastosowana sie¢ 6LOWPAN (Low-Power Wireless Personal
Area Networks), ktéra umozliwia prace sieci w konfiguracji ,,mesh”
(255 weztow) oraz adresowanie IPv6. W kolejnej, wyzszej warstwie
stosowany jest User Datagram Protocol (UDP). Specyfikacja Thread
nie definiuje niczego w warstwie aplikacji. Tutaj r6zni sie z proto-
kotem ZigBee. Komunikacja jest prowadzona w pasmie 2,4 GHz.

OpenThread jest otwartg (darmowag) implementacja specyfikacji
Thread powstala z inicjatywy firmy NestLabs [14]. Zawiera warstwe
sieciows, funkcje urzadzen oraz wsparcie dla routera krawedzio-
wego (Border Router).

Funkcje uktadow

W sieci Thread mogg pracowa¢ uklady (wezly) dwéch typow, z réz-
nymi trybami i pelnigce rézne funkcje. Uklady (device) w sieci
Thread mogg by¢ tylko dwoch typow [12]:

*  Full Thread Device (FTD) — moze pelni¢ funkcje End Device,
Router, Leader lub Border Router.

e Minimal Thread Device (MTD) — moze odgrywac tylko
role End Device. Niektdre konfiguracje moga przechodzic
w stan u$pienia.

W sieci Thread uklady mogg peinic¢ jedng z czterech funkciji [12]:

*  End Device — uklad dotgczony do jednego uktadu Router. Caly
ruch danych przechodzi przez rodzicielski Router (parent
Router). Jesli uktad utraci kontakt ze swoim rodzicielskim
Routerem, to moze poszukac¢ nowego.

*  Router - gczy sie z innymi uktadami Router. Pracuje jako
rodzicielski Router dla uktadéw End Device. Router pelni
funkcje proxy dla ukladéw potomnych wykonujacych ope-
racje w sieci, jak odpowiedz na zapytanie adresowe. Wyko-
nuje wysytanie, odbiér i przekazywanie dalej komunikatow
(messages) w sieci typu mesh. Router przechowuje kopie da-
nych sieci uzyskang do ukladu Leader.

Application

l IP Routing I
6LoWPAN

( IEEE 802.15.4 MAC ]

Application

72 zigbee

Security
Security

Network

[ IEEE 802.15.4 PHY ]

Rysunek 1. Warstwy protokotu Thread oraz ZigBee [9]
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* Leader —jest ukladem Router, ktéry zostat wyznaczony do po-
dejmowania decyzji w sieci. Te decyzje dotycza wyznaczania
aktywnego uktadu dolaczania (commissioner), aktualizacji
ukladu Router i wiele innych. Ukladem Leader staje sig w par-
tycji (partition) sieci pierwszy uklad Router.

*  Border Router — uktad Router z potaczeniem poza sie¢. Pelni
funkcje mostu (bridge) pomiedzy siecig Thread (IPv6) a inng
siecig [Pv6, jak Wi-Fi lub Ethernet.

Uklady startujq zawsze jako End Device. Dopiero potem zmieniajg
role na wymagang w sieci. Funkcje uktadéw (wezléw) w przykla-
dowej sieci Thread zostaly pokazane na rysunku zamieszczonym
w nagléwku artykutu [12].

Uktady scalone z obstuga protokotu Thread

Juz kilka uktad6w scalonych, r6znych producentéw, umozliwia w pa-
smie 2,4 GHz jednoczesna transmisje w sieci z protokotem Thread
oraz z innym protokotem, jak Bluetooth 5 Low Energy lub protoko-
fem autorskim producenta.

*  Uktlad scalony Nordic Semiconductor nRF52840 umozliwia
w pasmie 2,4 GHz transmisje w sieciach z protokotem Blue-
tooth 5, Thread, ZigBee, IEEE 802.15.4 oraz ANT [8]. Moz-
liwa jest tez jednoczesna obstuga transmisji z obstuga stosu
BLE 5 oraz stosu OpenThread. Uktad ma certyfikacje kon-
sorcjum Thread Group.

*  Uklad scalony Silicon Labs Mighty Gecko EFR32MG1x ob-
stuguje transmisje w pasmie 2,4 GHz z protokotem Zigbee
3.0, Thread, Bluetooth 5 oraz protokét autorski. Mozliwe
jest tworzenie sieci mesh [13]. Modut radiowy obstuguje
réwniez transmisje w pasmie ponizej 1 GHz (915 MHz,
868 MHz, 433 MHz, 169 MHz). W tym pasmie obstuguje
protokoty M-BUS, WAN oraz protokét autorski. Uktad ma
certyfikacje konsorcjum Thread Group. Réwniez modul
sprzgtowy Silicon Labs Mighty Gecko Module MGM12P
z tym uktadem ma certyfikacje.

e Uktad scalony Texas Instruments SimpleLink CC2652R1
umozliwia transmisje w pasmie 2,4 GHz z obstuga wielu
protokotéw: Bluetooth 5 Low Energy, IEEE 802.15.4g, 6Lo-
WPAN, Thread, ZigBee, KNX RF, Wi-SUN oraz autorski pro-
tokot EasyLink. Uktad ma certyfikacje konsorcjum Thread
Group [1]. Uklad scalony Texas Instruments SimpleLink
CC1352R (oraz jego wersja z dodatkowym wzmacniaczem
CC1352P) dodatkowo moze pracowaé¢ w dwoch pasmach:
2,4 GHz i w pasmie ponizej 1 GHz (Sub-1GHz) [S17, 18].

Dokumentacja

Stos TI-OpenThread, dostarczany przez firme Texas Instruments,
oprocz wszystkich funkcji implementacji OpenThread ma dodat-
kowa zalete pracy na szczycie systemu operacyjnego czasu rze-
czywistego TI-RTOS [12]. W ten spos6b udostepniany jest caly
ekosystem modutéw sprzetowych LaunchPad oraz drajwery ukla-
déw peryferyjnych.

Dokumentacja dotyczaca uzycia protokotu Thread z uktadami
scalonymirodziny SimleLink CC13x2/CC26x2 firmy Texas Instru-
ments znajduje sie w portalu TIREX [10]. Dla procesora CC1352R
(oraz CC1352P) opis znajduje sie w pakiecie SimpleLink CC13x2 So-
ftware Development Kit [5]. Trzeba nawigowac do $ciezki Documents
- Documentation Overview oraz przej$¢ do sekcji TI OpenThread
Stack Documentation. Tam udostepnianych jest kilka odnosnikéw
do dokumentéw opisu: TI Thread Release Notes, TI Thread Quick
Start Guide, TI Thread User’s Guide, TI Thread Border Router Se-
tup Guide, TI Thread Runtime APIs oraz OpenThread Stack APIs.

W gléwnej gatezi Documents = TI Thread dokumentacji pakietu
CC13x2 SDK dostepne sag dwa dodatkowe dokumenty: TI Thread
API Guide oraz TI Thread Migration Guide.
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W pakiecie SimpleLink Academy 2.20.03 for SimpleLink CC13x2
SDK 2.20 [7] s udostepnione dwa bardzo ciekawe ¢wiczenia labora-
toryjne Thread CLI Project Zero [11] oraz Thread Border Router Setup.

W pakiecie CC13x2 SDK [5] dostepnych jest osiem przyktado-
wych projektow. Kazdy projekt zawiera plik README.html, w kt6-
rym jest zamieszczony opis aplikacji projektu. Sa one tez widoczne
w portalu TIREX.

Dla procesora CC2652R takie same zasoby znajduja sie w pakie-
cie SimpleLink CC26x2 Software Development Kit [6]. Organizacja
i dostep do tych zasobéw jest taki sam, jak to zostalo opisane po-
wyzej dla procesora CC1352R.

Przygotowanie do pracy

Dokladny opis instalowania oprogramowania jest zamieszczony
w poprzednim artykule ,,Oprogramowanie narzedziowe dla ukta-
déw CC26xx i CC13xx platformy SimpleLink” [S12]. Opis zestawu
startowego CC1352R1 LaunchPad jest zamieszczony w poprzednim
artykule ,Zestaw CC1352R1 LaunchPad” [S15].

Do wykonania zamieszczonych dalej zadan sg potrzebne:

e Dwa zestawy startowe CC1352R1 LaunchPad [3] (lub
CC2652R1 LaunchPad [4]).

e Aplikacja CCS 8.1 z zainstalowang obstugg uktadéw CC13xx/
CC26xx.

e  Zainstalowany pakiet programowy CC13x2 SDK [5] (lub
CC26x2 SDK [6] w przypadku stosowania zestawu starto-
wego CC2652R1 LaunchPad).

Zadania dalej opisane sa wykonywane z zastosowaniem zestawu
startowego CC1352R1 LaunchPad [S15]. Mozna je réwniez wykonac
z zastosowaniem zestawu startowego CC2652R1 LaunchPad [S13].
Trzeba wtedy jedynie zastosowa¢ dedykowany dla niego pakiet pro-
gramowy CC26x2 SDK [6].

Zadanie 1 - Zaprogramowanie aplikacji Cli_Ftd
Najtatwiejsze rozpoczecie pracy ze stosem TI OpenThread to uzy-
cie przyktadowej aplikacji Cli_Ftd [11]. Nazwa bierze sie od dwéch
nazw: Command Line Interface (CLI) oraz Full Thread Device
(FTD).

Przyktadowa aplikacja Cli_Ftd daje podstawowe wprowadze-
nie do stosu Thread. Pozwala na rozpoczecie pracy ze stosem.
Umozliwia utworzenie sieci i dotgczenie wezta. Krok po kroku
tworzona jest ad-hoc sie¢ Thread pomiedzy dwoma wezlami z apli-
kacjg Cli_Ftd.

A1. Dolacz pierwszy zestaw startowy CC1352R1 LaunchPad
do komputera, uzywajac kabla USB.

A2. W oknie Menadzer Urzqdzeri sprawdz numer portu COMx1
dla kanatu Aplication/User UART. Zanotuj ten numer.
Wystartuj srodowisko CCS.

Poczekaj na zakonczenie sprawdzania aktualizacji $rodo-

A3.

A4.
wiska. Jedyny sposéb to obserwowanie informacji o poste-
pie sprawdzania wySwietlanych na pasku stanu.

Importuj projekt aplikacji ProjectZero

A5. Kliknij na przycisk Browse Examples.

W oknie Resource Explorer rozwin $ciezke:

SimpleLink CC13x2 SDK - v.2.20.00.71 = Examples = Develop-
ment Tools = CC1352R LaunchPad - thread - cli_ftd - TI-RTOS
- CCS Compiler = cli_ftd

AB.
A7.
A8.

W prawym oknie kliknij na przycisk Import to IDE * &
W wyswietlanym oknie kliknij na I Have Read And Agree.
Poczekaj na zakoniczenie pobierania wszystkich projektéw.
To moze chwile trwac¢. Nalezy obserwowa¢ pasek stanu
na dole okna. Szczegélnie trzeba poczekaé¢, az znikna
znaczki wykrzyknika nalozonego w oknie Project Explo-
rer na ikonki folderéw projektow.
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Project Explorer 57 ¢ = O @ Getting Started
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L i) Includes o

Al ® Resource Eplorer £ )
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(5 i ta CCIIRL LAUNCHXL titos ccs. &

Rysunek 2. Okno perspektywy CCS Edit po zatadowaniu projektow
aplikacji project_zero_app

A9. W oknie Project Explorerrozwin drzewo gléwnego projektu (ry-
sunek 2) onazwiecli_ftd_CC26x2R1_LAUNCHXL_tirtos_ccs.
Oprécz projektu gtownego widocznych jest takze kilka projektow
zaleznych. Zawierajg one rdzen OpenThread, biblioteki CLI, diagno-
styke i wiele innych modutéw uzytkowych.

W dokumencie readme.txt jest zamieszczony opis aplikacji. Mozna
go otworzy¢ i zobaczy¢ bezposrednio w srodowisku CCS. Wystarczy
dwa razy klikng¢ na linie nazwy. Jednak wygodniej jest go otworzy¢
w przegladarce internetowej w portalu TIREX [10].

Wykonaj budowanie wszystkich projektow
A10. W oknie Project Explorer kliknij na linie¢ projektu cli_ftd_
CC26x2R1_LAUNCHXL_tirtos_ccs (wybierz go).

A11.Kliknij na ikonke Build.

A12.Czekaj na pelne zakonczenie budowania wszystkich

projektéw.

W oknie Console pokazywane sg informacje o postgpach
budowania. Aplikacja zawiera wiele projektéw, dlatego czas
budowania jest raczej bardzo dtugi! Dodatkowo jest on wydtu-
zony przez zastosowanie wysokiego poziomu optymalizacji
kodu wynikowego.

Zaprogramuj pierwszy modut LaunchPad

A13.Kliknij na przycisk * »Debug”.

A14. Zostaje otwarte okno CCS Debug i startuje sesja debugowa.

A15. Czekaj na zatrzymanie programu w pierwszej instrukeji funk-
¢ji main(). To moze troche trwac. Jest sporo kodu do zapro-
gramowania. Obserwuj informacje na pasku stanu i w oknie
Console.

A16. W perspektywie CCS Debug zakoncz sesjg debugowa. Kliknij
na ikonke Terminate ®,

A17. Czekaj, az CCS przelaczy widok na perspektywe CCS Edit.

A18.0dlgcz pierwszy zestaw startowy CC1352R1 LaunchPad
od komputera.

A19. Oznacz go jako Pierwszy.

Zaprogramuj drugi modut LaunchPad

A20.Dolacz drugi zestaw startowy CC1352R1 LaunchPad do kom-
putera, uzywajac kabla USB.

A21.W oknie Menadzer Urzqdzen sprawdz numer portu COMx2
dla kanatu Aplication/User UART. Zanotuj ten numer.

A22.Kliknij na przycisk ¥ ,Debug”.

A23.Czekaj na zatrzymanie programu w pierwszej instrukeji funk-
¢ji main() i wy$wietlenie strzatki na lewo od 80. linii kodu.

A24.Zamknij aplikacje CCS.

A25.0dlacz drugi zestaw startowy CC1352R1 LaunchPad
od komputera.
A26.0znacz go jako Drugi.

Zadanie 2 - Utworzenie sie¢ Thread
Dwa zadania systemu operacyjnego TI-RTOS sg uruchamiane w ra-
mach aplikacji Cli_Ftd. Jedno zadanie realizuje stos TI-OpenThread.
Drugie zadanie realizuje modul polecen standardu OpenThread.
Po wystartowaniu pracy modutéw czerwona dioda LED na mo-
dule LaunchPad zaczyna powoli btyskaé. Sygnalizuje to poprawna
praceg stosu.

Interfejs polecen CLI jest udostepniony poprzez port UART mo-
dutu LaunchPad i wymaga zastosowania na komputerze programu
terminalu szeregowego.

Dotacz pierwszy program terminalu

B1. Dolacz pierwszy zestaw startowy CC1352R1 LaunchPad z za-
programowang aplikacjg Cli_Ftd do komputera, uzywajac
kabla USB.

B2. Dioda zacznie powoli mrugac.

B3. Wystartuj aplikacje terminalu PuTTY.

B4. Kliknij przycisk Serial. W polu Serial line wpisz numer portu
szeregowego COMx1. W polu Speed wpisz predkos¢ trans-
misji 115200.

B5. W oknie Category kliknij na Colours. Zaznacz Use system co-
lours. Kliknij OK.

B6. Rozciggnij pierwsze okno aplikacji PuT Ty wszerz (wazne).

Uwaga: Nie odlaczaj modulu CC1352R1 LaunchPad od kompu-
tera, jesli jest z nim polaczony program terminalu PuTTy.

Dotacz drugi program terminalu

B7. Dotlacz drugi zestaw startowy CC1352R1 LaunchPad z za-
programowang aplikacjg Cli_Ftd do komputera, uzywajac
kabla USB.

B8. W oknie Menadzer Urzqdzen sprawdz numer portu COMx2
dla kanatu Aplication/User UART. Zanotuj ten numer.

B9. Wiystartuj aplikacje terminalu PuTTY.

B10. Kliknij przycisk Serial. W polu Serial line wpisz numer portu
szeregowego COMx2. W polu Speed wpisz predkosé trans-
misji 115200.

B11. W oknie Category kliknij na Colours. Zaznacz Use system co-
lours. Kliknij OK.

B12. Rozciggnij okno aplikacji PuTTy wszerz (wazne).

Tworzenie sieci Thread

Tworzenie sieci Thread zaczyna sie od utworzenia nowej party-
cji z zastosowaniem odpowiedniego kanalu transmisji. Pierwszy
uktad definiuje identyfikator sieci PANID i tworzy sie¢ sktadajaca
sie z pojedynczego wezla, tzw. singleton. Ustawiane sg domys$lne
parametry sieci. W przyktadzie zostal zastosowany kanal 14 oraz
PANID = Oxface.

Uwaga: Najprostszy spos6b przenoszenia polecen z pliku instruk-
cji tego przyktadu do okna terminalu:

* W oknie instrukcji zaznacz i skopiuj polecenie (Ctrl-C).

*  Woknie terminalu kliknij prawym klawiszem myszki i klik-

nij klawisz Enter.

B13. W oknie pierwszego terminala naci$nij klawisz Enter. Zo-
stanie wySwietlony znak zachety (kursor) ,,>” (rysunek 3).
Wpisz polecenie: ,channel 14” ustawienia kanatu. Zo-
stanie wySwietlone potwierdzenia zakonczenia opera-

B14.

cji: ,Done”.
B15. Wpisz polecenie: ,panid Oxface” ustawienia identyfika-
tora sieci PAN. Zostanie wySwietlone potwierdzenia za-

konczenia operacji: ,Done”.
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B16. Wpisz polecenie: ,ifconfig up”. Polecenie ifconfig up wiacza
modut radiowy uktadu scalonego. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,Done”.

B17. Wpisz polecenie: , thread start”. Polecenie thread start po-
woduje wystartowanie stosu Thread. Zostanie wyswietlone
potwierdzenia zakonczenia operacji: ,Done”.

B18. Wpisz polecenie: ,state”. Zostanie wyswietlony stan wezla:
leader”.

Wezet zmienit stan z ,detatched” na ,leader” nowej partycji sieci

Thread (rysunek 3). Teraz juz pracuje sie¢ Thread w kanale 14 z iden-
tyfikatorem PANID = Oxface.

Dodawanie wezta do sieci Thread
Mozna uzy¢ innego modutu z aplikacjg Cli_Ftd do zobaczenia roz-
glaszania w sieci wykonywanego przez pierwszy modul.
B19. W oknie drugiego terminalu nacisnij klawisz Enter. Zostanie
wys$wietlony znak zachety ,,>”.
B20. Wpisz polecenie: ,,scan”. Zostanie wyswietlony stan sieci
(rysunek 4).
B21. Jesli w terminalu nie jest wySwietlany kursor, to wcisnij kla-
wisz Enter.
Ustaw ten sam numer kanatu i identyfikator sieci jak dla pierw-
szego modutu LaunchPad.
B22. Wpisz polecenie: ,channel 14”. Zostanie wySwietlone po-
twierdzenia zakonczenia operacji: ,Done”.
B23. Wpisz polecenie: ,panid Oxface”. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,,Done”.
Teraz wystartuj stos Thread.
B24. Wpisz polecenie: ,ifconfig up”. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,Done”.
B25. Wpisz polecenie: ,thread start”. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,Done”.
B26. Wpisz polecenie: ,state”. Zostanie wySwietlony stan wezla:
,child” (rysunek 4).

Weryfikacja dziatania sieci Thread
Obecnie dwa urzadzenia z aplikacjg Cli_Ftd zostaly polaczone
w sieci Thread. Mozna teraz uzy¢ polecenia ,,ping” do wysltania za-
danie echa ICMPv6 do wezléw sieci mesh. W rezultacie odpowiedzg
wszystkie wezly IPv6 w sieci o zgodnym identyfikatorze.

B27. W oknie pierwszego terminalu wpisz polecenie: ,ping
ff03::1”. Zostanie wysSwietlona odpowiedz drugiego modutu
LaunchPad.

Sie¢ Thread zostata utworzona i pracuje pomie-

> channel 14
Done
> panid Oxface
Done
> ifconfig up

> chread starc

Done

> state

leader

Done

> ping ££03::1

> & byces from fdde:ad00:beef:0:0:££:£e00:5c01: icmp_seq=1 hlim=64 time=10ms

> 1l

Rysunek 3. Okno terminalu 1 dla tworzenia sieci Thread

| 3 | Network Name | Extended BAN

| BAN | MAC Address

| ch | dBm | IQI |

[> | 0 | OpenThread | deadOObeefOOcafe | face | d682e4ad7b708458 | 14 | -23 | 62 |
(> Done

lchannel 14

IDone ]
> panid Oxtace ]
IDone

> 1fconfig up
IDone

> chread starc

> state
on11a
Done

>l

Rysunek 4. Okno terminalu 2 dla tworzenia sieci Thread

skonfigurowania aplikacji Wireshark. Jest on doktadnie opisany
w poprzednim artykule serii ,Podgladanie ruchu w sieci radiowej
z protokotem IEEE 802.15.4” [S14].

Przyktad podgladania transmisji zachodzgacej podczas wykonywa-
nia zadania 1 jest pokazany na rysunku 5. Linie numer od 1 do 15
odpowiadaja za transmisje podczas wykonywania polecen od C1
do C25. Od linii 16 zaczyna sie reakcja na polecenie C26.

Zadanie 3 - Bezpiecznie dotaczenie nowego
wezta do sieci Thread

Dotaczanie (Commissioning) to proces bezpiecznego dodawa-
nia nowego wezla (urzadzenia) do sieci bezprzewodowej lub ze-
stawianie polaczenia pomigdzy dwoma urzadzeniami. Thread
odré6znia nawigzanie potaczenia (jak pokazano w poprzednim
zadaniu) od dolaczania. Wynika to z bardzo duzych wymagan
obliczeniowych procesu dotgczania zwigzanych z kryptografia.

Wezly oprécz réznych rél, typéw i trybéw moga pelnic tez rézne
funkcje, jako uktad dolaczajacy (Commissioner) lub uktad dota-
czany (Joiner).
Na wysokim poziomie mozna opisa¢ proces dolgczania nastepujaco:
e Aktywowanie pracy ukladu dolaczajacego (Commissioner).
¢ Dostarczenie danych ukladu dotaczanego (Joiner) uktadowi
dotgczajacemu (Commissioner)

Statystyki  Telefonia  Bezprzewodowe  Narzsdzia  Pomoc

HSEEEKY

dzy dwoma uktadami. Jednak zostaty zastosowane L=

B3 ) wyazenie..  +

domyélne ustawienia parametréw, jak klucz gtéwny

2121.3203.
3 182.9493..
4185.0239..
5 185.7736..
6 187.0300...
7 187.7439..
8 189.4379...
9 193.8260..
10 199.0993...
11 213.0453.
12 241.7733
13 254.8055...
14 254.8079.
15 277.3204..
16 283.8215..
17 285.9965...
18 286.1502..
19 286.1542..
20 286.7486.
21 286.7518..
22 286.7570..
23 286.7614..
24 286.7649.
25 286.7689...

(master). Moga one by¢ niezgodne z ustawieniami
stosowanymi przez innych producentéw ukiadéw
transmisji. Dodatkowo taki sposéb dodawania we-
zta do sieci nie jest bezpieczny.

Podgladanie transmisji sieci Thread

Dokumentacja pakietu SDK skrywa ciekawg moz-
liwos¢é. Okazuje sie, ze modutu CC1352R1 Laun-
chPad mozna uzy¢ do podgladania transmisji w sieci

1:58.
cetlbrec.

feso: :cc..

Thread. Transmisji, ktéra jest zaszyfrowana! Trzeba
do tego uzy¢ darmowej aplikacji SmartRF Proto-
col Packet Sniffer 2 (Texas Instruments) oraz zna-
nej aplikacji Wireshark. Sposéb skonfigurowania

TI Radio Packet Info

45 00 00 53 00 00 00 00
€0 a8 01 03 45 60 45 60
84 00 02 03 74 €9 00 00
76 b9 50 40 42 db ec as
b0 10 1e 07 a7 af 57 de
7a 47 £f

aplikacji Wireshark jest ukryty w dokumencie [16].
Trzeba pomina¢ poczatkowy opis starych wersji
i znalez¢ opis dla CC13x2. Tam jest pokazane, jak
przekazac¢ poufne informacje sieci do aplikacji Wire-

shark. Ale i tak trzeba uzy¢ dodatkowego sposobu
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fes0: :cclb:echf:31c5:5a. MLE
5a:00:eb:20:c4:d5:91:62

fes0: :5800: ebad: cads:91..

Internet Protocol Version 4,
User Datagram Protocol, Src Port: 17760, Dst Port: 17760

IeEE 802.15.4 Enhanced Beacon, Dst: ad:ec:db:42:40:50:69:76, Src: Oxbf9s

|7 Gotomy na wezytanie piku kb przechwytywanie

Rysunek 5. Podglad transmisji sieci Thread w programie Wireshark

Protocol
IeEE 802.15.4
IEEE 802.15.4
MLE
HLE
MLE
MLE
M

Length Info
83 Enhanced Beacon, Dst: ad:ec:db:42:40:50:b9:76, Src: @xbf9s[Malformed Packet]
59 Extended, Dst: c7:31:dc:5b:81:64:db:46(Malformed Packet]

105 Link Request
167 Parent Request
107 Parent Request
119 Data Response
113 Advertisement
113 Advertisement
113 Advertisement
113 Advertisement
113 Advertisement
113 Advertisement
54 Beacon Request
89 Beacon, Src: 0x0000, Network ID: OpenThread

e
Teee 502.15.4
Thread

113 Advertisement
105 Link Request
107 Parent Request
157 Parent Response

132 Child ID Request
49 Ack

170 Data, Dst: 5a:00:eb:ad:c4:d5:91:62, Src: ce:lbectbf:31:c5:5a:00
49 Ack

158 Child ID Response

49 Ack

Sre:

80 11 b7 43 <0 28 01 03
00 3f 92 dd 00 34 00 60
e 00 9 00 50 af 89 20
95 bf bb 5f bl dd a6 6f
b3 4b 64 51 27 32 ae <7

Palietiw: 25 - Wyinietlanych: 25 (100.0%) Profi; Default
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Done
> chread starc

Done
> state
leader

> commissioner starc
Done
> commissioner joiner add 00124b0018Sbcced PPSSKK
Done

> commissioner stop
Done

> 1

Rysunek 6. Okno terminalu 1 do dotaczania do sieci Thread

e Uklad dotaczajacy (Commissioner) powiadamia sie¢ o poten-
cjalnym ukladzie dotaczanym (Joiner)

e Uklad dotaczany (Joiner) skanuje siec.

*  Router odpowiada uktadowi dotgczajacemu (Commissioner).
Ten Router jest teraz nazywany Joiner Router.

e Uklad dotaczajacy (Commissioner) oraz uklad dotgczany (Jo-
iner) zestawiajg sesje DTLS (Datagram Transport Layer Secu-
rity) poprzez Joiner Router z uzyciem poufnych (pre-shared)
informacji.

e Uklad dotaczajacy (Commissioner) oraz uklad dotgczany (Jo-
iner) zamykaja sesje DTLS.

* Joiner Router uzywa klucza tymczasowego (ephemeral)
do bezpiecznego przesyltania informacji do ukladu dolacza-
nego (Joiner).

Ponowne tworzenie sieci Thread
C1. Wykonaj jednoczesnie Reset pierwszego i drugiego modulu
LaunchPad. Przycisnij i przytrzymaj przycisk Reset znaj-
dujacy sie na gérnej krawedzi pltytki drukowanej modutu.

C2. Kliknij w oknie pierwszego terminalu i wcisnij klawisz Enter.
Zostanie wySwietlony znak zachety (kursor) ,,>".
C3. Whpisz polecenie ustawienia nowego klucza gléwnego (za-

miast warto$ci domyslne;j):
,masterkey ffeeddcchbaa99887766554433221100".
C4. Zostanie wyswietlone potwierdzenia zakonczenia operacji:

,Done”.

C5. Whpisz polecenie: ,channel 14”. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,Done”.

C6. Whpisz polecenie: ,panid Oxface”. Zostanie wyswietlone po-
twierdzenia zakonczenia operacji: ,Done”.

C7. Whpisz polecenie: ,ifconfig up”. Zostanie wySwietlone po-
twierdzenia zakonczenia operacji: ,Done”.

C8. Whpisz polecenie: ,thread start”. Zostanie wy$Swietlone po-
twierdzenia zakonczenia operacji: ,Done”.

C9. Whpisz polecenie: ,state”. Zostanie wySwietlony stan wezla:

leader”.
Wezel zmienil stan z ,detatched” na ,leader” nowej partycji sieci
Thread (rysunek 6).

Odczyt danych poufnych
Poniewaz w sieci jest tylko jeden wezel, to zostanie on uzyty jako
uktad dotaczajacy (Commissioner). Drugi modut LaunchPad zostanie

(6 me ==

00112233445566778899aabbocddeet £
Done

> ifconfig up

Done

> joiner starc PPSSKK

Done

> Join success

> masterkey
£reeddcobbaas9887766554433221100
Done

> thread starc

> state
leader

lipone

> ping ££03::1
>

Rysunek 7. Okno terminalu 2 do ddtqczania do sieci Thread

uzyty jako uktad dotgczany (Joiner). Najpierw trzeba sprawdzié jego
EUI64 (extended unique identifier).
C10. Kliknij w oknie drugiego terminau i wcisnij klawisz Enter.
Zostanie wy$wietlony znak zachety ,,>".
C11. W oknie drugiego terminalu wpisz polecenie: ,,eui64”. Zosta-
nie wySwietlone identyfikator oraz potwierdzenia zakoncze-
nia operacji: ,Done” (rysunek 7).

Rozpoczecie dotaczania
Teraz nalezy wystartowac uklad dotgczajacy (Commissioner).

C12. W oknie pierwszego terminalu wpisz polecenie: ,,commis-
sioner start”. Zostanie wyswietlone potwierdzenia zakon-
czenia operacji: ,Done”.

Teraz trzeba uktadowi dolaczajgcemu (Commissioner) poda¢ dane

(joiner entry) uktadu dotgczanego (Joiner) z jego UID64 i hastem

PSK. W tym zadaniu jako hasto PSK (pre-shared key) zostanie

uzyte ,PPSSKK”.

C13. W oknie pierwszego terminalu wpisz polecenie, ale z za-
stosowaniem UID64 uzyskanego w kroku C11 (rysunek 7):

,commissioner joiner add 00124b00189bcccd PPSSKK”

C14. Zostanie wyswietlone potwierdzenie zakonczenia operacji:
,Done”.

Uktad dotaczajacy (Commissioner) ma juz teraz informacje o ukta-

dzie, ktéry moze starac sie (petitioning) dotaczy¢ do sieci.

Teraz trzeba sig upewnié, ze klucz gléwny tego nowego urzadze-

nia jest ustawiony na warto$§¢ domyslna.

C15. W oknie drugiego terminalu wpisz polecenie: ,,masterkey”.
Zostanie wySwietlona warto§¢ domyslnego klucza oraz po-
twierdzenia zakonczenia operacji: ,Done” (rysunek 7).

Dotaczanie wezta do sieci Thread
Dwa kolejne polecenia spowodujg wystartowanie procesu dolaczania.
Uktad dofaczany (Joiner) rozpoczyna negocjowaé sesje DTLS (Da-
tagram Transport Layer Security) oraz uwierzytelniania z uktadem
dotaczajacym (Commissioner). Ten proces moze zaja¢ dluzszy czas.
C16. W oknie drugiego terminalu wpisz polecenie: ,.ifconfig up”. Zo-
stanie wySwietlone potwierdzenia zakonczenia operacji: ,Done”.
C17. W oknie drugiego terminalu wpisz polecenie: ,joiner start
PPSSKK”. Zostanie wySwietlone potwierdzenie zakoncze-
nia operacji: ,Done” oraz potwierdzenie sukcesu ,Join Suc-
cess” (rysunek 7).
C18. Wcisnij klawisz Enter.
Teraz trzeba sprawdzi¢, czy informacje sieci Thread dotarty do no-
wego wezla.
C19. W oknie drugiego terminalu wpisz polecenie: ,,masterkey”.
C20. Zostanie wyswietlony aktualny klucz gtéwny oraz potwier-
dzenie zakonczenia operacji: ,Done” (rysunek 7).
Teraz trzeba wystartowac stos Thread.
C21. W oknie drugiego terminalu wpisz polecenie: ,,thread start”. Zo-
stanie wyswietlone potwierdzenia zakonczenia operacji: ,Done”.
C22. W oknie drugiego terminalu wpisz polecenie: , state”.
Zostanie wy$wietlony stan wezta. Wedlug opisu powinien to by¢
stan ,.child”. Ale w praktyce zawsze wychodzi stan ,leader” (ry-
sunek 7). Préba uzycia polecenia ping do nawigzania komunikacji
tez nie daje skutku (rysunek 7).
W wielu prébach juz wydanie polecenia joiner start PPSSKK kon-
czy sig odpowiedzig Join failed [NotFound]. Znalezienie przyczyn
tego problemu wymaga jednak dokladniejszego zapoznania sie
ze stosem TI-OpenThread.
Na koniec trzeba wylgczy¢ prace uktadu dolgczajacego
(Commissioner).
C23. W oknie pierwszego terminalu wpisz polecenie: ,,commissio-
ner stop”. Zostanie wySwietlone potwierdzenia zakonczenia
operacji: ,Done” (rysunek 6).
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stuchanie transmisji radiowe;j.

Zaprezentowany przyklad bezpiecznego dotgczania wezta do sieci
TI-OpenThread pokazuje, ze w tej implementacji standardu Open-
Thread to dziata, ale nie do konca. Jednak oprogramowanie ukazato
sie niedawno. Nalezy tez pamigta¢, ze nowe moduty LaunchPad
i pakiety programowe SDK sg testowane z przedprodukcyjng wersja
(PG1.1) uklad6éw scalonych CC1352R1.

Préb z wykorzystaniem uktadu scalonego CC2652R1 nie udato
sig wykonac, poniewaz do dyspozycji byly tylko moduty z bardzo
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wczesng wersjg PG1.0 uktadu scalonego. Nie pracuje ona z obecng
wersjg pakietu programowego CC26x2 SDK.

Powyzszy opis jest tylko pierwszym wprowadzeniem do uzyt-
kowania sieci Thread. W pakiecie programowym CC13x2 SDK jest
jeszcze siedem innych bardzo ciekawych projektéw przyktadowych.

Mozliwos¢ podgladania transmisji w sieci Thread z zastosowaniem
aplikacji SmartRF Protocol Packet Sniffer 2 oraz aplikacji Wireshark
jest bardzo dobra zapowiedzig uzyskania bardzo silnego narzedzia
uruchamiania komunikacji z siecig Thread. Po dalszym rozwoju stosu
TI-OpenThread trzeba bedzie wréci¢ do doktadniejszych préb.
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