Data Header
LLID NESN SK MD PDU-length
2 0 1 o 7

Data Header
LLID NESN SN MD PDU-Length

Direction [| ACK Status || Data Type

L2CAP-S

L2CAP Header ATT_Read_Req CRC RSSI
L2CAP-Length ChanId ||Opcode AttHandle (dBm)
0x0003 0x0004 ||{0xO0A  0x002B 0x9B1F71 || -53

RSSI
(a8m) ||F€S
-43 OK

Time (us)

P.nbr. +29772 Channel || Access Address
517 ||=13535613 0x20 0x5065626C
pabr, 1M 45). channet || Access Address

518 [ =13535898 ||_ox20 || oxsoesezec

Autor artykutu dziekuje panu
Pawtowi Radziszewskiemu

M->S OK

Direction || ACK Status || Data Type CRC

S->K oK Empty PDU|( 1 0 0 o 0 0X0BE6DA za pomoc w Opracowaniu
Time (us) Data Header RSS! .
Pnbr. | CT1e || Channel ||Access Address | Direction || ACK Status || DataType ||/ ooy sy o pou-temgen| ¢ ||aem)|CS prezentaql.
519 ||=13565614 || 0x02 || 0xS065626C || ->S oK Empty PDU|( 1 10 o0 0 0x08E009 || -42 || 0K

Data Header

Direction LLID NESN SN MD PDU-Length
2 110 9

ACK Status
OK

Data Type

L2CAR-S

Time (U8). (| channe |{Access Address
+229
13565843 || _0x02 || 0x5065626¢
Time (us)
P.nbr. +29772 Channel || Access Address
521 ||=13595615 0x09 0x5065626C

L2CAP Header ATT_Error_Response . RSSI
L2CAP-Length Chanld |Opcode ReqOpCode  Actdandle ErroxCode (dBm)
0x0005 0x0004 ||0x01 _ 0x0& 0x0023 INSUE_ENCRYSTION (0x0F) || Ox131AdA || -39

Data Header L2CAP Header SM_Pairing_Req
LLID NESN SN MD PDU-Length |L2CAP-Length Chanld |Opcode IOCap OOBDataFlag AuthReq ze st st
2 0 1 o 1 0x0007 0%0006 ||0x01  0x04  0x00 0x05 0x10 0x03 0x03

S->4

. RSSI
Direction || ACK Status | Data Type CRC (@am) | F€S

M->S OK L2CAP-S 0x30D98B || -54 OK =
Time (us) Data Header RSSI
P.nbr. +317 Channel | |Access Address | Direction || ACK Status || DataType /- yeoy oy ap PDU-Length CRC (dBmy ||FES =
522 |(=13595932 0x09 0xS065626C S=>M OK Empty PDU|( 1 0 [ 0 0 OxO8E6DR || -39 OK ’
Time (us) = Data Header RSSI
P | 1055 | crannet ||Access Address || irection | Ack status | DataType [+ o PSR U [ m
523 [|=13625615 || ox15 || Oxs06s626¢ |_->S ok ||Empuy 200f( 1 10 0 o 0x08E008 || 48 || 0% <
Time (us) . Data Header L2CAP Header SM_Pairing_Rsp RSSI
Pabr. [l 229 || Channel [fAccess Addressy Direction || ACK Status (|DataType ||;; 7 yroy oy Mp  PDU-Lengeh |L2CAP-Length Chanid ||Opcode I0Cap OOBDacaFlag AuchReq MaxEncKeySize InitKeyDist Respieydist| C°C ||wsm|/FSS m
524 || =13625844 0x1B 0x5065626C S->M OK L2CAP-S || 2 1 3 0 13 0x0007 0x0006 ||0x02 0x00 0x00 0x05 0x10 0x03 0x03 0xBCOBB9 || -41 ‘

Systemy dla Internetu
Rzeczy (19)

Bezpieczenstwo transmisji z protokotem Bluetooth
Low Energy

Jednym z najwazniejszych wymagan stawianych systemom Internetu Rzeczy (loT) jest szeroko rozumiane bez-
pieczenstwo danych. Duzym problemem jest bezpieczne przekazanie informacji pomiedzy weztem centralnym
i weztami sensorow oraz dotaczanie nowego wezta do sieci. Rozwigzaniem problemu moze by¢ zastosowanie

metod bezpieczenstwa oferowanych przez protokét Bluetooth Low Energy (BLE).

Rozw6j uktadéw scalonych przeznaczonych dla komunikacji bez-
przewodowej, a szczegélnie uktadéw z obstugg protokotu BLE 5,
doprowadzit do udostepnienia sprzetowego wspomagania zaawan-
sowanych metod szyfrowania [2]. Daje to mozliwo$¢ zastosowania
szyfrowania z algorytmami na krzywych eliptycznych.

Uklady scalone z rodziny CC13x2/CC26x2 majg moduly sprzetowe
wspomagania bezpieczenstwa: AES-256 (Advanced Encryption Stan-
dard), TRNG (True Random Number Generator), unikalny numer ID,
bezpieczna pamie¢ RAM i Flash, bezpieczny transfer DMA, modul Hash
(SHA-2) oraz modut Public Key Acceleration (PKA) [1]. Modul AES moze
pracowac w trybach: ECB, CBC; CBC-MAC, CTR, CCM oraz GCM. Ze
sprzetowym wspomaganiem obliczen na krzywych eliptycznych. AES
odnosi sie do szyfrowania symetrycznego; krzywe eliptyczne — do asy-
metrycznego. Pozwala to na pelng realizacje metod bezpieczenstwa za-
lecanych przez specyfikacje BLE 5 [14]. Zaawansowane szyfrowanie
i deszyfrowanie odbywa sie ,w locie” (przepustowos¢ 118 Mbps). Po-
zwala to znaczaco odciazy¢ CPU i zmniejszy¢ pob6r mocy.

Typowym problemem podczas dotaczania nowego wezta do sieci
jest bezpieczna wymiana kluczy. Koniczne jest unikniecie pod-
stuchania transmisji klucza przez hakera. W celu unikniecia tego
problemu najczesciej stosowane jest szyfrowanie asymetryczne.
W takim przypadku wezet generuje klucz prywatny i klucz publiczny.
I przesyta klucz publiczny do wezta centralnego. Wezet ten szyfruje
informacje z uzyciem tego klucza a deszyfruje z uzyciem klucza pry-
watnego. Klucz prywatny nigdy nie jest przesytany przez radio, dla-
tego nie jest widoczny dla podstuchiwacza.

Kolejnym problemem jest unikanie ataku MITM (Man in the Middle).
W tym przypadku haker moze ,wtraci¢ si¢” pomiedzy dwa komuniku-
jace sie urzadzenia. W celu unikniecia tego problemu wiele systeméw
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wykonuje uwierzytelnianie poprzez osobny kanat komunikacyjny (Out
of Band). Dobrym przykladem jest przesylanie kodu PIN przez telefon
komérkowy podczas transakcji internetowych. Rozwigzaniem moze by¢
zastosowanie technologii NFC (Near Field Communication). Krotki za-
sieg takiej transmisji jest skuteczng przeszkoda dla hakera.

Pierwsza operacja przy zestawianiu polaczenia w standardzie
BLE jest parowanie (patrz ramka ,,Stownik okreslen”). Serwer GATT
stosu BLE moze definiowa¢ zezwolenie dostepu osobno dla kazdej
charakterystyki [13]. Niektore charakterystyki mogg mie¢ dostep
dla kazdego klienta. Inne moga mie¢ dostep tylko dla klienta uwie-
rzytelnionego. Charakterystyki, ktére wymagaja uwierzytelniania,

Stownik okreslen stosowanych przy transmisji BLE

. Parowanie (pairing ) - proces wymiany kluczy.
Uwierzytelnianie (authentication) - Proces parowania prze-
prowadzony z zastosowaniem techniki MIMT.

«  Szyfrowanie (encryption) - Dane s3 szyfrowane po parowa-
niu lub po ponownym wznowieniu potaczenia, gdy klucze
sa pobrane z pamieci nieulotnej.

. Wiazanie (bonding) - Zapisywanie kluczy w pamigci nie-
ulotnej, w celu zastosowania po ponownym wznowieniu
potaczenia.

«  MITM (Man in the Middle protection) - Zabezpieczenie
przed atakiem poprzez podstuchanie transmisji radiowe;.

. Dotaczanie (Commissioning) - Dodawanie nowego wezta
(urzadzenia) do sieci bezprzewodowej lub zestawianie
potaczenia pomiedzy dwoma urzadzeniami.

. Autoryzacja (Authorization) - Dodatkowy poziom wy-
miany klucza wykonywany w aplikacji, po wykonaniu
uwierzytelniania.
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KURSY EP

sg dostepne dopiero wtedy gdy klient przejdzie przez proces paro-
wania z uwierzytelnianiem. Ta weryfikacja jest wykonywana przez
stos i nie wymaga obstugi przez aplikacje. Jedyne wymaganie dla
charakterystyki to poprawne zarejestrowanie w serwerze GATT.

Autoryzacja jest dodatkowa warstwa bezpieczenstwa, oprocz
mechanizméw zaimplementowanych przez stos BLE. Aplikacja
definiuje wlasne wymagania na autoryzacje. Autoryzacja jest wy-
konywana w $cislej wspélipracy ze stosem BLE.

Menedzer wigzania
Menedzer wigzania (GAP Bond Manager) jest modutem, ktory reali-
zuje mechanizmy bezpieczenstwa [12].

Ogélnie biorgc menedzer wigzania wykonuje nastepujace kroki:

1. Parowanie wymienia klucze z zastosowaniem jednego
z kilku trybéw.

2. Szyfrowanie transmisji z zastosowaniem kluczy z kroku 1.

3. Wiazanie zapisuje klucze w bezpiecznej pamieci Flash.

4. Zastosowanie kluczy zapamietanych w pamieci do szyfro-
wania transmisji po ponownym wznowieniu polgczenia. Nie
jest wtedy wymagane ponowne przeprowadzenie parowania
z uwierzytelnianiem.

Nie wszystkie kroki musza by¢ wykonywane. np. moze by¢ wy-

konywane parowanie ale bez wigzania.

Typy parowania

Specyfikacja BLE 4.2 wprowadzita nowy tryb parowania Secure Con-
nections [13]. W tym trybie stosowana jest negocjacja kluczy Elliptic
Curve Diffie-Hellman. Poprzednie sposoby parowania definiowane
przez BLE 4.0 i BLE 4.1 sg dalej dostepne i okreslane jako LE Legacy.
Nie stosujg one szyfrowania z algorytmami na krzywych eliptycznych.
Sa dostepne cztery typy parowania:
*  Just Works (Secure Connections lub LE Legacy). Metoda
parowania, w ktérej klucze sg przesylane przez transmisje
radiowa, bez stosowania zabezpieczenia MITM. Nie wy-
maga zadnych sposobéw interakcji z uzytkownikiem. Po-
datna na atak MITM.
*  Passkey Entry (Secure Connections lub LE Legacy). W tej
metodzie jedno urzadzenie wysSwietla 6-cyfrowe hasto
ana drugim urzadzeniu to hasto jest wprowadzane. Od udo-
stepnianych przez urzadzenia mozliwosci interakgji zalezy,
ktoére z nich pelni ktéra role. Hasto jest generowane losowo.
Passkey Entry jest typem parowania z uwierzytelnianiem,
ktory zapobiega atakowi MITM.
. Numeric Comparison (Secure Connections). W tej metodzie
oba urzadzenia pokazuja 6-cyfrowe hasto. Po por6wnaniu obu
haset trzeba obu urzadzeniom zasygnalizowaé rezultat: Tak/
Nie. Typowo sg do tego uzywane przyciski. Numeric Compa-
rison jest typem parowania z uwierzytelnianiem, ktéry za-
pobiega atakowi MITM.
*  Outof Band (Secure Connections lub LE Legacy). W tej me-
todzie klucz nie jest wymieniany poprzez transmisje BT. Ra-
czej stosowane sg inne sposoby, jak port szeregowy lub NFC
(tez transmisje radiowa, ale o bardzo matym zasiegu)
Stosowane do komunikacji tryby i typy parowania zaleza od wy-
posazenia obu komunikujgcych sig urzadzen (inicjatora potaczenia
i odpowiadajacego). Na przyklad, czy posiada klawiature, wyswie-
tlacz lub zadnej mozliwosci interakcji. W dokumentacji Bluetooth
Core Specification Version 5.0 sa zamieszczone dokladne ich opisy
w rozdziale Selecting Key Generation Method section ([Vol 3], Part H,
Section 2.3.5.1) [14].

Sa jeszcze inne metody poprawienia bezpieczenstwa dostarczane
przez specyfikacje BLE. Na przyklad w metodzie LE Privacy w trak-
cie polaczenia zmieniany jest czesto adres urzadzenia. Zmniejsza

to mozliwos¢ §ledzenia urzadzenia [13].

Proba odczytu przez klienta bez uwierzytelnienia jest pokazana
na rysunku w nagléwku artykutu [13]. Zadanie zostalo automatycz-
nie odrzucone przez stos BLE z zasygnalizowaniem bledu.

Dokumentacja

Dlarodziny CC13x2 opis dotyczacy bezpieczenstwa komunikacji BLE
ukryty jest w portalu TIREX [10]. Dla procesora CC1352R1F3 opis
znajduje sig w pakiecie SimpleLink CC13x2 Software Development
Kit [4]. Trzeba nawigowaé do $ciezki Documents -+ Documentation
Overview oraz TI BLE 5-Stack BTool User’s Guide. Wtedy otwierany
jest document BTool Guide 5.00.00 [12].

W pakiecie SimpleLink Academy 2.20.03 for SimpleLink CC13x2
SDK 2.20 [7] jest bardzo ciekawe ¢wiczenie laboratoryjne Bluetotth 5
Fundamentals [8]. Zawiera ono tez wariantowy opis uzycia aplikacji
BTool. Wykorzystywane sg w nim przykladowe projekty z pakietu
CC13x2 SDK [4] udostepnione w $ciezce Examples = Development
Tools = CC1352R LaunchPad - ble5stack. Sg to przede wszystkim
projekty: host_test, project_zero i inne. Kazdy projekt zawiera plik
README.html w ktérym jest zamieszczony opis aplikacji projektu.
Niestety, nie jest on widoczny w portalu TIREX ani w $rodowisku
CCS. Jest za to umieszczony w lokalnym folderze przykladu pakietu
CC13x2 SDK [5, 6].Sa to catkiem spore opisy i zagadka jest, dlaczego
jest taki kiepski do nich dostep.

Opis nawigowania po serwisach GATT zostal zamieszczony w po-
przednim odcinku kursu ,Bluetooth Low Energy” [S7].

W ramach nowych pakietéw programowych SDK dla uktadéw ro-
dziny CC12x2R/CC26x2R platformy SimpleLink, firma Texas Instru-
ments udostepnilta aplikacje BTool (Bluetooth Low Energy Application)
[12]. Aplikacja BTool pracuje na komputerze PC i komunikuje si¢ z mo-
dulem sprzetowym CC1352R1 LaunchPad (lub CC26x2R LaunchPad)
poprzez tacze UART (COM) dostarczane przez emulator XDS110 tego
modutu. Modut LaunchPad musi mie¢ wpisany kod programu Host
Test i pracuje jako procesor sieciowy (network processor). Aplikacja
BTool komunikuje sie tagczem UART z modutem LaunchPad przy za-
stosowaniu polecen HCI. Dotgczony modut LaunchPad pracuje jako
wcentral device” w sieci BLE. Taki zestaw umozliwia komunikacje
z ukladami pracujacymi z protokolem BLE 5 oraz BLE 4.2.

Przygotowanie do pracy
Doktadny opis instalowania oprogramowania jest zamieszczony
w poprzednim artykule ,Oprogramowanie narzedziowe dla ukla-
déw CC26xx i CC13xx platformy SimpleLink” [S12]. Opis zestawu
startowego CC1352R1 LaunchPad jest zamieszczony w poprzednim
artykule ,Zestaw CC1352R1 LaunchPad” [S15].
Do wykonania zamieszczonych dalej zadan sg potrzebne:
e Dwa zestawy startowe CC1352R1 LaunchPad [3] (lub
CC2652R1 LaunchPad).

e Aplikacja CCS 8.1 z zainstalowang obstugg uktadéw CC13xx/
CC26xx

* Zainstalowany pakiet programowy CC13x2 SDK [4] (lub
CC26x2 SDK w przypadku stosowania zestawu startowego
CC2652R1 LaunchPad)

*  Zainstalowana aplikacja UniFlash 4 [9].

e Aplikacja BTool - dostarczana w ramach pakietu CC13x2
SDK (lub CC26x2 SDK)

Zadania dalej opisane sg wykonywane z zastosowaniem zestawu
startowego CC1352R1 LaunchPad [3]. Mozna je réwniez wykonac
z zastosowaniem zestawu startowego CC2652R1 LaunchPad [S13].
Trzeba wtedy jedynie zastosowac¢ dedykowany dla niego pakiet pro-
gramowy CC26x2 SDK.

Zadanie 1 - Zaprogramowanie aplikacji HostTest
W dokumencie README.html jest zamieszczony opis aplikacji Host-
Test. Mozna go jednak otworzy¢ tylko w lokalnym folderze przyktadu
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pakietu CC13x2 SDK [4]. W systemie MS Windows dla projektu Ho-
stTest jest to Sciezka [6].

Al. Dotacz zestaw startowy CC1352R1 LaunchPad do komputera folderze przykiadu pakietu CC13x2 SDK [4]. W systemie MS Win-
PC uzywajac kabla USB. dows dla projektu BLE ProjectZero jest to §ciezka [5].
A2. W oknie Menadzer Urzqdzen sprawdz numer portu COMx1
dla kanatu Aplication/User UART. Zanotuj ten numer.
A3. Wystartuj aplikacje UniFlash 4. Zostanie automatycznie wy- B8. W oknie Project Explorer kliknij na linie projektu ble5_pro-
szukany modut LaunchPad dolaczony do komputera PC. ject_zero_cc13x2ri1lp_app (wybierz go). -~
A4. Opis pracy aplikacji UniFlash 4 jest zamieszczony w [S15]. B9. Wybierz z menu Project # Clean. W oknie Clean kliknij s
A5. Kliknij OK lub Start. Kliknij Program. na przycisk Clean. Spowoduje to wykonanie budowania W7}
A6. W sekcji Flash image(s), kliknij na przycisk Browse. wszystkich projektéw. <
A7. Nawiguj do foldera plikéw ladowalnych B10. Czekaj na pelne zakonczenie budowania wszystkich pro- %

C:\ti\simplelink cc13x2 sdk 2 20 00 71\examples\rtos\

CC1352R1_LAUNCHXL\ble5stack\hexfiles\cc13x2r1

A8. Zaznacz plik ble5_host_test_cc13x2rilp_app_FlashROM_Re-
lease.hex

A9. Kliknij Otwdrz. Kliknij przycisk Load Image.

A10. Czekaj na informacje o poprawnie zakonczonej operacji.

A11. Zamknij aplikacje UniFlash 4.

A12.0dlacz zestaw startowy CC1352R1 LaunchPad do kompu-
tera PC.

A13. Oznacz modut jako: HostTest

Zadanie 2
- Zaprogramowanie aplikacji BLE ProjectZero

W dokumencie README.html jest zamieszczony opis aplikacji
BLE ProjectZero. Mozna go jednak otworzy¢ tylko w lokalnym

jektéw. Na pasku stanu jest pokazywany postep w procen-
tach. Budowanie jest wieloprzebiegowe. W oknie Console
pokazywane sg informacje o postepach budowania. Istotng
dla zakonczenia budowania jest informacja o wygenerowa-
niu pliku *.out.

BIM (Boot Image Manager) to bootloader, ktéry taduje obraz kodu
aplikacji do pamieci rdzeni procesora. Kod projektu BIM musi
by¢ wpisany do pamieci Flash procesora jako pierwszy. Opis BIM
jest zamieszczony w dokumencie BLE 5-Stack User’s Guide [11].
B11. W oknie Project Explorer kliknij na linie projektu
cc13x2r1lp_bim_offchip (wybierz go).

B1. Dotacz drugi zestaw startowy CC1352R1 LaunchPad do kom- Uwaga: To musi by¢ projekt BIM. Linia wybranego projektu
putera uzywajac kabla USB. jest wySwietlana z pogrubieniem i uzupelniona przez infor-

B2. Wystartuj srodowisko CCS. macje [Active — Debug].

B3. Poczekaj na zakonczenie sprawdzania aktualizacji srodowi-

ska. Jedyny sposéb to obserwowanie informacji o postepie

¢ BTool - Bluetooth Low Energy Application - v1.42.03 (BLES)

Device Options View  About

sprawdzania wySwietlanych na pasku stanu. suoct Doves Oomion || 8B COMS
Discover Connect Discovery
Read Wite
Importuj projekt aplikacji ProjectZero ivaneed Comards izt [ e | T
. .. . [OveiThe A DowiiGad Devices Found: 6 Max Records: | 40|
B4. Kliknij na przycisk Browse Examples. (=]
. .. Scan e Scan & Connect Cancel
W oknie Resource Explorer rozwin Sciezke: oS
. . QPod knfo Connection Settings
= - - - ) ;
SimpleLink CC13x2 SDK - v. 2.20.00.71 ~ Examples > Develop Docaide Seiaronio vl 600 [0 ooy
ment Tools > CC1352R LaunchPad ~ ble5stack - project_zero | psar msnezieacs Max Connecton tenval 6:3200; | 8012]) (100.00me)
g q Pl Slave Latency (0-499): 0f
- TI-RTOS - CCS Compiler - project_zero_app o Caacaniiit Supenvison Tineout (103200): | 200012 (20000ms)
. . . o Handle: (3x0000
B5. W prawym oknie kliknij na przycisk Import to IDE + [=1 A Type: 000 (Puble) = =
L. . . .. Slave BDA: 00:12:4B:00:00:05
B6. W wyswietlanym oknie kliknij na I Have Read And Agree.
Link Cortrol
B7. Poczekaj na zakonczenie pobierania trzech projektéw. To moze SR
. . . . Slave BDA: [00:12:4B:00:00:05 v o
chwile trwa¢. Nalezy obserwowa¢ pasek stanu na dole okna.
2lons P . . . Establish o Cancel
Szczegdlnie trzeba poczekac az znikng znaczki wykrzyknika na-
fozonego w oknie Project Explorer na ikonki folderéw projektéw. ovom
. . . . . . . . Connection Handle: | 0x0000 PHY Teminate -
Aplikacja sklada sie z trzech projektéw: app (aplikacja), library = S
(biblioteka stosu) oraz bim (bootloader). Rysunek 2. Kroki pracy z aplikacja BTool [8] E N
)
85
® o
001 : (led service.c:221) Registered service, 5 attributes, status 0x00 - &"as
#000002 : (button service.c:260) Registered service, 7 attributes (7] o,
#000003 FO: (data_service.c:239) Registered service, 6 attributes b §
#000004 ): (project_zero.c:684) Registered OAD Service < 7]
#000005 FO: (project_zero.c:2906) Left button not held under boot, not reverting to factory. =, <
#000006 : (project_zero.c:2908) Right+Left button not held under boot, not erasing external flash. .‘ 5_
000007 FO: (project_zero.c:702) ORD Image v0001 — 8_
#000008 : (led service.c:237) Registered callbacks to application. Struct ©20002738 g
#000009 : (button_service.c:278) Registered callbacks to application. Struct 20002728 3
#000010 : (data_service.c:257) Registered callbacks to application. Struct 20002730 =
$000011 : (led_service.c:272) SetParameter : LEDO len: 1 (]
#000012 : (led service.c:280) SetParameter : LED1 len: 1 g
#000013 FO: (button service.c:319) SetParameter : BUTTONO len: 1 o
#000014 : (button service.c:352) Trying to send noti/ind: connHandle ffff, o} sable =
#000015 : (button service.c:330) SetParameter : BUTTON1 len: 1 E—
#000016 : (button service.c:352) Trying to send noti/ind: connHandle ffff, a
#000017 FO: (data_service.c:295) SetParameter : String len: 40 8
#000018 : (data_service.c:306) SetParameter : Stream len: 20 =
#000019 : (data_service.c:328) Trying to send noti/ind: connHandle ffff, sable ‘g
#000020 : (project_ zero.c:1185) GAP is started. Our address: 5 o)
#000021 : (project_zero.c:1203) Name in advertData array: Pro’e &
#000022 : (project_zero.c:1406) ARdv Set 0 Enabled =
@
g =]
]
— : e 3 — a
Rysunek 1. Okno aplikacji PuTTy dotgczonej do modutu z aplikacj3 ProjectZero S
=
=
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BTool - Bluetooth

Device Options  View  About

A
w
S
("]
(-
=
x

Select Device Operation b Com134 b3
] EventId : 0x00010000 (&5538) ( A
Read Wite ey GAP_EVI_SCAN_ENARLED)
Pairing Bonding Period: 0 Duration: 500 Dump (Rx) =
Advanced Commands 0000:04 FF 07 13 06 00 00 00 01 00  ..........
Over The Air Download Devices Found: 2 Max Records: 40
: <Rx> - 08:46:59.725
: 0x04 (Eveat)
Sean ] [ Scan & Connect I l Cancel -ZventCode : OxQ0FF (HCI_LE_ExtEvent)
oCOM134 -Data Length : 0x2F (47) bytes(s)
& Port Info ) ) Event : 0x0613 (1855) (GAP_ARdvertiserScannerZvent)
e Connection Settings Status : 0x00 (0) (SUCCESS)
e Min Connection Interval (6-3200): | 80/~ EventId : 0x00400000 (4194304) (
andle: GFFFE ¢ ) GAP_EVT_ADV_REDORT)
+BDAddr: 00:81:F9:4A:5C:D8 Max Connection Interval (6-3200): : 0x13 (13) (Legacy ADV_IND_or_Data_Complete)
O ProfileRole: PURLIC)
 Central Slave Latency (0-499): == - 1 |
Supervision Timeout (10-3200): | 20002 (20000ms) maryPHY ¢ 0x01 PHY_1M)
=1 SecondaryPHY  : 0x00 (0) (SCANNED_PHY_ NONE)
2dvsid : OxFF (255)
Load Settings ] I Get ] [ Set TxPower : 0x7F (127)
RSSI : 0xD8 (216)
DirectAddzType : OxFF (255) (ADDRTYPE_NONE)
Link Control Directiddr : 00:00:00:00:00:00
Establish Link PericdickdvInt : 0x0000 (0)
Datalength : 0x0010 (16)
Slave BDA:  None v | Data :_02:01:06:0C:09:50:72:6F:6A:
Dump (Rx) :

. 0000:04 FF 2F 13 06 00 00 00 40 00 13 00 CD E3 DS
L Cancel 0010:F8 FO 00 FF 7F D8 FF 00 00 00 00 00 00 00

01 06 OC 09 S0 72 6F 6A €5 €3 74 S2

Link Options

08:46:59.787
: 0x04 (Event)

Connection Handle:  Ox<FFFE [ PHY

| -ZventCode : 0x00FF (HCI_LZ_ExtEveat)
-Dzta Length : 0x3Z (&2) bytes(s)
Event : 0x0613 (1555) (GAP_AdvertiserScannerEvent)
Status : 0x00 (0) (SUCCESS) ¥
ConHnd Handle  Uuid Uuid Description Value Value Description Properties
| Hardware Connected - (Devices = 1) | | i Texas INSTRUMENTS :

Rysunek 3. Okno aplikacji BTool po wykryciu urzadzenia z aplikacja ProjectZero

B12. W oknie Project Explorer kliknij prawym klawiszem myszki B13. Czekaj na zatrzymanie programu w pierwszej instrukcji
na linie projektu cc13x2r1lp_bim_offchip i wybierz Debug funkcji main() w pliku bim_main.c.
As = Code Composer Debug Session. B14. W perspektywie CCS Debug zakoncz sesje debugows. Klik-

nij na Terminate @,
Link Control
i Establish Link B15. Czekaj az CCS przelaczy widok na perspektywe CCS Edit.

Slave BDA: |[EE - Zaprogramuj projekt ProjectZero|
= B16. W oknie Project Explorer kliknij na linie projektu
1E:AC:08:E1:35:AD g
ble5_project_zero_cc13x2r1lp _app.

Rysunek 4. Wybor urzadzenia z adresem uzyskanym z okna PuTTY Uwaga: To musi byé projekt ProjectZero.

BTool - Bluetooth

Device Options View About

ConnTimeout : 0x00C8 (200)
] Dump (Rx)

Connection Handle: (<0000 [ PHY ] [ Teminate

Rysunek 5. Okno aplikacji BTool po wykonaniu potaczenia z urzadzeniem z aplikacja Project Zero

Q Select Device Operation @ Com134 &
c
2 Discovery :ij _E“h—.”:ende‘i;m:manm i
2 Road Wite Save_Tusvices Enchanoe

Pairing Bondin dod: i ior: | 500 ag)
2 Advargn:ed Oongmands Period: 0 Duration: 500 Data_Packet_Length_Zxtension

Over The Air Download - B c rivacy
< Uit 2 fadhece 40 Extended_Scanner_Filter Policies
e DHY_2M
@ Scan Scan & Connect Cancel Coded_PHY
c Channel_Selection_Algorithm 2)
> m— Dump (2x) ©
= Connection Settings 0000:04 3 OC 04 00 00 00 FF 43 00 00 00 00 00 00 B iasas B
o

i i : [y
2‘ M Connectionkiepval (6200); 80t (100.00ms) (26] : <Rx> - 10:10:48.906
] Max Connection Interval (6-3200): 80@“ (100.00ms) -Type : 0x04 (Event)
2 s -ZventCode : 0x000Z (HCI_CommandCompleteZvent)
I | il Slave Latency (0439): | 0% -Data Length : 0x0€ (&) bytes(s)
o] e - . =1 Packets 1 0x01 (1)
S ‘CH dl I.omm SR ER MR EOO,OF{‘ (20000ms) OpCede : 0x2020 (HCI_LE_RemcteConnectionParameterRequestlepl:
o P ) Status 1 0x00 (0) (SUCCESS)
= - Addr Type: (<00 (Public) Load Seffings ] [ Get ] [ Set Handle : 0x0000 (0)
§ *Slave BDA: FO:F8:F2:D5:E3:CD Dump (Rx) :
= 0000:04 O 06 01 20 20 00 00 00
= Link Control
3 -ﬂ'- Establish Link (271 : <Rx> - 10:10:45.605
= - : 0x04 (Event)
5 - Slave BDA:  FO:F! : OxOOFF (HCI_ vent)
o> : 0x0B (11) bytes
EAL ] : 0x0607 (1543) (GAP_LinkParamUpdate)
o Establish =sS)

= (o abli : 0x00 (0) (SUCCESS)
B omm T830000 (0)
o] ConnInterval : 0x0024 (36)
o Q Link Options ConnLatency : 0x0000 (0)
& f=
< o
°
g S
N
N
-
S
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#000023 [ 5484.529 ] (project_zero.c:1411) Rdv Set 0 Disabled

#000024 [ 5484.529 ] (project_zero.c:1431) Adv Set 0 disabled after conn 0

#000025 [ 5484.529 ] (project_zero.c:1240) Link establish event, status 0x00. Num Conns: 1

#000026 [ 5484.530 ] (project_zero.c:1253) Connected. Peer address: 00:8 8

#000027 [ 5484.585 ] (project_zero.c:1406) Adv Set 0 Enabled

iOOOOZS [ 5491.379 ] (project_zero.c:1694) Updated params for 00:81:F9:4A:5C:D8, interval: 36 ms, latency: 0, timeout: 200 ms

Rysunek 6. Informacje aplikacji ProjectZero o wykonaniu potaczenia

B17. Kliknij na przycisk s ,Debug”. C1. Dotlacz pierwszy zestaw startowy CC1352R1 LaunchPad
B18. Czekaj na zatrzymanie programu w pierwszej instrukcji funk- z zaprogramowana aplikacjg HostTest do komputera uzy- -~
c¢ji main() w pliku main.c. Nie w poprzednim pliku bim_ma- wajac kabla USB. s
in.c. Musi by¢ widoczna strzatka po lewej stronie kodu. C2. W oknie Menadzer Urzqdzeni sprawdZ numer nowego portu (73
COMXx1 dla kanatu Aplication/User UART. Powinien by¢ <
Dotacz program terminala on zgodny z numerem uzyskanym w poleceniu A2. %
B19. W oknie Menadzer Urzqdzeri sprawdz numer portu COMx2
dla kanatu Aplication/User UART. Zanotuj ten numer. startuj aplikacje BTool
B20. Wystartuj aplikacje terminala PuTTY (doktadny opis w [S15]). Pliki aplikacji BTool sg zamieszczone w folderze pakietu pro-
B21. Kliknij przycisk Serial. W polu Serial line wpisz numer portu gramowego SDK. Nalezy zastosowac¢ wersje aplikacji do-
szeregowego COMx2. W polu Speed wpisz predkos¢ trans- taczong do pakietu programowego z ktérego byta pobrana
misji 115200. aplikacja HostTest. W tym przypadku jest to $ciezka C:\til
B22. W oknie Category kliknij na Colours. Zaznacz Use system co- simplelink_cc13x2_sdk_2_20_00_71\tools\ble5stack\btool.
lours. Kliknij OK. C3. Wystartuj aplikacje BTool. Dukliknij na plik btool.exe.
B23. Rozciagnij okno aplikacji PuT Ty wszerz (wazne). C4. W oknie W oknie Serial Port Settings wybierz port COMx1
Uwaga: Nie odlaczaj modulu CC1352R1 LaunchPad od komputera (dla aplikacji HostTest).
jesli program terminala PuTTY jest z nim polaczony. C5. Kliknij OK.
B24. W perspektywie CCS Debug aplikacji CCS kliknij na przy- Aplikacja BTool po pomysl- Connection
cisk ¥ Resume”. nym polaczeniu poprzezlacze
B25. W oknie aplikacji PuTTY Sprawdz adres urzadzenia: ,,Our UART z modutem LaunchPad
address: FO:F8:F2:D5:E3:CD” (rysunek 1). otwiera okno podzielone
Z informacji w oknie PuTTy mozna zobaczy¢, ze aplikacja ini- na trzy kolumny (rysunek 3).
cjalizuje trzy serwisy: LED, Button i Data. Nastepnie ustawia ich W lewej kolumnie s pokazy- Set Connection Handle
poczatkowe wartosci oraz sygnalizuje, ze urzadzenie jest gotowe wane informacje dotyczace Copy Handle
irozpoczeto rozglaszanie. statusu dotgczonych urza- | Discover UUIDs
dzeri. W prawej kolumnie jest Beed Volues
L] .
Zadanie 3 pokazywany log wiadomosci Clear Transmit Queue
L] L] L] L] ra e
- Wiykonaj potaczenie z aplikacj3 BTool przesytanych przez aplikacje ~Rysunek 7. Wybér operacji z do-
Czas na zastosowanie aplikacji BTool. BTool do modulu LaunchPad ~t3czonym urzadzeniem
ConHnd  Handle Uuid Uuid Description Value Value Description Properties
<0000 0x0021  (x2800 GATT Primary Service Declaration Project Zero LED Service Declaration
x0000 (x0022  (x2803 GATT Characteristic Declaration :00:00: :00:00:00:B0:0... Rd Wwr Wr 0x0E
x0000 (x0023  (xF000111104514000B00... LEDO State 00 Send 00to tum off, higher values to tum on Rd Wwr Wr Ox0E
(x0000 (x0024  (x2803 GATT Characteristic Declaration 0E:25:00:00:00:00:00:00:00:00:B0:0... Rd Wwr Wr (x0E
x0000 (x0025  (xF00D111204514000B00... LED1 State 00 Send 00 to tum off, higher values to tum on Rd War Wr (x0E
(x0000 (x0026  (x2800 GATT Primary Service Declaration 00:00:00:00:00:00:00:B0:00:40:51:0...  Project Zero Button Service Declaration
x0000 (x0027 (x2803 GATT Characteristic Declaration 12:28:00:00:00:00:00:00:00:00:B0:0... Rd Nfy 0x12
0x0000 (x0028  (xF000112104514000B00... BUTTONO State 00 Read or enable notification to get button state Rd Nfy 0x12
x0000 (x002S  (x2902 Client Characteristic Configuration ~ 00:00 Write 01:00(Notifications) 02:00(Indications)
(x0000 (x002A  (x2803 GATT Characteristic Declaration 12:2B:00:00:00:00:00:00:00:00:B0:0... Rd Ny 0x12
(<0000 (<0028  (xF000112204514000800..  BUTTON1 State 00 Read or enable notfication to get button state R Nfy (x12
x0000 (x002C  (x2902 Client Characteristic Configuration ~ 00:00 Write 01:00(Notifications) 02:00{Indications) E
Rysunek 8. Tablica GAT w knie aplikacji BTool po wykonaniu operacji Read Values E
b
ConHnd Handle Uuid Uuid Description Value Value Description Properties g
<0000 (x0021  (x2800 GATT Primary Service Declaration 00:00:00:00:00:00:00:B0:00:40:51:0...  Project Zero LED Service Declaration E.
(x0000 (x0022  (x2803 GATT Characteristic Declaration 0E:23:00:00:00:00:00:00:00:00:B0:0... Rd Wwr Wr x0E )
&
0x0000 (x0024  (x2803 GATT Characteristic Declaration 0E:25:00:00:00:00:00:00:00:00:B0:0... Rd Wwr Wr (x0E =
0x0000 (x0025  (xF000111204514000B00... LED1 State 00 Send 00 to tum off, higher values to tum on Rd Wwr Wr (x0E ."
0x0000 (x0026  (x2800 GATT Primary Service Declaration 00:00:00:00:00:00:00:B0:00:40:51:0...  Project Zero Button Service Declaration -}
(x0000 (x0027 (2803 GATT Characteristic Declaration 12:28:00:00:00:00:00:00:00:00:B0:0... Rd Nfy 0x12 —
(x0000 (x0028  (xF000112104514000B00... BUTTONO State 00 Read or enable notification to get button state Rd Nfy x12
0x0000 (<0029  (x2502 Client Characteristic Configuration ~ 00:00 Write 01:00(Notifications) 02:00(Indications)
(x0000 (0x002A  (x2803 GATT Characteristic Declaration 12:2B:00:00:00:00:00:00:00:00:B0:0... Rd Nfy 0x12
(x0000 (x002B  (xF000112204514000B00... BUTTONT1 State 00 Read or enable notification to get button state Rd Nfy (x12
x0000 (x002C  (x2902 Client Characteristic Configuration ~ 00:00 Write 01:00(Notifications) 02:00(Indications)

Rysunek 9. Fragment tablicy GATT po zmianie wartosci dla serwisu LEDO

#000029 [ 1129.616 ] (led service.c:419) ReadAttrCB : LEDO connHandle: 0 offset: 0 method: Ox0a

#000030 [ 1129.976 ] (led service.c:430) ReadAttrCB : LED1 connHandle: 0 offset: 0 method: OxOa

#000031 [ 1130.471 ] (button_service.c:473) ReadAttrCB : andle: 0 offset: 0 method: Ox0Oa

#000032 [ 1130.966 ] (button_service.c:484) ReadAttrCB : ndle: 0 offset: 0 method: OxOa

#000033 [ 1131.687 ] (data_service.c:463) ReadlttxCB : String cor : 0 offset: 0 method: Ox0Oa

#000034 [ 1786.533 ] (led service.c:495) WriteAttrCB : LEDO conniandle(0) len(l) offset(0) method(0x12)

#000035 [ 1786.533 ] (project_zero.c:2389) (CB) LED Svc Characteristic value change: paramID(0). Sending msg to app.

#000036 [ 1786.534 ] (project_zero.c:2060) Value Change msg: LED Service LEDO: 01 =
]

#000037 [ 1786.534 (project zero.c:2068) Turning LEDO on

Rysunek 10. Informacje aplikacji ProjectZero o wykonaniu zmian wartosci dla serwisu LEDO
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KURSY EP

Select Device Operation l Q com134

Discover Connect
Read Write

Advanced Commands
Over The Air Download

Initiate Paiing

Bonding Enabled Authentication (MITM) Enabled

Send Pairing Request

Connection Handle: ~ (x0000

Rysunek 11. Wybor operacji parowania

& comia4

Initiate Pairing

Connection Handle:

(<0000 [

Passkey Input
Connection Handle:  (x0000

Send Passkey

Passkey: ~=| | (000000 through 999999)

Rysunek 12. Wprowadzanie hasta
i odbieranych od niego. W srodkowym oknie znajduje si¢ GUI

do sterowania pracg. W dolnym oknie jest pokazywana odczy-
tana tablica GAT.

kanuj uktady BLE

Teraz modut LaunchPad z aplikacjg HostTest pracuje jako Central

Device w sieci BLE i jest gotowy na wykrycie uktadu ktéry rozgta-

sza (,advertising”). Podstawowy tryb pracy z aplikacja BTool jest

wykonywany w pigciu krokach (rysunek 2).

Krok 1

C6. W polu Select Device Option wybierz Discover Connect.

Krok 2

C7. W polu Discovery kliknij przycisk Scan.

Po dziesieciu sekundach skanowanie jest zatrzymywane. Kiedy

rozglaszajace urzadzenia zostang znalezione to log wiadomosci

pokazuje rozpoznane urzadzenia. Przewin go do géry az zoba-

czysz napis ProjectZero. Pokazywany jest adres (linia Address:

F0:F8:F2:D5:E3:CD) oraz mozna odczytac string nazwy (Dump

(Rx): ProjectZero) (rysunek 3).

Krok 3

C8. W polu Slave BDA (rysunek 4) rozwin liste i wybierz adres mo-

dutu LaunchPad z aplikacjg ProjectZero odczytany w oknie
terminala PuTTY do niego dotgczonego (rysunek 4).

Krok 4

C9. Kliknij na przycisk Establish.

Log wiadomosci pokazuje informacje o zestawieniu polaczenia
z sukcesem (rysunek 5).

Krok 5

Po zestawieniu polaczenia w lewej kolumnie pokazywane sg pa-
rametry: adres urzadzenia i uchwyt (rysunek 5).

W oknie terminala PuTTy dotaczonego do modutu LaunchPad
z aplikacja ProjectZero pojawiajg sie dodatkowe informacje — linie
23-28 (rysunek 6).

Pokazywany w linii 26 Peer address jest adresem modutu Laun-
chPad pracujacego jako Central Device.

Zadanie 4 - Nawiguj po tablicy atrybutéow
Teraz mozna obejrze¢ charakterystyki i serwisy dostarczane przez
urzadzenie z aplikacja Project Zero.
D1. Na liscie Connection Info kliknij prawym klawiszem myszki
na Handle.
D2. Teraz kliknij lewym klawiszem myszki na Discover UUIDs
(rysunek 7).
Sekcja ponizej GUI jest wypelniana informacjg o serwisach i cha-
rakterystykach odczytywang z modutu LaunchPad z aplikacja
ProjectZero.
D3. Na liscie Connection Info kliknij prawym klawiszem myszki
na Handle.

D4. Teraz kliknij lewym klawiszem myszki na Read Values.

Odczytywana jest cata tablica GAT dostarczana przez aplika-
cje ProjectZero zawierajgca wlasnosci i zezwolenia charakterystyk
(rysunek 8).

Interakcja

GATT (Generic Attribute Profile) organizuje dane przechowy-
wane i przesylane przez BLE i okresla format danych przecho-
wywanych na serwerze GATT. Przesylane atrybuty sg w GATT
formowane w serwisy i charakterystyki. Kazdy serwis moze
zawieraC jedng lub kilka charakterystyk. Z kolei kazda cha-
rakterystyka zawiera pojedyncza warto$¢ oraz dowolng liczbe
deskryptoréw opisujacych te warto$é. Zestaw serwiséw, okresla-
jacych minimalny zakres przypadkéw uzycia danego urzadzenia
pozwalajgcych wypetnic jego funkcje, tworzy profil urzadzenia
(szerszy opis w [S7]).

Jedyne informacje przesylane poprzez tacze radiowe to:

*  Uchwyt (Handle) - dynamiczna forma adresowania atrybutu

*  Warto$¢ (Value) — zwiera dang

*  Typ (Type) — m6wi jak interpretowac warto$¢

Kazdy wiersz tabeli GATT na rysunku 8 jest atrybutem (Attri-
bute). Typ (Type) narzuca hierarchie w tabeli GATT identyfiko-
wang kolorami:

*  Czerwony — 0x2800 — Deklaracja serwisu — Warto$¢ zawiera

UUID dla serwisu

e Zolty — 0x2803 — Deklaracja charakterystyki — Wartoé¢ za-

wiera warto$¢ atrybutu charakterystyki

*  Bialy - 0xXXXX(-XXX...) - Warto$¢ atrybutu charakterystyki

— Warto$¢ zawiera aktualng dang

*  Bialy - 0x29xx — Opis charakterystyki — Warto$¢ jest infor-

macjg o warto$¢ atrybutu charakterystyki

Niektére atrybuty w tabeli nie posiadajg ustawionej wartosci.
Mozna odczyta¢ wszystkie wartosci lub manualnie odczytywac
pojedyncze. Wystarczy kliknaé¢ na pole wartosci aby wykonaé ope-
racje odczytu wartosci.

W kolumnie deskryptoréw (Value Description) jest informacja
jakie akcje sa dozwolone. W celu zapisu do charakterystyki trzeba
dwukliknaé¢ na pole wartosci.

D5. Dwukliknij na pole Value dla LEDO State (rysunek 8).

D6. W polu Value wpisz warto§¢ wyzszg niz 00, np.01.

D7.

Ds.

Do.

Kliknij na przycisk Write Value.
Zamknij okno Attribute Data Item.
Zauwaz zmiane warto$ci w polu Value dla atrybutu LEDO
State (rysunek 9).

D10. Na ptytce modutu LaunchPad z aplikacja ProjectZero po-

winna zapali¢ sig czerwona dioda LED.

W oknie terminala PuTTy dotgczonego do modutu LaunchPad
z aplikacja ProjectZero pojawiajg sie kolejne informacje — linie 29-
37 (rysunek 10).

W taki sam spos6b mozna pracowac z serwisami Button i Data.

Zadanie 5

- Uzywanie bezpiecznych potaczen zBLE 5
Aplikacja BTool pozwala na zastosowanie wlasnosci bezpieczenstwa
dostarczanych przez BLE 5, takich jak szyfrowanie (encryption),
uwierzytelninie (authentication) oraz wigzanie (bonding)

Szyfrowanie potaczenia

W celu zastosowania szyfrowania potaczenia trzeba zainicjowac
proces parowania (pairing).

E1. W polu Select Device Operation wybierz ,,Pairing Bonding”.

E2. W polu ,Initiate Pairing” zaznacz ,,Bonding Enabled” oraz
wAuthentication (MITM) Enabled”.

E3. Kliknij na przycisk ,,Send Pairing Request” (rysunek 11).
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Spowoduje to wystanie zadanie sparowania do urzadzenia
peryferyjnego.

Urzadzenie peryferyjne wysyla odpowiedz, co wymaga aby uzyt-
kownik wprowadzit sze$ciocyfrowe hasto. Typowo to hasto jest uzy-
wane przez urzadzenie peryferyjne wyposazone w wyswietlacz.
Poprzez wys$wietlanie tego hasta na wyswietlaczu urzadzenia pe-
ryferyjnego i wymaganiu aby uzytkownik wprowadzil go poprzez
interfejs urzadzenia centralnego polaczenie zostaje uwierzytelnione.
Czyli zostaje zweryfikowane, ze polaczenie nie zostalo ,,zhakowane”
technikg man-in-the-middle (MITM).

Przesytanie hasta

Hasto musi zosta¢ wystane w ciggu 30 sekund po odbiorze
przez urzadzenie centralne informacji o odbiorze zadania spa-
rowania przez urzadzenie peryferyjne. W przeciwnym wy-
padku proces parowania zostaje uznany za bledny. Wymagane
jest wtedy ponowne wystanie zadania sparowania do urzadze-
nia peryferyjnego.

E4. W polu , Passkey Input” nalezy w oknie ,Passkey” wpisac

hasto: ‘123456’".

E5. Kliknij przycisk ,,Send Passkey” (rysunek 12).

Kiedy parowanie zakonczy sie sukcesem w oknie loga wiado-
mosci jest wySwietlane zdarzenie ,,GAP_AuthenticationComplete”
ze statusem ,Success” (rysunek 13). Polaczenie jest teraz szyfro-
wane. W oknie terminala PuT Ty dotaczonego do modutu LaunchPad
z aplikacjg ProjectZero pojawiaja sie kolejne informacje — linie 38-
41 (rysunek 14).

Zastosowanie powiadomien

Do sygnalizowania zmiany stanu, np przycisku stuzy mechanizm
notyfikacji. Pozwala to na uniknigcie stosowania przepytywania. GATT
ATT Handle Value
Notification. Wczesniej klient musi zasubskrybowa¢ powiadomienie.

serwer, po zmianie wartosci, wysyta wiadomosc

r —— N
@ Attribute Data ltem l&]
Summary
Connection: ~ (<0000 Handle: (<0029
uuiD
UUID:  0x2502
Client Characteristic Configuration ~
UUID Description:
- |
Value
01:00 -
Value: |
Value Type:  Hex v [ _ReadValue | [ WiteValue |
I Wiite 01:00(Notifications) 02:00(Indications) -
Value Description:
i
I ) I
I borevi) / Valoe: W
” | | ]
U e tl
” | | |
i = s f
u ﬂ
I

Rysunek 15. Okno zmiany wartosci notyfikacji dla serwisu BUTTONO

B e » |[-EventCode : 0x00FF (HCI_LE_ ExtZvent) =
Initiate Pairing 7 |-peta Length : 0x€B (107) bytes(s)
Bonding Enabled Authentication (MITM) Enabled Event : 0x0602 (1546) (GAP_RuthenticationComplete)
— Status : 0x00 (0) (SUCCESS)
Connection Handle: (<0000 ConnHandle : 0x0000 (0)
RuthState 1 0x05 (5) (
Passkey Input Hansting )
Man_In_The_Middle)
Connection Handle: | (0000 } : 0x01 (1)
””” 1 0x10 (16)
Passkey: h ] (000000 through 989939) © 43:C0:23:3R:96:6R:8E:4R:2A:75:96:02:54:77:D3:38
S : 0xC3D3 (50131)
Encrypt Using Long-Term Key H z;éfs‘:?ﬁm’
Connection Handle: ~ 0x0000 Authenticated Bond : 0x10 (16)
i tBC:FD:58:6B:78:65:36:63:87:86
long T Key (16 bytesk: [] Secure Connections Bond
: 2D:4C
g : 0x01 (1)
LTK Diversfier (2 bytes): 0x : 00:00:00: :00:00:00:00:00:00:00:00:00:00
x : FO:F8:F2:I
LTK Random (8 bytes): : 0x00 (0) (ADDRTYEE ._PUBLIC)
: 0x01 (1) (Enable)
[ Load Long-Tem Key Data From File ] Encrypt Link : C5:7B:4F:39:F8:B5:9D:84:C9:1F:74:90:08:94:34:EC
SignCountex : OXFFFFFFFF (429496729%)
Dump (Rx) :
Long-Tem Key (LTK) Data 0000:04 FF 6B OA 06 00 00 00 05 01 10 43 CO 23 38 96
Aiheriicod Ecnd'TRUE = 0010:62 BE 4B 22 75 96 02 54 77 D3 3B D3 C3 86 F3 92 j
Long-Tem 0020:00 DE §5 70 11 01 10 BF 94 0 SE SF 02 BC FD S8 ..
BF:94:0A:9E-9F:0A:BC:FD-58:6B:78:65:36:63:87:86 0030:6R 78 65 36 63 87 86 66 AR C7 S8 46 2E 7E Fz 2D
LTK Diversifier: (xAA66 0040:4C 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00
LTK Random: C7:58:46:2E:7E:F2:2D:4C 0050:00 00 CD £3 DS F2 F8 FO 00 01 CS 7B 4F 39 F8 BS ...
Identity Info BD Address: FO:F8:F2:D5:E3:CD 0060:9D 84 C9 1F 74 90 OB 94 34 EC FF FF FF FF
Secure Connections Bond: FALSE E
il (u
L -~
[ Save Long-Tem Key Data To File ] ~ (il = ] 5

Rysunek 13. Okno aplikacji BTool po wykonaniu operacji parowania z uwierzytelnianiem

#000038 [ 2092.358 ] (project_zero.c:1472) Pairing started
#000039 [ 2092.358 ] (project_zero.c:1472) Pairing started
#000040 [ 2092.358 ] : (project_zero.c:1524) BondMgr Requested passcode.
#000041 [ 2100.780 ] INFO: (project zero.c:1478) Pairing success

n

We are Displaying passcode 123456 (

Rysunek 14. Informacje aplikacji ProjectZero po wykonaniu operacji parowania z uwierzytelnianiem

ConHnd Handle  Uuid Uuid Description Value Value Description Properties

0x0000 (x0021  (x2800 GATT Primary Service Declaration 00:00:00:00:00:00:00:B0:00:40:51:0...  Project Zero LED Service Declaration

<0000 (x0022  (x2803 GATT Characteristic Declaration (0E:23:00:00:00:00:00:00:00:00:B0:0... Rd Wwr Wr (x0E

(x0000 (x0023  (xF000111104514000800... LEDO State 01 Send 00 to tum off, higher values to tum on Rd Wwr Wr (x0E

(x0000 (<0024  (x2803 GATT Characteristic Declaration 0E:25:00:00:00:00:00:00:00:00:B0:0... Rd Wwr Wr (x0E

(<0000 (x0025  (xF000111204514000B00... LED1 State 00 Send 00to tum off, higher values to tum on Rd Wwr Wr (x0E

(x0000 (x0026  (x2800 GATT Primary Service Declaration 00:00:00:00:00:00:00:B0:00:40:51:0...  Project Zero Button Service Declaration

(kOOOO (<0027  (x2803 GATT Characteristic Declaration 12‘28‘00'00‘00‘00‘00‘00‘00‘00‘80 Rd Nfy (x12
(x0028  (xF000112104514000B00... BUTTONO Sla‘le Read or enable notrf ication to ge{ button state Rd Nfy (x12

-— (2902

k0000 (x002A (x2803 GATT Characteristic Declaration 12.28.00.00.0D.OO.DO.D0.0D.OO.BD.O... Rd Nfy (x12

(<0000 (x002B  (xF000112204514000B00... BUTTON1 State 00 Read or enable notification to get button state Rd Nfy (x12

(x0000 (x002C  (x2302 Client Characteristic Configuration ~ 00:00 Write 01:00(Notifications) 02:00(Indications)

Rysunek 16. Fragment tablicy GATT dla serwisu BUTTONO po przycisnieciu przycisku
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KURSY EP

Dla obstugi przyciskéw w aplikacji ProjectZero mozliwa jest no-

tyfikacja poniewaz:

E6.

E7.
E8.

#000042 [ 2387.380 ] INFO:
#000043 [ 2387.380 ] INFO:
#000044 [ 2387.382 ] INFO:

Wiasnosci kazdej charakterystyki BUTTONx State zawieraja
znacznik GATT_PROP_NOTIFY

Kazda charakterystyka BUTTONx State zawiera atrybut
Client Characteristic Configuration Descriptor (CCCD). Wpis
do niego umozliwia wlaczenie/wylaczenie notyfikacji.
Aplikacja, w zaleznosci od ustawienia CCCD, wysyta notyfi-
kacje po zmianie stanu wartosci charakterystyki.

Dla charakterystyki BUTTONO State na rysunku 9 w polu
wlasnosci (Properies) jest widoczna notyfikacja (Nfy). Ma ona
réowniez atrybut Client Characteristic Configuration. Ktérego
nie ma charakterystyka LEDO.

Dla serwisu ,,BUTTONO” dwukliknij na pole Value atrybutu
Client Characteristic Configuration.

W polu Value wpisz warto$¢ 01:00 (rysunek 15).

Kliknij na przycisk Write Value.

(button service.c:539) WriteAttrCB (CCCD): param: 0 connHandle: 0 - OTA write
(project_zero.c:2459) (CB) Button Svc Char config change paramID(0). Sending msg to app.
(project zero.c:2129) CCCD Change msg: Button Service BUTTONO: Notifications enabled

E9. Zamknij okno Attribute Data Item.

E10. Na plytce modutu LaunchPad z aplikacjg ProjectZero przy-
ciénij i trzymaj przycisk lewy (BUTTONO).

E11. Zauwaz zmiane informacji w profilu ProjectZero w linii
0x0028 handle line ,BUTTONO State” (rysunek 16).

E12. W oknie terminala PuTTy dotaczonego do modutu LaunchPad
z aplikacjg ProjectZero pojawiaja sie kolejne informacje — li-
nie 42-44 (rysunek 17).

Uzywanie wiazania i klucza dtugoterminoweg
Wigzanie jest cechg, ktéra umozliwia, po wykonaniu parowania

zinnym urzadzeniem, zapisu specyficznych informacji o tym urza-
dzeniu. Szczegoblnie, zapisywane jest lokalnie hasto generowane
podczas operacji parowania. Je$li potgczenie jest zakonczone i po-
nownie wznowione, to klucze sg pobrane z pamieci nieulotnej, bez
konieczno$ci wykonywania pelnej procedury parowania. Pamigtane
sg rowniez ustawienia notyfikacji.

Rysunek 17. Informacje aplikacji ProjectZero po wykonaniu zmian wartosci notyfikacji dla serwisu BUTTONO

*3 BTool - Bluetooth Low Energ

Device Options  View About

Secure Connections Bond: FALSE

[ Save Long-Tem Key Data To File ]

Select Device Operation ¥ comias ®
- . ~ [1s701 - <Tx> - 04:24:51.672 =
g::;‘%“?""m [ FETe 7 |-Tyee : 0x01 (Command)
Bonding Enabled Authentication (MITM) Enabled -OpCode : OxFD8A (GATT_ReadCharValue)
Advanced Commands = -Data Length : 0x04 (4) byte(s)
Over The Air Download Connection Handle: (<0000 Send Pairing Request ConnHandle : 0x0000 (0)
Handle : 0x003F (63)
Passkey Input Dume/(Tx)is
E 0000:01 82 FD 04 00 00 3F 00 ... 2
Connection Handle: | (<0000 Send Passke
oCOM134 - [571] : <Rx> - 04:24:51.762
& Pet ko Passkey: | 123456 | (000000 through 999999) -Type : 0x04 (Event)
i Dece bk -EventCode : 0x00FF (HCI_LE ExtZvent)
e - -Data Length : 0%06 (€) bytes
| j Handle: OFFFE B S e i - ) Zvent : Ox067F (1663) (GAP_HCI_ExtentionCormandStatus)
| - BDAddr: 00:81:F3:4A:5C:D8 Connection Handle: ~ (x0000 [¥] Authenticated Bond Status : 0x00 (0) (SUCCESS)
10 ProfileRole: Secure Connections Bond OpCede : OxFD8X (GATT_ReadCharValue)
| iCentral Long Tem Key (16 bytes): b DataLength : 0x00 (0)
“Comestoniife 2 ;>000(§:);‘r 06 7F 06 00 82 FD 00
Handle: (x0000 10t T s a0 0 sssmssss
[ LTK Diversfier (2 bytes): G
D e [872] : <Rx> - 04:24:51.852
Slave BDA: F0:F8:F2:D5:E3.CD LTK Random (8 bytes): ~Type : 0%04 (Bvent)
-EventCode : 0x00FF (HCI_LE ExtZvent)
[ Load Long-Tem Key Data From File Enciypt Link -Data Length  : Ox1A (26) bytes(s)
Event : 0x0S0B (1291) (ATT_Readlsp)
Status : 0x00 (0) (SUCCESS)
LongTem Key (TRDta ConnHandle : 0x0000 (0)
Authenticated Bond: TRUE = PduLen : 0x14 (20)
Long-Term Key: Value © 4F:41:44:20:45:78:74:65:65:64:65:64:20:43:6F1 651
1A:F0:92:D0:E0:66:25:9C:8E:66:6F:59:E8:61:38:E2 74:72:6F:6C
LTK Diversifier: :x2C38 Dump (Rx)
LTK Random: B2:2E:86:23:A9:AD:80:5E 0000:04 FF 12 OB 05 00 00 00 14 4F 41 44 20 45 78 74 ......... OAD Ext
Identity Info BD Address: FO:F8:F2:D5:E3:CD 0010:65 6E 64 65 64 20 43 6F 6E 74 72 6F &C ended Contzol

Rysunek 18. Okno aplikacji BTool po ponownym wznowieniu potaczenia
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Sekcja ,,Long-term Key (LTK) Data” wyS$wietla nowe informacje,
gdy skonczy sie pomyslenie parowanie z wlgczonym zezwoleniem
na wigzanie (Bonding). Sa one pobierane z pakietu danych zdarzenia
,GAP_AuthenticationComplete”. Dane te sg potrzebne w przypadku
wznawiania polaczenia szyfrowanego.

E13. Kliknij na przycisk ,,Save Long-term Key Data to File”.

E14. Wpisz nazwe pliku, np. ,,Key1”. Spowoduje to zapis informa-

cji do pliku w formacie tekstowym CSV.

E15. Zapamietaj (zapisz) Sciezke w ktérej plik zostal zapisany.

Aplikacja ProjectZero zawiera menadzera wigzania, ktdry zapisuje diu-
goterminowy klucz generowany w trakcie wigzania. Jest on zapisywany
w bezpiecznej pamieci nieulotnej (Flash) ukladu scalonego CC1352R1.
Wiecej informacji o menadzerze wigzania jest zamieszczone w dokumen-
cie ,,Bluetooth low energy Software Developer’s Guide” (SWRU393) [13].

Weryfikacja

W celu zweryfikowania dzialania wigzania zamknij potgczenie.

E16. W oknie aplikacji BTool w polu ,Select Device Operation”

kliknij na pozycje ,,Discover/Connect”.

E17. Kliknij na przycisk , Terminate”.

Spowoduje to odlaczenie urzadzenia z aplikacja ProjectZero.
W logu wiadomosci zostanie wyswietlona informacja o zdarzeniu
,GAP_TerminateLink” ze statusem ,, Success”. Takze w lewej kolum-
nie zniknie informacja o potgczeniu.

E18. Wykonaj ponowne polgczenie zgodnie z wczesniejszym po-

stepowaniem w krokach 1-5.
E19. W polu Select Device Operation wybierz ,Pairing Bonding”
(rysunek 18).
E20. Kliknij na przycisk ,Load Long-Term Key Data From File”.
E21. Wybierz plik wcze$niej zapisany (np. Key1.txt).

E22. W oknie Select Connection kliknij OK. Pola danych zostang

wypelnione informacja odczytang z pliku.

E23. Kliknij na przycisk ,,Encrypt Link”.

Spowoduje to ponowng inicjalizacje szyfrowania oraz notyfikacji.
Log zawiera informacje o zdarzeniu ,,GAP_BondComplete” z informa-
cja ,,Success” (rysunek 19). W oknie terminala PuTTy dolaczonego
do modulu LaunchPad z aplikacja ProjectZero pojawiaja sig kolejne
informacje — linie 45-61 (rysunek 20).

Ponowne wznowienie polaczenia ze wznowieniem szyfrowania
zakonczyto sie sukcesem: Encription success.

Podsumowanie
Przyklad wykorzystania opisanej techniki bezpieczenstwa jest pokazany
w prezentacji ,,SimpleLink CC1352R Sub-1 GHz + Bluetooth low energy
concurrency example” [15]. W tym przypadku zostala zdefiniowana
sie¢ SimpleLink w pasmie 868 MHz. W wezlach koncowych (czujniko-
wych) w tej sieci zostaly zastosowane procesory dwupasmowe CC1352R1.
Na nich zostalo uruchomione oprogramowanie do jednoczesnej obstugi
sieci SimmpleLink oraz drugiej sieci z obstugg pelnego standardu BLE 5.
W poprzednim odcinku kursu ,,Praca z jednoczesng komunikacja radiowsa,
zuzyciem dwdch protokoléw i w dwéch pasmach” [S18] jest to dokladnie
opisane. W tej prezentacji zostalo dodatkowo pokazane, jak, uzywajac
smartfona z obstugg standardu BLE, mozna, po wykonaniu uwierzytelnie-
nia dostepu do wezta dwupasmowego, zmienia¢ istotne parametry pracy
sieci SimpleLink. Oméwione sg tez mozliwosci zastosowania takiego
rozwigzania w automatyce domowej, np. w obstudze drzwi hotelowych.
Henryk A. Kowalski
Instytut Informatyki
Politechnika Warszawska
kowalski@ii.pw.edu.pl

— -
R BTool - Bluetooth Low Energy Application - v1.42.05 (BLES) - E=RECE X

Device Options View About
Select Device Operation * COM134 %

Discover Connect
Read Wiite

Advanced Commands

Initiate Paiing

[¥] Bonding Enabled [¥] Authentication (MITM) Enabled

Over The Air Download Connection Handle: (<0000 Send Pairing Request
Passkey Input
Connection Handle: | (x0 el
oCOM134 =
T Passkey: 3456
Port Info ESE || (000000 through 999995)
¢ Device Info:

Encrypt Using Long-Tem Key
Connection Handle: (<0000

Long Temm Key (16 bytes):
1A:F0:92:D0:E0:66:25:9C:8E:66:6F:59:E8:61:38:E2

i i Handle: GxFFFE

: +BDAddr: 00:81:F9:4A:5C:D8

{6 ProfileRole:

| “Central

©Connegtion Info:
i-Handle: (x0000
+Addr Type: 0x00 (Public)
“Slave BDA: FO:F8:F2:D5:E3.CD

Authenticated Bond
[] Secure Connections Bond

LTK Diversifier (2 bytes): &x ~ 2C38
B2:2E:86:23:A9:AD:80:5E

Encrypt Link

LTK Random (8 bytes):

[ Load Long-Tem Key Data From File ]

Long-Tem Key (LTK) Data
Authenticated Bond: TRUE -

-

-Data Length
Co! dle
Ruthenticated

: 0x0000 (0)

1 0x01 (1) (Yes)
SecureConnect : 0x00 (0)
LongTermKey
DIV

$9:E8:61:38:E2

FE 1F 00 00 01 00 1A FO 52
6F 59 E8 61 38 E2 38 2C B2
E 10 RS

(5741
-Type
—-EventCode
-Data Length
Event
Status

D <Rx> - 04:56:02.104

: 0x04 (Event)

: OxO0FF (HCI_LE_ExtEvent)

: 0x0€ (€) bytes(s)

: 0x0&7F (1663) (GAP_HCI_ZxtentionCommandStatus)
: 0x00 (0) (SUCCESS)

OpCede : OXFEOF (GAP_Bond)
Datalength 1 0x00 (0)
Dump (Rx) =

0000:04 FF 06 7F 06 00 OF FE 00

[875] : <Rx> - 04:56:02.414

~
=
(7))
<
m
v

E o
o
E o

N

E ®

= S

: e g5

Long-Tem Key: -Type : 0x04 (Event) ® o

TA:F0:92:D0:E0:66:25:9C:8E:66:6F 59.E:61:38.E2 -EventCode : 0x00FF (HCI_LE ExtZvent) N

LTK Diversffier: (x2C38 |-Data Length : 0x05 (5) bytes(s) ﬂ'\as

LTK Random: B2:2E:86:23:A9:AD:80:5E Event : 0x080X (1550) (GAP_BondComplete) - A

Identity Info BD Address: FO:F8:F2:D5:E3.CD Status - 0x00 (0) (SUCCESS) ? —

Secure Connections Bond: FALSE d ConnHondie T 0x0080 (0) Y

Dump () : 3 < 4

| T T e e e | 0000:04 FF 0S5 0E 06 00 0000 ... = -, C

o o .« . o o ¢ —

Rysunek 19. Okno aplikacji BTool po wznowieniu szyfrowania potaczenia L -
= 8_

&

#000045 [ 2685.697 ] (project_zero.c:1281) Device Disconnected! o =
$000046 [ 2685.697 ] (project_zero.c:1282) Num Conns: 0 g
#000047 [ 2765.528 ] (button service.c:539) WriteAttrCB (CCCD): param: O connHandle: 0 - restoring bonded state @
#000048 [ 2765.528 ] (project_zero.c:2459) (CB) Button Svc Char config change paramID(0). Sending msg to app. 3
$000049 [ 2765.529 ] (project_zero.c:1411) Adv Set 0 Disabled %
#000050 [ 2765.529 ] (project_zero.c:1431) Adv Set 0 disabled after conn 0 =
#000051 [ 2765.529 ] (project_zero.c:2129) CCCD Change msg: Button Service BUTTONO: Notifications enabled £
#000052 [ 2765.529 ] (project_zero.c:1240) Link establish event, status 0x00. Num Conns: 1 é
#000053 [ 2765.529 ] (project_zero.c:1253) Connected. Peer address: 00:81:F 2:5C:D8 o
#000054 [ 2765.549 ] (project_zero.c:1406) Rdv Set 0 Enabled ’(%
#000055 [ 2772.348 ] (project_zero.c:1694) Updated params for 00:81:F9:42:5C:D8, interval: 36 ms, latency: 0, timeout: 200 ms o
#000056 [ 2841.748 ] (led service.c:419) ReadAttrCB : LEDO connHandle: 0 offset: 0 method: Ox0Oa g
#000057 [ 2842.108 ] (led service.c:430) ReadAttrCB : LED1 connHandle: 0 offset: 0 method: OxOa wn
#000058 [ 2842.603 ] (button_service.c:473) ReadAttrCB : BUTTONO connHandle: 0 offset: 0 method: Ox0a g
#000059 [ 2843.098 ] (button_service.c:484) ReadAttrCB : BUTTON1 connHandle: 0 offset: O method: OxOa = )
#000060 [ 2843.773 ] (data_service.c:463) ReadAttrCB : String connHandle: 0 offset: 0 method: 0x0a >
#000061 [ 4717.279 ] (project zero.c:1489) Encryption success z
=

(=]

Rysunek 20. Informacje aplikacji ProjectZero po wznowieniu szyfrowania potaczenia
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