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Mikrokontrolery
1 uktady FPGA

Dynamicznie rozwijajqcy sie rynek elektroniczny;,
szczegolnie branza IoT powoduje, ze producenci
komponentéw elektronicznych dostarczajq na rynek
uktady integrujqce bloki oraz funkcjonalnosé niezbednq
do kompleksowego pokrycia wymagan aplikacji. Ten
trend dotyczy gléwnie ukladow programowalnych lub
majqcych mozliwosci konfiguracyjne, takich jak mikro-
kontrolery i uklady FPGA.

Dla ukladéw MCU gltéwnymi rynkami obecnie napedzajgcymi pro-
dukcje jest IoT oraz automotive. Branza IoT wymaga od mikrokon-
troleréw wielu réznych cech charakterystycznych, ktérymi m.in. sa:
energooszczednosé, szyfrowanie i zabezpieczenia sprzetowe, tryby
energooszczedne, r6znorodno$¢ pod wzgledem zasobow, chroniona
pamie¢ aplikacji, r6zne pojemnoéci pamieci Flash, bezpieczny bo-
otloader, kompatybilno$¢ wzgledem wyprowadzen, komunikacja
bezprzewodowa, system czasu rzeczywistego, narzedzia do progra-
mowania i debugowania, zestawy do szybkiego prototypowania.

Silicon Laboratories

Jedna z najszybciej rozwijajacych sig firm w zakresie mikrokontro-
ler6w oraz uktad6éw bezprzewodowych dla aplikacji IoT jest Silicon
Labs. Firma dostarcza na rynek uktady dedykowane dla zastosowan
w aplikacjach zasilanych bateryjnie, posiadajacych szerokie spek-
trum dostepnych zasobéw wewnetrznych. Tabela nr. 1 przedstawia
gléwne parametry charakterystyczne dla poszczegélnych rodzin
uktad6éw 32-bitowych z rodziny EFM. Kazda z rodzin posiada cechy
charakterystyczne dla siebie np. wielko§¢ pamieci, maksymalna cze-
stotliwo$¢ pracy, prad w poszczegélnych trybach pracy czy interfejsy.
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Kompatybilnos¢ pin to pin

Zgodnosc¢ pod wzgledem wyprowadzen wewnatrz rodziny oraz z po-
zostalymi rodzinami umozliwia zamiane danej wersji mikrokontro-
lera lub rodziny na inng bez wiekszej ingerencji w sprzgtowy projekt
urzadzenia. W tabeli 2 pokazano mozliwoéci zamiany poszczegdélnych
rodzin mikrokontroleréw w zakresie kompatybilnoséci pod wzgledem
wyprowadzen i oprogramowania. Jak wynika z zestawienia, projek-
tant ma mozliwo$¢ doboru ukladu z innej rodziny posiadajacego wy-
magane zasoby wewnetrzne lub interfejsy.

EMS - Energy Management System

W celach optymalizacji zuzycia energii oraz utatwieniu konfiguracji
producent zdefiniowal sze$¢ trybéw pracy dla rodzin mikrokontrole-
row, ktére odpowiadajg za wylaczenie pracy poszczegélnych blokéw
uktadu. Calo$¢ operacji zwigzanej z zarzadzaniem energetycznym
ukladu kontrolowana jest przez EMS. Na rysunku 1 pokazano prace
poszczegdlnych blokéw w zaleznosci od trybu pracy mikrokontrolera.
Patrzac na dane umieszczone w tabeli 1 widzimy, iz dla trybu EM4H
pracy pobor pradu spada do 0,4...0,6 A, natomiast dla EMO warto$ci
pradéw pracy wynosza od 63 wA do 225 wA/MHz.

Zabezpieczenia sprzetowe

W celu zapewnienia zwiekszonego bezpieczenstwa dla urzgdzen
pracujacych w systemach IoT, uklady Silicon Labs, zar6wno MCU
jak i SoC (z wbudowanym transceiverem radiowym) sa wyposazane

Tabela 1. Zestawienie kluczowych parametréw mikrokontroleréw EFM32 firmy Silicon Labs

Series 0 Geckos

Zero Gecko Happy
Cortex-MO+ Gecko
Cortex-MO+
Clock 24 MHz 32 MHz 25 MHz 32 MHz 48 MHz
Flash 4-32kB 4-32kB 32-64kB 16-128kB 64-256kB
RAM 2-4kB 2-4kB 4-8kB 8-16kB 32kB
GPIO 17-37 17-56 17-35 24-90 50-93
EMO current 114 pA/MHz 150 pA/MHz 131 pA/MHz 180 pA/MHz 211 pA/MHz
EM2 current 0.9pA 0.9pA 0.9pA 0.9pA 0.9pA
EM4H current 0.5pA 0.6 A 0.6 uA 0.59 A 0.65pA
Timers 2x 3x 3x 4x 5x
LESENSE 12ch 12ch 12¢ch 12ch 12ch
ADC 1x 12-bit, 12 ch 1x 12-bit, 12 ch 1x 12-bit, 8ch 1x 12-bit, 8ch
VDAC/ Op Amp 1x 12-bit/ 3x 1x 12-bit/ - 1x 12-bit/ 3x

Cap Sense Relax Oscillator Relax Oscillator Relax Oscillator Relax Oscillator Relax Oscillator
LCD control 160 segment 160 segment 288 segment
USB Yes, 2.0 Yes, 2.0 Yes, 2.0
10/100 Eth
SDIO/MMC
QSP1/Octal SP1
CAN (2.0)
Packages QFN, QFP QFN, QFP, BGA QFN, QFP, CSP QFN, QFP, BGA QFN, QFP, CSP
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Series 1 Geckos
r
Wonder i Tiny Gecko Pearl Gecko Jade Gecko
Gecko i Series1 Cortex-M4 Cortex-M3
i
Cortex-M4 i Cortex-MO+
f
\
48 MHz 48 MHz 40 MHz 40 MHz 72 MHz
64-256kB 512-1024kB 128-1024kB 128-1024kB 512-2048kB
32kB 128kB 32-256kB 32-256kB 192-512kB
50-93 56-93 24-65 24-65 56-144
225 pA/MHz 219 pA/MHz 63 pA/MHz 63 pA/MHz 77 yA/MHz
0.95pA 1.1pA 1.5pA 1.5pA 1.6 pA
0.65pA 0.4 pA 0.39pA 0.39pA 0.4pA
5x 5x 6x, 2x wdog 6x, 2x wdog 11x, 2xwdog
12ch 12¢ch 16¢ch 16¢ch 16¢h
. § TBA . .
1x 12-bit,8ch 1x 12-bit, 8ch . 1x 12-bit, 33 ch 1x 12-bit, 33 ch 2x 12-bit, 54 ch
Coming soon!
1x 12-bit / 3x 1x 12-bit/ 3x 2x 12-bit/ 3x 2x 12-bit/ 3x 2x 12-bit/ 4x
Relax Oscillator Relax Oscillator SAR SAR SAR
288 segment 288 segment 288 segment
Yes, 2.0 Yes, 2.0 Yes, 2.0
1x (MAC)
1x
2x
2x
QFN, QFP, CSP QFN, QFP, BGA QFN, QFP, BGA QFN, QFP, BGA QFN, QFP, BGA
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Tabela 2. Zestawienie kompatybilnosci sprzetowej oraz programowej dla poszczegélnych rodzin

Software compatible Pin compatible within each package
Optional Features EFM32WG940) EFM32WG942 BlIEFM32WG980| EFM32WG990 Il EFM32WG995) Up to 48 MHz
o (4
M4 % UsB [EFM32WG330) EFM32WG332 BREFM32WG380| EFM32WG390 8l EFM32WG395/ ;I::‘has; - 256
/FPU § LCD [EFM32WG840) EFM32WG842 BB EFM32WG880| EFM32WG890 N EFM32WG895/
w,
TFT (EFvi32wG232BllEFM32WG280 EFVMI32WG290)
[EFvis2G6940] [EFmi32GGoa2 Bl EFMI32GG980) [EFmi326G900 i EFVi32GG995) Up 1048 MHz
- USB EFM32GG940 EFM32GG942 EFM32GG980 EFM32GG990 EFM32GG995 Flash: 512 - 1024
2| Lob [EFmi3266330] [EFvi32G6380] [EFvi32G300 [ EFVi32GG395) RAM: 128
©
6 TFT EFM32GG840 EFM32GG842 EFM32GG880 EFM32GG890 EFM32GG895
[EFmi3266230] (EFvi3266200 B EFvi326G205)
Up to 48 MHz
o EFM32LG940 EFM32L6942 (EFM32LG990 | EFM32LG995 Flash: 64 - 256
g | uss EFM3216330. erms21G332 EFM320G3%0 | EFM321G305. A 32
Q LCD
S| 'EFM32G840 ‘EFM32LG842. (EFM32LG890 | EFM32LG895
M3 m m m Up to 32 MHz
o ) Flash: 16 - 128
S LCD A RAM: 8 - 16
O
U]
[EFm327G110] [erma2rcs22 J rmisrasan ] [EFvia21Ge25 ]
E\ LCD EFM32TG110 EFM32TG840 EFM32TG822 EFM32TG842 EFM32TG825 ‘JCI‘:I’H-!W Up to 32 MHz
~ EFM32TG108 EFM32TG210 EFM32TG230 EFM32T7G222 EFM32TG232 EFM32TG225 Flash: 4 -32
RAM: 2 -4
[EFM32HG309
é EERIEZRGE) EEEZHGEE HAPPY
§ V%% crvaamonno | ermazacaro rv—— L womm
T Flash: 32 -64
[EFNI32HG108 | |EFM32HG210 EFNS2HG222 @ RAN: 48
Q EFM322ZG110
M0+ & EFM32ZG108 EFM322G210 EFM322G222 Up to 24 MHz
Flash: 4 -32
QFN24 QFN32 QFN64 QFP48 QFP64 QFP100 BGA48 BGA112 BGA120 RAM: 2 -4

*  WLCSP package: Wonder, Leopard and Happy Gecko are available in an ultra-small CSP81/CSP36 package — EFM32WG360, EFM32LG360 and EFM32HG350
*  Wafersales: Giant, Wonder, Leopard, and Gecko are available in wafer form — EFM32GG900, EF32WG900, EFM32LG900, and EFM32G800.

w bloki kryptografii sprzetowej umozliwiajace szyfrowanie SHA,
ECC, AES oraz majace funkcje TRNG.

Zabezpieczenia oprogramowania

W celu zwiekszenia bezpieczenstwa w aplikacjach wykorzystujgcych
uklady SoC, producent udostepnia rowniez cztery wersje Bootloadera:
Field Upgradeable, Secure Boot, Signed GBL Firmware Update Image
File, Encrypted GBL Firmware Update Image File.

Protokoty komunikacji bezprzewodowej

W dobie Internetu Rzeczy duza rolg odgrywa komunikacja bezprze-
wodowa. Konstruktorzy oraz firmy projektujace szukajg rozwigzan
kompleksowych, mogacych uprosci¢ i przys$pieszy¢ opracowy-
wanie i rozw6j projektu. Firma Silicon Labs oprécz mikrokontro-
ler6w dostarcza réwniez uktady SoC umozliwiajace komunikacje

CPU and Memory Clock Management

ARM
Cortex-M4
FPUMPU

ug Interface

RAM LDMA
Memory Controller

32-bit bus

Peripheral Reflex System

Serial Interfaces 1/0 Ports

@ MCU only

B WMCU / SoC only

Energy Management

lash Hi eq igh Freq ge V/T Crypto
Program Memory Crystal Osc RCOsc gulator Monitor AES, ECC, SHA,
TRN
PLL
Brown-out
nvert

Timers and Triggers

w najpopularniejszych standardach przeznaczonych dla IoT (rysu-
nek 2). Uklady EFR32 pod wzgledem budowy oraz organizacji we-
wnetrznej bazujg na rozwigzaniach MCU z rodziny EFM32.

System czasu rzeczywistego

Rosnace wymagania dla uktadéw komunikacji bezprzewodowej oraz
brak jednego idealnego standardu komunikacji zmusza konstruktoréw
do stosowania rozwigzan niekiedy mogacych obstugiwa¢ minimum
dwa standardy sieci. Wymusza to na dostawcach oferowanie roz-
wigzan kompleksowych pod wzgledem software, zarzadzania praca
uktadu oraz obstugi stos6w komunikacji bezprzewodowej. Firma
Silicon Labs po przejeciu firmy Micrium oferuje inzynierom moz-
liwos$¢ zarzadzania pracg aplikacji

przy uzyciu systemu czasu rze-
czywistego, co pozwala na m.in.

Feature available
down to Energy

Security Radio

Wireless MO
Gecko
RC32 SoCs and 5 !\VIO
Modules

EM1

Sleep

EM3

Stop

Analog Modules

EM4H

Hibernate

EMAS

Shutoff

: V]

Watchdog Analog

Timer Compara
-

Rysunek 1. Diagram blokowy uktadéw EFM32 w kontekscie poszczegolnych trybow pracy
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@ THREAD  gzigee ()Bluetooth Proprietary

m SoC
m Module

wireless

=m Mighty Gecko v v

256 - 1024 kB Flash

Up to 19.5 dBm

Sub-GHz + 2.4 GHz
QFN32, QFN48, WLCSP40

v v

Basic

T Blue Gecko

128-1024 kB Flash

Up to 19.5 dBm

Sub-GHz + 2.4 GHz

SIP, QFN32, QFN48, WLCSP40

Basic

. Flex Gecko

32-1024 kB Flash
Up to 19.5 dBm
Sub-GHz + 2.4 GHz
QFN32, QFN48

\/ Basic

Gecko MCUs

4-2048 kB Flash
USB, Ethernet, CAN
QFP, QFN, BGA, CSP
24 -192 pins

Advanced

Rysunek 2. Protokoty komunikacyjne obstugiwane przez poszczegoélne rozwigzania z rodzin EFR32

Micripym
Embedded Software
= Highlights:
= Most widely deployed RTOS (UBM 2015 Survey)
®= Proven - shipping pC/OS for over 25 years
= High quality and robust code
= Highly qualified and mature software

= Benefits: oy
= Professionally developed RTOS
= TCP/IP, SSL, USB and CAN
= Graphics, File System
®= Large ecosystem providing
= Java development, security, and cloud connectivity

= uC/Probe and SystemView visualization tools

Education

Debug Tools

Rysunek 3. Micrium Embedded Software

dynamiczne przelaczanie pomiedzy sieciami bezprzewodowymi
oraz optymalizacje efektywnosci pracy ukladu.

Maxim Integrated

Rosnacy rynek IoT spowodowal, Ze firmy wczes$niej niemajgce roz-
wigzan z tego zakresu zaczely oferowaé produkty dopasowywane
do specyfiki rynku Internetu Rzeczy, laczac zalety swoich dotych-
czasowych produktéw oraz wymagan nowych produktéw. Idealnym
przykladem takich rozwigzan jest firma Maxim Integrated, ktéra do-
tychczasowo dostarczala gléwnie mikrokontrolery z branzy secure
micro (secure payment, PIN pads, secure access control). Obecnie
w rozwigzaniach producenta znalazly sig rozwigzania przeznaczone
do systemé6w bateryjnych taczacych zwigkszone kwestie bezpieczen-
stwa, komunikacji bezprzewodowej oraz low power.

Wiele wersji, duza ré6znorodnos¢,

zwiekszone bezpieczenstwo

Na rysunku 4 pokazano zestawienie dostgpnych i przysztych roz-
wigzan od Maxim Integrated. Uklady charakteryzuja sig duzym
zréznicowaniem wielkosci pamieci wewnetrznej FLASH, minima-
listycznym wykonaniem niektérych wersji (MAX32660), zaawanso-
wanymi blokami AFE (MAX32600) oraz komunikacjg bezprzewodowa
(MAX32656 oraz MAX32566). Ponadto, wersje uktadéw /31, /21,
/26 posiadajg dodatkowo wbudowany TPU (Trust Protection Unit)
rysunek 5.

PMU - zaawansowana energooszczednos¢

Podobnie jak w przypadku uktadéw firmy Silicon Labs, uktady Ma-
xim Integrated majg siedem energooszczednych trybéw pracy, od-
powiadajacych za prace poszczegélnych blokéw. Za obstuge trybow
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pracy oraz minimalizacje zuzycia energii odpowiedzialny jest PMU
(Power Management Unit). Na rysunku 6 zaprezentowano warto$ci
zuzycia energii w poszczegélnych trybach pracy mikrokontroleréw,
dla najnizszego trybu uktad pobiera okoto 230 nW mocy oraz 13 mW
dla petnej pracy przy 96 MHz.

TPU - zwigkszone bezpieczeiistwo
Dla zwigkszenia bezpieczenstwa uklady oznaczone /31, /21, /26 majg
wspomniany wczesniej blok Trust Protection Unit, oferujacy funk-
cjonalno$c taka jak:
. Modular Arithmetic Accelerator (MAA), True Random Num-
ber Generator (TRNG),
o Secure Nonvolatile Key Storage, SHA-256, AES-128/192/256,
¢ Memory Decryption Integrity Unit, Secure Boot ROM.
Maksymalng ochrone przed atakiem z zewnatrz, majagcym na celu
zmiane lub skasowanie oprogramowania zapewnia Secure Bo-
otloader (rysunek 7). Bootloader taki zwieksza bezpieczenstwo apli-
kacji po przez m.in. sprawdzanie autentyczno$ci oprogramowania,
przywracanie oryginalnej kopii systemu przy prébach wymazania
programu gdzie sam jest umieszczony w pamieci niedostepnej i nie-
mozliwej do skasowania.

ULP advanced
integration family

Ultra low power

MAX32630/31
Cortex M4F, 96 MHz
2MB flash/512KB SRAM
Ultra low power

MAX32650 (ME10, 2H17)
Cortex M4F, 96 MHz
3MB flash/1MB SRAM
ULP + Smart DMA + XIP

MAX32635 (ME09, 1H17)
Cortex M4F, 60 MHz
128KB SRAM
BLE 4.2 + NFC

MAX32620/21
Cortex M4F, 96 MHz
2MB flash/256KB SRAM
Ultra low power

MAX32625/26
Cortex M4F, 96 MHz
512KB flash/160KB SRAM
Ultra low power

Memory size variants

MAX32660 (ME11, 2H17) MAX32600
Cortex M4F, 96 MHz
256KB flash/96KB SRAM
Ultra low power, reduced features

Cortex M3, 24 MHz
256KB flash/32KB SRAM
Advanced AFE

AVAILABLE IN DESIGN CONCEPT

Rysunek 4. Zestawienie rozwigzan firmy Maxim Integrated dla rynku
loT
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maxim MAX32620/21/25/26/30/31
integrated.. —
\ Analog Front End |
10-bit ADC, 8 KSPS
Internal/External Internal/External
Temp Sensor Voltage Reference
S/E Mux Inputs
Supply Monitoring Inputs
512KB-2MB Flash NVIE SPI/XIP Master
ARM Cortex M4
160KB-512KB SRAM 96MHz I2C Master/Slave
CRC32/16 Windowed Watchdog uss
Generat Full Speed
- UART
=
2 Supply Voltage Monitors
2 1-Wire Master
§ Timers
o &
= 32-bit
o GPIO
E 32-bit Real-Time Clock w/

= Maximize lifetime of battery powered devices

= Build smart, autonomous devices capable of
processing and acting on data

= Eliminate other processors by combining
communications and DSP code into one core

® Future proof with scalable memory
architecture, robust HW Security

= 1.5-2.5uA retention current w/ all SRAM
maintained

= Up to 2MB flash and 512KB SRAM

= Cortex M4 core with DSP and floating point
acceleration

= Advanced security available: AES, ECDSA, RSA,
DSA. Supports secure booting and life cycle
management.

Rysunek 5. Diagram blokowy MCU firmy Maxim Integrated

LP3:RUN, 96MHz, No /O power drain: ~13mW

* LP2:PMU, 96MHz: ~3.3mW

= LP3:RUN, 4MHz RC oscillator: “500uW

LP2:PMU, 4MHz RC oscillator: ~215uW

* LP1:STANDBY (Retention Mode), RTC enabled: ~2.7uW
LPO:STOP, RTC enabled: ~1.1pW

* LPO:STOP, RTC disabled: ~230nW

* The highest power mode is over 50,000 times the power of the lowest power mode!
* Cost of switch modes is negligible: about 5Sus from sleep to full speed.

Rysunek 6. Wartosci pobieranych pradéw dla poszczegodlnych try-
bow pracy uktadu

Wiele rozwigzan, wiele mozliwosci,

precyzyjny wybor

Sposrod wszystkich dostepnych rozwigzan, konstruktorzy majg
duzy wybér i wiele mozliwosci dla zbudowania wymaganej aplika-
cji przy uzyciu wlasciwego uktadu. Wiele z powstajacych aplikacji
koncentruje sie na prostych funkcjonalnosciach odczytu danych,

* Works for smallest
micros

* In-field upgrades

* Bootloader
checks the
integrity of the
main copy of

przetworzenia oraz wystaniu ich przy pomocy medium komunikacyj-
nego. Coraz wigcej powstajacych projektéw koncentruje sie na wpro-
wadzeniu dodatkowych kwestii zwigzanych z bezpieczenstwem lub
komunikacjg w kilku bezprzewodowych standardach. Dla takich apli-
kacji bardzo wazne jest zar6wno wykonanie energetyczne jak i cena
jednak wigksza role odgrywa tutaj funkcjonalnosé samego uktadu,
aby unikna¢ doktadaniu kolejnych zewnetrznych scalakéw, realizu-
jacych poszczegélne zadania. Dlatego wazng kwestig jest wybranie
odpowiedniego rozwigzania, pokrywajgcego niezbedne wymagane
funkcje. Wielko$¢ rynku rozwigzan komponentéw jest duza, dlatego
tez kontakt z inzynierami aplikacyjnymi pomagajg w zawezeniu spek-
trum poszukiwan oraz przy sprecyzowanych parametrach pozwalajg
na wybor konkretnego rozwigzania.
Kamil Prus,
Inzynier Aplikacyjny
Computer Controls Sp. z 0.0.
kamil.prus@ccontrols.pl

* Bootloader doesn’t
reside in main flash
block.

* Bootloader can’t

are tricky the program. be erased.
« If an attacker can
rewrite flash, * If corrupt, * Bootloader gets
you're toast! move second control after reset
0S or MAIN copy into and checks the
Program place. integrity of the
Backup Copy * Bootloader 0S or MAIN working and
security Program backup copies.
dependent on * 8KB independent Backup Copy [l -« If okay, it just
0S or MAIN ARM memory flash block jumps to the
Program protection » Mapped into working copy and
Working «Butifan code space at 0S or MAIN gets out of the
Copy attacker can boot time. Program way.
0S or MAIN rewrite your Working « If an attacker
Program flash, you’re I Bootloader I Copy erases flash, the
still toast! bootloader just
downloads
No Simple Secure another copy!
Bootloader Bootloader Bootloader

Rysunek 7. Secure Bootloader - zalety stosowania
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