rr?gpli'rzedmw'_s,ttywanie zT\pipe\ﬁwsp'c di

Plik Edytuj Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
RE Qe>=Fos=Baaan
(W ]z= Ctri-/ =3 | Wyrazenie.. +
Ne. Time Source Destination Protocol Length Info e~
1 e.eeeeee Broadcast IEEE 802.15.4 54 Beacon Request |
2 5.763404 IEEE 802.15.4 94 Fragment or Frak St
¢ i ’

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @

Internet Protocol Versicn 4, Src: 192.168.1.3, Dst: 192.168.1.3
User Datagram Protcceol, Src Port: 17760, Dst Port: 1776@
4 TI Radio Packet Info
Interface: COM 116
Frequency: 2405 MHz
Channel: 11
PHY: 0-QPSK
RSSI: -38 dBm
Frame Check Status: @x8@ - OK
4 IEEE 802.15.4 Command, Dst: Broadcast

Sequence Number: 284

Destination PAN: @xffff

Destination: @xffff

Command Identifier: Beacon Request (@x@7)
FCS: ex1ifbf (Correct)

» |Frame Control Field: @x@803, Frame Type: Command, Destination Addressing Mode: Short/16-bit, Frame Version: IEEE Std 802.15.4-2003, Source Addressing Mode: None

45 90 20 36 00 00 @0 00 80 11 b7 6@ c@ a3 21 e3
€@ a8 01 03 45 60 45 60 00 22 a2 be @0 17 0o ee
74 80 02 03 65 09 00 80 ©b 00 da 50 [ENIE cc ff
ff ff ff 07 bf 1f

@aze

7?7 Frame Control Field (wpan.fcf), 2 bajtdw

Profil: Default

Pakietdw: 43 - Wyswietlanych: 43 (100.0%)

Systemy dla
Rzeczy (14)

Internetu

Podgladanie ruchu w sieci radiowej z protokotem

IEEE 802.15.4

Najwiekszym problemem podczas pracy z uktadami komunikacji radiowej jest brak pewnosci czy nadajnik
wystat to co trzeba i czy odbiornik odbiera poprawnie. Jedynym sposobem pokonania tych ktopotéw jest
~podstuchiwanie” transmisji radiowej. Stosowane sg do tego sniffery, zwane tez analizatorami sieciowymi
lub analizatorami pakietéw. Pozwalaja $ledzi¢ (,wachac”, ang. sniffing) pakiety przesytane przez wybrany
interfejs sieciowy. Jednym z najchetniej wybieranych programow do Sledzenia przeptywu pakietow jest Wire-
shark. Ostatnio (Styczen 2018) Texas Instruments udostepnit nowa wersje pakietu SmartRF Packet Sniffer 2.
Pracuje ona z nowa wersj3 programu Wireshark 2.4. Umozliwia to przechwytywanie i analize pakietéw trans-
misji z protokotami: IEEE 802.15.4, IEEE 802.15.4ge (T1 15.4 Stack), Tl EasyLink, ZigBee oraz Thread.

Analiza ruchu w sieci radiowej z protokolem IEEE 802.15.4 wy-
maga zastosowania trzech aplikacji programowych:

e Wireshark v.2.4.4 (January 11, 2018), Wireshark Foundation.

e SmartRF Sniffer Agent v.1.03.00 z pakietu SmartRF Pac-
ket Sniffer 2 v1.3.0 (January 11, 2018), Texas Instruments.

e UniFlash v4.2.2.1692 (January 15, 2018), Texas Instruments.

Sa dwa pakiety o nazwie Packet Sniffer dostarczane przez firme

Texas Instruments:

e SmartRF Packet Sniffer 2 (v1.3.0, 11-Jan-2018) — nowsza
wersja przeznaczona do analizy ruchu z protokolem IEEE
802.15.4, IEEE 802.15.4ge (TI 15.4 Stack), TI EasyLink,
ZigBee oraz Thread. Obstuguje uklady scalone CC1310,
CC1350, CC2650 oraz najnowsze uktady rodzin CC26x2
oraz CC13x2 (tabela 1).

e SmartRF Protocol Packet Sniffer (v2.18.1, 30-Jun-2014)
— starsza wersja przeznaczona do analizy ruchu ze starszymi
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ukladami scalonymi. Wymaga uzycia wtyczki USB lub
uktadu SmartRF05 z ewaluacyjnym modulem radiowym.

Moduly LAUNCHXL-CC2650, LAUNCHXL-CC1310 oraz LAUN-
CHXL-CC1350 musza mie¢ zainstalowany uktad scalony w wersji
Rev 2.1 lub wyzszej. Wersje ukladu mozna sprawdzi¢ w programie
UniFlash v4 (zobacz dalej).

Wtasnie (Styczen 2018) pojawit sie w witrynie TI opis proceso-
réw CC1312R1, CC1352R1, CC2642R1, CC2652R1 oraz modulow
LAUNCHXL-CC1312R1, LAUNCHXL-CC1352R1 oraz LAUN-
CHXL-CC26X2R1. Dla wymienionych procesoréw i moduléw
LaunchPad sg dedykowane nowe pakiety programowe Software
Development Kit (SDK):

e SimpleLink Sub-1 GHz CC13x0 Software Development Kit,

Ver 1.60.00.21, 20-Dec-2017 [9]
e SimpleLink CC13x2 Software Development Kit, Ver
1.60.00.29, 16-Jan-2018 [10]
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Tabela 1. Uktady scalone i moduty sprzetowe LaunchPad obstugiwane przez aplikacje SmartRF Packet Sniffer

2 [8]
Rodzina : Uktad e
[CC26x2 : CC2652R1 : LAUNCHXL-CC26X2R1: SimpleLink CC26x2 wirel
(CC26x0 : CC2650  : LAUNCHXL-CC2650: SimpleLink CC2650 wireles:
crag -CC1312R1 £ LAUNCHXL-CCI312R1: SimpleLink Sub-1 GHz CC
................... CCI352R1 : LAUNCHXL-CC1352RT: SimpleLink Multi-Band C

(CC1310 ¢ LAUNCHXL-CC1310: SimpleLink Sub-1 GHz CC13
0 cemso mentKit

o SimpleLink CC26x2 SW Development Kit, Ver 1.60.00.43,
12-Jan-2018 [11]

Nie ma pakietu SDK dla calej rodziny CC26x0. Jest tylko pakiet
SDK dla procesora CC2640R2. Nalezy pamigtac, ze nowe moduty
LanuchPad i pakiety programowe SDK sg testowane z przedpro-
dukcyjna wersjg uktadéw scalonych. Dlatego w wersji produkcyj-
nej moga nastapi¢ zmiany.

Aplikacja SmartRF Packet Sniffer 2 nie jest jedynym progra-
mem analizy ruchu sieci radiowych. Dla monitorowania transmi-
sji z protokotem BLE jest przeznaczona aplikacja programu BLE
Device Monitor firmy Texas Instrumets. Jej instalowanie i sto-
sowanie jest doktadnie opisane w poprzednim artykule tej serii
,Oprogramowanie narzedziowe dla uktadéw CC26xx i CC13xx
platformy SimpleLink,, [S12].

Moduty sprzetowe
Do pracy aplikacji SmartRF Sniffer Agent z pakietu SmartRF Pac-
ket Sniffer 2 potrzebny jest modut sprzetowy LaunchPad firmy

Poprzednie artykuty kursu

S1. Systemy dla Internetu Rzeczy (1). Zestaw CC2650
SensorTag, ,Elektronika Praktyczna” 12/2016

S2. Systemy dla Internetu Rzeczy (2). Uzytkowanie zestawu
CC2650 SensorTag, ,Elektronika Praktyczna” 1/2017

S3. Systemy dla Internetu Rzeczy (3). Moduty rozszerzen
DevPack dla zestawu SensorTag, ,Elektronika Praktyczna”
2/2017

S4. Systemy dla Internetu Rzeczy (4). Zestaw CC1310
LaunchPad, ,Elektronika Praktyczna” 3/2017

S5.  Systemy dla Internetu Rzeczy (5). System operacyjny czasu
rzeczywistego TI-RTOS - pierwszy program, ,Elektronika
Praktyczna” 4/2017

S6. Systemy dla Internetu Rzeczy (6). System operacyjny czasu
rzeczywistego TI-RTOS - zadania i przerwania, ,Elektronika
Praktyczna” 5/2017

S7.  Systemy dla Internetu Rzeczy (7). Bluetooth Low Energy,
+Elektronika Praktyczna” 6/2017

S8. Systemy dla Internetu Rzeczy (8). Zestaw startowy CC2650
LaunchPad, ,Elektronika Praktyczna” 7/2017

S9. Systemy dla Internetu Rzeczy (9). Zestaw startowy CC1350
LaunchPad, ,Elektronika Praktyczna” 9/2017

Systemy dla Internetu Rzeczy (10). Zestaw CC1350
SensorTag, ,Elektronika Praktyczna” 10/2017

S11. Systemy dla Internetu Rzeczy (11): Bezprzewodowa
sie¢ czujnikdw z transmisja dwupasmowa, ,Elektronika
Praktyczna” 11/2017

S12. Systemy dla Internetu Rzeczy (12). Oprogramowanie
narzedziowe dla uktadéw CC26xx i CC13xx platformy
SimpleLink, ,Elektronika Praktyczna”, 12/2017

$13. Systemy dla Internetu Rzeczy (13): Zestaw CC26x2R1
LaunchPad, ,Elektronika Praktyczna”, 1/2018

$10.

Modut sprzetowy

LAUNCHXL-CC1350: SimpleLink Sub-1 GHz & Bluetooth® low energy CC1350 wireless MCU LaunchPad Develop-

Texas Instruments. W zalezno$ci od analizowanego protokotu ko-
nieczne jest zastosowanie r6znych moduléw sprzetowych:

* IEEE 802.15.4/ZigBee/Thread (2.4 GHz) - modut LAUN-
CHXL-CC2650, LAUNCHXL-CC26X2R1.

* IEEE 802.15.4ge (sub-1 GHz) — modul LAUNCHXL-
-CC1310, LAUNCHZXL-CC1350, LAUNCHXL-CC1312R1,
LAUNCHXL-CC1352R1.

e EasyLink (sub-1 GHz) - modul LAUNCHXL-CC1350,
LAUNCHXL-CC1310, LAUNCHXL-CC1312R1,
LAUNCHXL-CC1352R1.

Do uktadu scalonego modulu sprzetowego musi wy¢ wpisane
odpowiednie oprogramowanie firmowe (FirmWare) dostarczane
przez firme Texas Instruments razem z pakietem SmartRF Pac-
ket Sniffer 2.

Wszystkie moduly LaunchPad majg takga samg organizacije i ze-
standaryzowane wyprowadzenie sygnaléw na zlacza [S4]. Zwory
na plytce umozliwiajg tatwa modyfikacje jej zastosowania. Jest
pelny dostep do wszystkich sygnaléw. Ztacze rozszerzen umozli-
wia fatwe dotaczanie kolejnych modutéw sprzetowych [S3]. Kazdy
zestaw startowy standardu LaunchPad zawiera ukiad emulatora
sprzetowego typu XDS110. Do zestawu moze by¢ dotgczony wy-
$wietlacz LCD oraz inne moduly rozszerzen.

Zestaw startowy CC2650 LaunchPad zawiera tylko minimum
elementéw dodatkowych: wyprowadzenia ukladu scalonego
CC26510, przyciski, diody LED, zasilanie oraz emulator sprze-
towy XDS110. Zawiera antene PCB zoptymalizowang do pracy
w pasmie 2.4 GHz ISM [S8].

Zestaw startowy CC1310 LaunchPad jest w pelni zgodny sprze-
towo i programowo z zestawem startowym CC2650 LaunchPad. Za-
wiera antene PCB zoptymalizowang do pracy w pasmie 868 MHz
ISM (Europa) oraz 915 MHz ISM (USA) [S9].

Zestaw startowy CC1312R1 LaunchPad jest zgodny sprzetowo
i programowo z zestawem startowym CC1310 LaunchPad [S9]. Za-
wiera procesor CC1312R1 [1], antene PCB zoptymalizowang do pracy
w pasmie 868 MHz ISM (Europa) oraz 915 MHz ISM (USA) [5].

Zestaw startowy CC1350 LaunchPad jest w pelni zgodny sprze-
towo i programowo z zestawem startowym CC2650 LaunchPad.
Zawiera jednak dwie anteny PCB [S10]. Jedna jest zoptymalizo-
wana do pracy w pa$mie 2.4 GHz ISM. Druga jest zoptymalizo-
wana w zalezno$ci od wersji wykonania.

Zestaw CC1350 LaunchPad jest dostepny w trzech wersjach
wykonania [S9]:

* LAUNCHXL-CC1350US: Przystosowany do pracy w pasmie

915 MHz ISM (USA).

* LAUNCHXL-CC1350EU: Przystosowany do pracy w pasmie
868 MHz ISM (Europa).

* LAUNCHXL-CC1350-4: Przystosowany do pracy w pasmie
433 MHz ISM (USA/Europa/Chiny). W portalu TI spoty-
kana jest tez jest nazwa LAUNCHXL-CC1350CN.

Zestaw startowy CC1352R1 LaunchPad jest zgodny z zestawem

startowym CC1350 LaunchPad [6]. Zawiera procesor CC1352R1 [2],

ELEKTRONIKA PRAKTYCZNA 2/2018
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M Wireshark 2.4.4 64-bit Setup

Choose Components
Choose which features of Wirechark 2.4.4 64-bit you want to install.

The following e available for i

Select components to install:
[#] Tshark
[Jwireshark 1
@[] Plugins & Extensions
«- [ Tools

User's Guide

Description

Space required: 172.5MB

[ < Back ]. Next > ][ Cancel I

Rysunek 1. Opcje instalacyjne programu Wireshark (1)

jedna anteng PCB zoptymalizowang do pracy w pasmie 868 MHz
ISM (Europa) oraz 915 MHz ISM (USA).
Zestaw startowy SimpleLink CC26x2 wireless MCU LaunchPad
Development Kit (LAUNCHXL-CC26X2R1 zawiera anteng PCB
zoptymalizowang do pracy w pasmie 2.4 GHz ISM [S13]. Zestaw
moze by¢ wyposazony w r6zne uktady scalone [7]:
¢ (CC2642R1 LaunchPad - zawiera uktad scalony CC2642R1
(obstuga standardu Bluetooth 5 low energy).

e (CC2652R1 LaunchPad - zawiera uklad scalony CC2652R1
(obstuga standardu IEEE 802.15.4 (Thread i Zigbee) oraz
Bluetooth 5 low energy).

Instalowanie oprogramowania

Instalowanie aplikacji programowych musi by¢ wykonane do-
ktadnie w wymaganej kolejnosci. Niestety dokladne informacje
sg ukryte (jak zwykle). Pierwsza istotng podpowiedz daja zalece-
nia instalowania zamieszczone na stronie pakietu SmartRF Pac-
ket Sniffer 2 [8]. Najpierw nalezy zainstalowac program Wireshark
[15]. Dopiero potem mozna instalowaé pakiet SmartRF Packet Snif-
fer 2. Doktadny opis jest zamieszczony w dokumencie SmartRF
Packet Sniffer 2 User’s Guide [18] dostgpnym w folderze instalacji
pakietu SmartRF Packet Sniffer 2.

Instalowanie programu Wireshark
Program Wireshark jest udostepniany darmowo. Jego pobieranie
iinstalowanie jest bardzo tatwe. Plik instalacyjny (Off-line Instal-
ler) najlepiej pobra¢ ze strony Wireshark [15].
Plik pobrany (instalacyjny): Wireshark-win64-2.4.4.exe (dla
systemu 64 bitowego)
Plik wykonawczy: C:\Program Files\Wireshark\Wireshark.exe
Instalowanie:
1. Pobierz plik instalacyjny (Off-line Installer) aktualnej sta-
bilnej wersji programu ze strony Wireshark [15].
Obecnie jest dostepna wersja Wireshark 2.4.4 (January 11 2018).
Jest to bardzo istotne, bo Packet Sniffer 2 nie pracuje ze star-
szymi wersjami niz v2.4x.
2. Odinstaluj poprzednie wersje oprogramowania: USBpcap
i WINpcap.
3. Restartuj system Windows.
Odinstaluj program Wireshark.
5. Zainstaluj program Wireshark w domyslnej lokalizacji C:\
Program Files\Wireshark\.
Na poczatku pokazywane jest okno opcji instalowania
(rysunek 1).
6. Mozna pozostawi¢ domys$lne wybory. Potem pokazywane
jest kolejne okno opcji instalowania (rysunek 2).
7.  Mozna dodatkowo zaznaczy¢ opcje tworzenia ikonki
na pulpicie.

ELEKTRONIKA PRAKTYCZNA 2/2018
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M Wireshark 2.4.4 64-bit Setup

Select Additional Tasks
Which additional tasks should be done?

Create Shortcuts
[] wireshark Start Menu [tem

Mireshark Desktop Tcom

File Extensions
@) Assodate trace fie extensions to Wireshar}

Assodiate trace fie extensions to W

_) None

Extensions: Svw, acp, apg, atg, bfr, cap, enc, erf, fdc, ipfix, mplog, out, pcep,
pcapng, pHg, pkt, rfS, snoop, syc, tpc, trl, trace, trc, var, wpc, wpz

[ <pek [ Next> ] [ cance |

Rysunek 2. Opcje instalacyjne programu Wireshark (2)
[N

>

P
M Wireshark 2.4.4 64-bit Setup

Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed?

Currently installed WinPcap version

Install
[¥]instel WinPcap 4.1.3
(Use Add/Remave Programs first to uninstal any undetected old WinPcap versions)

What is WinPcap?

[ < Back ][ Next > J[ Cancel

Rysunek 3. Opcja instalacji rozszerzenia WinPcap

8. W kolejnym oknie trzeba zaakceptowac instalowanie roz-
szerzenia WinPcap (rysunek 3).

9. W ostatnim oknie opcji mozna wybra¢ instalowanie roz-
szerzenia USBPcap. Nie jest ono potrzebne. Podczas insta-
lowania oprogramowania juz na poczatku praca instalatora
norestart zatrzymuje postep na planszy instalacyjnej pro-
gramu Wireshark (rysunek 4). Wyglada to tak jakby pro-
gram instalatora zawiesit sig. To naprawde trwa tak diugo.
Potem instalowanie reszty idzie szybciej.

10. Nastepnie trzeba wystartowac instalowanie WinPcap 4.1.3.
Bardzo istotny jest wybor opcji automatycznego startowa-
nia rozszerzenia WinPcap przy restarcie systemu Win-
dows (rysunek 5).

11. Potem jest pytanie o instalowanie USBPcap. Nie jest
on potrzebny.

Na koniec jest tworzona na pulpicie ikonka programu Wireshark.

F 1
M Wireshark 2.4.4 64-bit Setup — | ———

Installing
Please wait while Wireshark 2.4.4 64-bit is being installed.

Exeaute: "C:\Program Files\Wiresharkvaredist_x64.exe” finstall /quiet /norestart
||
Extract: pdmiZhtml.xsl -

Extract: ws.css

Extract: wireshark.html

Extract: wireshark-fiter. html

Extract: dumpcap.exe

Extract: dumpcap.html

Extract: extcap.html

Extract: ipmap.html

Extract: voredst_xé4.exe... 100%

Execute: "C:\Program Files\Wireshark\vcredist_x64.exe” finstall fquiet fnorestart

Next >

J

Rysunek 4. ,Zawieszenie” instalowania programu Wireshark
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SN MP Plaass review the following options before nstaling WinPcap
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{7 WinPcap 4.1.3 Setup

V] Automaticaly start the WinPcap driver at boot tme!

[ <pek | mnstal

] [ concd ]

L J

Rysunek 5. Opcja automatycznego startu rozszerzenia WinPcap

D

Chedk the components you want to install and uncheck the components you don't want to
instal. Click Next to continue.

”
@ SmartRF Packet Sniffer 2 Setup

Choose Components
Choose which features of SmartRF Packet Sniffer 2 you want to install.

Select components toinstal: m
Sniffer Agent
Wireshark plugins

Docs

Space required: 62.0M8

[ < Back ][ Next > ][ Cancel ]

Rysunek 6. Opcje instalacyjne pakietu SmartRF Packet Sniffer 2

Instalowanie pakietu SmartRF Packet Sniffer 2
Pakiet SmartRF Packet Sniffer 2 zawiera oprogramowanie firmowe
do przechwytywania i wy$wietlania pakietéw transmisji radio-
wej. Modul przechwytujacy transmisje jest dolaczony do kompu-
tera PC poprzez gniazdo USB. Nastepnie dane sg przekazywane
do programu Wireshark, gdzie sa pokazywane i filtrowane. Uktady
scalone i moduly sprzetowe obstugiwane przez pakiet SmartRF
Packet Sniffer 2 sg pokazane w tab. 1.

Pakiet SmartRF Packet Sniffer 2 firmy Texas Instruments jest udo-
stepniany za darmo. Plik instalacyjny (Off-line Installer) najlepiej po-
bra¢ ze strony SmartRF Protocol Packet Sniffer [8]. Wymagane jest
logowanie do portalu myT1 (https://my.ti.com) oraz uzyskanie U.S. Go-
vernment export approval. Pakiet SmartRF Packet Sniffer 2 musi by¢
zainstalowany po uprzednim zainstalowaniu programu Wireshark.

Plik pobrany: smartrf_packet_sniffer_2_v1.3.0.zip

Plik instalacyjny: Setup_SmartRF_Packet_Sniffer_2.exe

Plik wykonawczy: C:\Program Files (x86)\Texas Instruments\
SmartRF Tools\SmartRF Packet Sniffer 2\sniffer_agent\sniffer_
agent.exe

Razem z aplikacjg SmartRF Sniffer Agent jest instalowany
w Sciezce instalacyjnej folder z plikami oprogramowania firmo-
wego C:\Program Files (x86)\Texas Instruments\SmartRF Tools\
SmartRF Packet Sniffer 2\sniffer fw.

=)

=
L) SmartRF Packet Sniffer 2 Setup

Wireshark version 2.4.4 (64-bit) was detected:
C\Program Files\Wireshark

Copy dissector plugins to this Wireshark installation?

QK Anuluj
L — = ,

Rysunek 7. Okno instalowania wtyczki do programu Wireshark

Instalowanie:

A1l. Pobierz plik instalacyjny aktualnej wersji pakietu SmartRF
Packet Sniffer 2 ze strony SmartRF Protocol Packet Snif-
fer [8]. Obecnie jest dostepna wersja SmartRF Packet Snif-
fer 2 v1.3.0 (11-Jan-2018). Uwaga: Na tej samej stronie jest
udostepniana tez stara wersja pakietu o nazwie SmartRF
Protocol Packet Sniffer.

A2. Zainstaluj pakiet SmartRF Packet Sniffer 2 w domyslnej
lokalizacji C:\Program Files (x86)\Texas Instruments\Smar-
tRF Tools\SmartRF Packet Sniffer 2.

A3. Napoczatku pokazywane jest okno opcji instalowania (rysu-
nek 6). Mozna pozostawi¢ domyslne wybory. Razem z apli-
kacja (Sniffer Agent) instalowana jest wtyczka do programu
Wireshark (Wireshark plugin), folder z oprogramowaniem
firmowym (Firmware) oraz folder z dokumentacja (Docs).

A4. W kolejnym oknie trzeba zaakceptowac instalowanie
wtyczki do programu Wireshark (rysunek 7).

Na koniec tworzona jest na pulpicie ikonka SmartRF Pac-

ket Sniffer.

Instalowanie aplikacji UniFlash v
Aplikacja UniFlash (Universal Flash Programmer) firmy Texas
Instruments. Przeznaczona jest do programowania pamieci Flash
uklad6éw scalonych tej firmy.
Plik instalacyjny (Off-line Installer) najlepiej pobrac ze strony
Category:CCS UniFlash [14].
Plik pobrany (instalacyjny): uniflash_sl.4.2.2.1692.exe.
Plik wykonawczy: C:\ti\uniflash 4.2.2\node-webkit\nw.exe.
Instalowanie:
B1. Pobierz aktualng aplikacji UniFlash ze strony Catego-
ry:CCS UniFlash [14]. Obecnie jest dostepna wersja Uni-
Flash v4.2.2.1692 (January 15, 2018).

B2. Zainstaluj aplikacje UniFlash w domyslnej lokalizacji C:\
ti\uniflash _4.2.2\.

Na koniec instalacji tworzona jest na pulpicie ikonka aplikacji
UniFlash. Wiecej informacji o aplikacji UniFlash mozna znalez¢
na stronie CCS UniFlash v4.2.2 Release Notes [16]. Informacje
o uzytkowaniu aplikacji UniFlash sa zamieszczone na stronie
UniFlash v4 Quick Guide [17].

Przygotowanie do pracy
Doktadny opis instalowania oprogramowania oraz konfigurowa-
nia oprogramowania i sprzetu jest zamieszczony w dokumencie

A e TR |

Ogéine | Skrét | Zgodnosé | Zabezpieczenia | Szczegdly | Popreednie wersie |

Wireshark_TI

A .

Typ docelowy: Aplicacia

Lokakzacja docelowa: Wireshark

Element docelowy:

Rozpocanij w: "C:\Program Fies\Wireshark™

Kawisz gkrétu Brak

Unichom: Nomnaine okno v J
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Rysunek 8. Okno wtasciwosci dodatkowej ikonki dla programu
Wireshark
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&

Device: CC1310 LaunchPad
Serial Number: L20006.11

\ll ~ New Configuration

@ Choose Your Device

c——

Category: All| C2000 | mmWave | MSP | PGA | Safety | Tiva | UCD | Wireless
Q a9
BE AwR12438008T BocstorPack  Serial
B Awriaa3goosT BoosterPack  Serial

B 2wr16428008T
CC32205F-LAUNCHXL

BoosterPack  Serial

LaunchPad Serial

@ EKTMACT236XL LounchPad  OnrChip

1 @ EK-TMACTZ9AXL LounchPad | OR-CHp
o EKTMACI29EXL LaunchPad | On-Chip
‘ IWR1443B00OST HoosterPack Sarial

| B 1WR1642800ST BocsePack  Serid
’ LAUNCHXL-CC1310 LaunchPad On-Chip

I @ LAUNCHXL.CC1312R1 LaunchPad  DwCHp
< LAUNCHXL-CC1350 LaunchPad On-Chip -

Rysunek 9. Okno aplikacji Uniflash po wykryciu modutu
sprzetowego

SmartRF Packet Sniffer 2 User’s Guide [18] i dostepny w folderze
instalacyjnym pakietu SmartRF Sniffer 2 [19].

Tworzenie ikonki dla program Wireshark

Ikonka automatycznie utworzona podczas instalowania program
Wireshark nie nadaje sie do pracy z aplikacjag SmartRF Snif-
fer Agent.

C1. Utwoérz nowgq ikonke programu Wireshark.

C2. Zmodyfikuj wskazanie elementu docelowego (rysunek 8).
Na koncu istniejgcej Sciezki adresowej dodaj ,,—i\\.\pipe\
tiwspc_data —-k”. Przykladowo dla domys$lnej Sciezki in-
stalacyjnej programu Wireshark pole wyglada nastepu-
jaco ,,C:\Program Files\Wireshark\Wireshark.exe” —i\\.\pipe\

Pliki obrazéw do programowania znajdujg si¢ w folderze C:\
Program Files (x86)\Texas Instruments\SmartRF Tools\SmartRF
Packet Sniffer 2\sniffer fw\bin. Wybér zalezy od zastosowanego
modutu sprzetowego, protokotu, predkosci transmisji oraz pa-
sma czestotliwosci. Obecnie (Styczen 2018) dostepne sg pliki dla
moduléw CC13x0LP, CC13x3R1LP, CC26x0LP oraz CC26x2R1LP.

Programowanie:

D1. Dotacz odpowiedni modut LaunchPad do gniazdka USB
komputera PC. Moze to by¢, np. CC1310 LaunchPad.

D2. Wystartuj aplikacje Uniflash.

D3. Kliknij na przycisk Start Now. Przy kolejnym urucha-
mianiu aplikacji automatycznie sa wyszukiwane moduty
dotaczone do komputera. I wtedy jest przycisk Start. Poka-
zywany jest typ wykrytego modutu oraz numer jego uktadu
XDS110 (emulatora) (rysunek 9).

D4. Kliknij na przycisk Start

D5. Kliknij na przycisk Browse

D6. Wybierz plik oprogramowania firmowego odpowiedni dla
stosowanego modulu sprzetowego (rysunek 10). Dla modutu
CC1310 LaunchPad (lub CC1350 LaunchPad) pracujacego
w pasmie 868 MHz ze stosem GFSK 50 kbps moze to by¢
plik cc13x0lp/15.4g/sniffer fw_gfsk 50kbps 868 915.hex.

D7. Kliknij na przycisk OK.

D8. Kliknij na przycisk Load Image.

W trakcie pracy programu moze ,,odezwac si¢” antywirus z préba
zablokowania dziatania programu. Trzeba wtedy utworzy¢ wyjatek (do-
dac¢ do listy ,,nieskanowania”). Aplikacja sprawdza wersje oprogramo-
wania firmowego emulatora sprzetowego XDS11 dotagczonego modutu
LaunchPad. Jesli jest nowsza wersja to proponowana jest aktualizacja.
Nalezy ja koniecznie wykona¢. Okno aplikacji Uniflash po aktualizacji
oprogramowania firmowego XDS110 oraz zaprogramowaniu uktadu
scalonego CC1310F 128 jest pokazane na rysunek 11. Po zakonczeniu
programowania mozna zweryfikowa¢ poprawnos¢ operacji.

D9. Kliknijna przycisk Verify Image. W panelu Console aplika-

cji Uniflash sg pokazane rezultaty pracy (rys. 11).

D10. Zamknij aplikacje Uniflash.

Programowanie modutu sprzetowego
programem Sniffer z uzyciem srodowiska
CCSv7.4
Pakiet SmartRF Packet Sniffer 2 zawiera zrédla projektéw aplikacji
,,Sniffer” dla modutéw LaunchPad rodzin CC26x2R1, CC13x2 oraz
CC13xx [8]. Opis postepowania z tymi projektami mozna znalez¢
w dokumencie Packet Sniffer Firmware Reference [19] w punkcie
Build sniffer firmware.

E1. Wystartuj érodowisko programowe Code Composer Stu-

tiwspc_data —k. dio v7.4.
C3. Zmien nazwe ikonki, np.
na Wireshark TI. ( gaeare | - - -l
) AIC: Program Files (86)\ Teuzs Instruments\SmartRF Tools\SmartRE Packet Sniffer 2\sniffer_fw\bin\ccl H0Ip\154g -[ 4] P 3
- Olgmi?u} »  Nowyfolder : - 1 @7
Programowanie modutu o g . — =
ulpi ~  Nawa 2ta modyfikacji P ozmiar
sp!zetowego P rogral!'em. B mnCloud || sniffer_fw_gfsk_SDkbps 433.hex Plik HEX 82KB
S[“ffel' 2 HZVC|em apllkaql s || sniffer_fw_gfsk S0kbps 868 915 hex Piik HEX 82K8
.Fla h il 8 sniffer_fu_gfck_SOkbps 868 915 legacyhex  2017-12- Plik HEX 82KB
Unmi SN V4 2 M“ “:‘“'y ) sniffer_fu_gfsk_200kbps_858_915 hex Pik HEX 8248
o Muzyjka : i 8
Modut LaunchPad zastosowany do prze- i Obrazy i HeTe e e e
; o o VA 2| ] sniffer_fu_slr_Skips_859_915.hex Plik HEX 85 KB
chwytywania pakietéw ruchu w sieci B vides
radiowej IEEE 802.15.4 wymaga zain-
g g g ™ Komputer
stalowania odpowiedniego oprogra- & Dysklokalny (C)
mowania firmowego. Doktadny opis " -
. . . sniffer_fw_gfsk_SOkbps_868 915hex Dats modyfikacji: 2017-12-14 14:23 Data utworzenia: 2017-12-14 14:23
oprogramowania jest zamieszczony Pik HEX Rozmiar: 81,4 K8
w dokumencie Packet Sniffer Firmware - : :
Dazwa pliku: sniffer_fu_gfsk_S0kbps 868 915.hex ~ [custom Files )
Reference [19]. Opis postepowania jest Frm T | T
zamieszczony w dokumencie SmartRF e

Packet Sniffer 2 User’s Guide [18].

ELEKTRONIKA PRAKTYCZNA 2/2018
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Ij Uniflash

E2. Ustaw folder roboczy projektu.
E3. W oknie ‘Getting Started’ kliknij U miElashilsession = S Abotic
na przycisk ‘Import Project’. Configured Device : Texas Instruments XDS110 USB Debug Probe > CC1310F128 [more info] [download coxmi]

nected: Running Free

A
w
S
(")
(-
=
X

E4. Ustaw Sciezke do foldera projektu I — T ——
Sniffer dla wybranego modutu ) .
Settings & Utilities Flash Image(s)
(tutaj CC2652R1 LaunchPad, ry-
Memory sniffer_fw_gfsk_50kbps_868_915.hex Size: 81.48 KB | Binary: (] x

sunek 12) C:\Program Files (x86)\
Texas Instruments\SmartRF

[C)]
/| Standalone Command Line

Available Action(s) - 1 Image Selected

Tools\SmartRF Packet Sniffer 2\

sniffer fw\ide\cc26x2rilp\ccs
E5. Kliknij OK.
E6. Sprawdz czy projekt sniffer e
fw_15_4 zostal wybrany i kliknij
na przycisk Finish (rysunek 13).
E7. Czekaj az Indexer zakonczy O Console % Verbose = Clear | X Close

Create your personalize settings view. Click to add settings.

prace. W oknie Project Explorer (16012678, 22:06:47] IWARNING] loePiok_C: Warning: A firs e I3 pecried o e thebiog péobie; CBEK 1 o i T e i

)0 NC RIN

widoczne sg dwa projekty. Drugi

i . i’ [16.01.2018, 22:08:45) [SUCCESS] IcePick_C: Warning: The fi re update completed successfully. (Emulation package 7.0.100.0)
to pI‘O]Bkt ]qu'O systemu operacyj- [16.01.2018, 22:08:49] [INFO] Cortex_M3_0: GEL Output: Memory Map Initialization Complete.
. [16.01.2018, 22:08:56] [INFO] Cortex_M3_0: GEL Output: Board Reset Complete.

nego TI-RTOS |QOUNIEPAEIIEHO) 2 |00 [16.01.2018, 22:09:04) [SUCCESS] Program Load completed successfully,
jektem giéwnym. | [16.01.2018, 22:43:40] [INFO] Cortex_M3_0: GEL Output: Memory Map Initialization Complete
. . . . || [16.01.2018, 22:43:45) CESS] Cortex_M3_0: Prog ication successful for C:/Program Files (x86)/Texas Instruments/SmartRF Tools/SmartRF
E8. Wykona] budowanie pr0]ektu snif- Packet S - fw_gfsk_S0kbps_868_915.hex

fer fw 15 4. Kliknij na ikonke |l=== — e = = —

,Build” %. Najpierw jest budo- Rysunek 11. Okno aplikacji Uniflash po weryfikacji zaprogramowania uktadu scalonego

wany projekt systemu operacyj- CC1310F128 - .
nego a potem projekt gléwny. Przegladanie w poszukiwaniu folderu =)
E9. Sprawdz w oknie Console czy budowanie zakonczylo sie Seleckinal desciury t (e mrojechs & poxt
poprawnie (rysunek 14). Generowany jest plik sniffer
fw 15 4.out z kodem tadowalnym programu. Projekt nie ‘ T?;::::;:::, i
wykonuje dodatkowego generowania pliku *.hex (dla apli- 4 )} SmartRF Tools
kacji Uniflash). )i Documentation
E10. Wykonaj programowanie ukladu CC2652R1. Kliknij :' ¥ ::::m
na ikonke “Debug” %¥. - Ji Packet Sniffer
E11. Zamknij aplikacje Code Composer Studio v7.4. Jest to bar- 4N SmanfF Facket Snufier 2
dzo istotne bo CCS trzyma potaczenie z kanatami komu- j:i:;’ —
nikacji modutu LaunchPad z komputerem PC. a )l snierfw !'_ |
.- . bin i:
Uwaga! Wystepuje I(oqﬁgu.l.'owanie a i :::s
problem z drajwerem aplikacji I ! ccl3alp
taczy komunikacyjnych SmartRF Sniffer >l ccl3olp
dostarczanych do PC Agent : '-;":'Fi?mlp
przez emulator XDS110 Aplikacja SmartRF Sniffer I, iar
(na module LaunchPad) Agent z pakietu SmartRF Packet — feuris .
poprzez port USB. Jesli Sniffer 2 v1.3.0 wymaga skon- | Folder: s :
do pqrtu .COMXX danych figurowania do pracy z progra- | [twdrz nowy folder e
2 gAppllcatlon/User' UABT) s Vsl [ L |
g jest dotaczona dziataja- Rysunek 12 $ciezka wyboru projektu Sniffer
2 ca aplikacja, np. SmartRF
i Sniffer Agent lub termi- 4 Import CCS Eclipse Projects - : “ o — —— =)
; nal PuTTY, to odtaczenie Salct €CS Projects b Wpert =
g pOdCZ&S pracy aplikacji Select a directory to search for existing CCS Eclipse projects. Iﬁ‘
& kabla USB od modutu
3 LaunchPad powod uje © Select sgarch-directory:  C:\Program Files (x86)\ Texas Instruments\SmartRF Tools\SmartRF Packet Sniffer 2\sniffer_fwide\cc26x2rlip\ces
% zablokowanie dostepu I © select archive file:
= tego portu COM. Discovered projects:
E P6zniejsze dotaczenie (91 [ sifferfw_15.4 [C\Program Files (6)\Texs Instruments\SmarthF Took\SmartRF Packet niffr Zvsnif Liphccstsniffer fo_15 4 projectspec] | Selectan |
¢ modutu LaunchPad [ Deselectan
£ powoduje ponowne [ Refresh
§ _— pokazanlg sl tego pOf't'U Automatically impert referenced projects found in same search-directory
= w Menadzerze Urzadzen. Cory ot it woikinae
3 ; Jednak ap“kacja nie Open Resource Explorer to browse a wide selection of example projects...
EN potrafi juz nawigzac po-
1%-_‘5 taczenia z tym portem.
C @ Wtedy jest konieczne =
= £ restartowanie systemu k @ ) [ Enen ]
§ E Windows. Rysunek 13. Okno wyboru projektéw
IS
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,
' work_CC26x2_Sniffer - CCS Edit - sniffer_fw_15_4/source/packet_sniffer_f.c - Code Composer Studio L= o5y

F1. Dotgcz do komputera
PC modut LaunchPad

| Eile Edit View MNavigate Project Run Scripts Window Help

[ -ERiK iRt if DM EeCD Quickhccess | g | (&)
Z wpisanym oprogra- [— . = l
K . (24 Project Explorer 52 BE'S T = O & Getting Started [€) packet_sniffer_fw.c &2 = [m)
mowaniem firmo- 4 (5 sniffer_fw_15.4 [Active - Debug] T AP e . -
wym et | , P Binaries 2% Filename: packet_sniffer_fi.c F|
» . 3
> wil Includes S 3 & Zon £ & P 2 = = |
q q = 1 Description: Main file for the packet sniffer fw application.
F2. Wystartuj aplika- 4 (= Debug 5= © T : |=
. . (= source 6% Copyright (C) 2017 Texas Instruments Incorporated - http://ww om/
cje SmartRF Sniffer ) » [ CC26X2R1_LAUNCHXL.ob; - [ARM/le]
_ b [o ccfg.obj - [ARM/Ie] - . . . L -3
Foga (ot B © e o3 - 1 3" R e e S e =
tRF Packet Sniffer || [5) CC26X2R1_LAUNCHXL.d b Pl Llowing g
|5 ccfgd 13
2). Podczas urucha- [5) cesObjs.opt 13+ n
q q q g [ makefile 14 <
miania aplikacja wy- || 4 cojectcndk 15
- ¥ 16
szukuje dolaczonych ) snifferfn 15,4 linkinfo.zmi 17 m
[2) sniffer_fw_15 4.map 18" v
modutéw LaunchPad & sources.mk 19 %
. [ & subdir_rules.mk o8
Z pracujgcym opro- & subdir_vars.mk

% its contributors may be used to endorse or premote products derived
y . (@ sousce from this software without speci prior written permission.

4 (= targetConfigs

gramowaniem firmo-

wym ,sniffer”. ) CC2642R1F.coml [Active/Default] 5= THIS SOF
. B resdmene 267 "AS 15" AND ANV EXPRESS O IRAAAES, WU, SIF 6] .
F3. Wybierz z menu i Boardh 277 _LIMLIED 1O, JHE INPLIED WAF £ ILITC AR EEINESS £ .
. | CC26X2R1_LAUNCHXL_TIRTOS.cmd

Options -+ Data Out. . [ CC26X2RI_LAUNCHXLc & Console X = B [ Problems § Advice 12 v =g
F4. Zaznacz Use Pipe . [ CC26X2R1_LAUNCHXLh B EEER| B dtems

Vist high o L:E eefar OT Build Consol R Description z Rizou

(Vista or higher). o o buidi CCRICRLLAUNGCHA, leme <ot e 136,146 ~ 4 i Optimization Advice (3 items)

1 i3 <Linking>

Kliknij OK. ‘Finished building target:
F5. Kliknij na przycisk ARLFEenTi1s ol

Device Configura- R — d

tion. Pokazywany

| O /sniffer_fw 15_4/Deb ug/sniffer_fw 15 4.out

jest znaleziony w przy L
uruchamianiu mo- Rysunek 14. Poprawne zbudowanie projektu sniffer_fw_15_4 dla procesora CC2652R1.

dut LaunchPad (ry-

sunek 15). Kolumna Dev.Id pokazuje numer portu COM/ F9. W oknie Sniffer Agent — Device Configuration kliknij
UART (tutaj COM10). Kolumna ChiplId/Rev pokazuje numer na przycisk Done (rys. 15).
uktadu i wersje jego struktury scalonej (tutaj CC1310/Rev2.1). F10. W oknie gléwnym kliknij na Start All. Napisy na gérnych
F6. Zaznacz okno wyboru w kolumnie Use. Oznacza to wybor polach okna zmieniajg nazwy oraz kolor (rysunek 17):
wykrytego modutu LaunchPad. * W polu Incoming Data jest napis Running z tlem
F7. Kliknij na okno w kolumnie Configuration. w kolorze zielonym. Oznacza to poprawng komuni-
F8. Wybierz odpowiednie pasmo czegstotliwosci oraz numer kacje z modutem sprzetowym z z pracujaca aplika-
kanatu (rysunek 16). Kliknij OK. cja sniffera.
Literatura: 11.  SimpleLink CC26x2 SW Development Kit, SIMPLELINK-C-
Procesory C26X2-SDK, Ver 1.60.00.43, 12-Jan-2018,
1. CC1312R (PREVIEW) SimpeLink Sub-1 GHz CC1312R Wireless https://goo.gl/gKtig9
MCU, http://www.ti.com/product/cc1312r
M e ’
’ . SimpleLink Academy for SimpleLink CC13x0 SDK, Ver.

3. CC2642R (PREVIEW) SimpleLink CC2642R Bluetooth Low
energy Wireless MCU, http://www.ti.com/product/cc2642r
4, CC2652R (PREVIEW) SimpleLink(TM) CC2652R Multi-Standard

114.02.04, October 12th 2017, https://goo.gl/7Ybj8V
13. Sensor and Collector - Tl 15.4-Stack Project Zero,

Wireless MCU, http://www.ti.com/product/CC2652R https://goo.gl/4hGjc5 E
Moduty sprzetowe Aplikacje =
5. SimpleLink Sub-1 GHz CC1312R Wireless Microcontroller 14.  Category:CCS UniFlash, https://goo.gl/42WcS7 ‘5,

(MCU) LaunchPad Development Kit, LAUNCHXL-CC1312R1, 15.  Wireshark 2.4.4, https://www.wireshark.org/ e

http://www.ti.com/tool/launchxl-cc1312r1 v
6. SimpleLink Multi-Band CC1352R Wireless MCU LaunchPad Opisy 2

Development Kit, LAUNCHXL-CC1352R1, 16. CCS UniFlash v4.2.2 Release Notes, https://goo.gl/xgk2pH o~

http://www.ti.com/tool/launchxl-cc1352r1 17.  UniFlash v4 Quick Guide, https://goo.gl/ttéamK =
7. SimpleLink CC26x2 wireless MCU LaunchPad Development 18. SmartRF Packet Sniffer 2 User's Guide, file:///C:/Pro-

Kit, LAUNCHXL-CC26X2R1 (CC2652R1), gram%20Files%20(x86)/ Texas%20Instruments/Smar-

http://www.ti.com/tool/launchxl-cc26x2r1 tRF%20Tools/SmartRF%20Packet%20Sniffer%202/docs/

html/input/users_guide.html

19. Packet Sniffer Firmware Reference, file:///C:/Program%20
Files%20(x86)/ Texas%20Instruments/SmartRF%20Tools/
SmartRF%20Packet%20Sniffer%202/sniffer_fw/docs/html/

Pakiety programowe

8. SmartRF Protocol Packet Sniffer 2, v1.3.0, 11-Jan-2018,
http://www.ti.com/tool/packet-sniffer

9. SimpleLink Sub-1 GHz CC13x0 Software Development Kit,

SIMPLELINK-CC13X0-SDK, Ver 1.60.00.21, 20-Dec-2017, input/index.html
http:/ /www.ti.com/tool/simplelink-cc13x0-sdk 20. Ulf Lamping, Richard Sharpe, Ed Warnicke, Wireshark

10. SimpleLink CC13x2 Software Development Kit, SIMPLELINK- User’s Guide, For Wireshark 2.5, 9 Nov 2014, Wireshark Fo-
-CC13X2-SDK, Ver 1.60.00.29, 16-Jan-2018, undation (dostepne w formie pliku pdf, html i jako strony
http://www.ti.com/tool/simplelink-cc13x2-sdk sieci Internet), https://www.wireshark.org/
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KURSY EP

* W polu Outgoing Data jest napis Connecting z ttem
w kolorze niebieskim. Oznacza to oczekiwanie na po-
laczenie z programem Wireshark.

e W polu Outgoing Data Configuration sa poka-
zywane szczegbélowe informacje dotyczace po-
toku wyjsciowego.

Bp Srifehgent - Device

Dav
Num

¥l 0 52 0/1.03

Use Dovid  FudRev  ChipdRav Configurasion Packets

Ch 11- 865,325 MHz 0

13021

Rysunek 15. Ustawione parametry dla pracy w kanale 11 pasma
868 MHz.

@ Radio Options

Configure Radio

[B!BS MHz - Frequency Band v]

Phy:  GFSK50Kbps Protocol: IEEE 802.154g

Spacing: 02_ MHz Center: 8631_2!';_ MHz
Channel Range: (-33 Channels: 34

Channel Number. 11 Frequency: 865325 MHz

Rysunek 16. Wybor czestotliwosci i kanatu

=
[E=E=5)
Help I Incoming Data I QOutgoing Data I

[ Fumig | Comecing
| e ] comecins ]

Packet Capture Devices

R Smart RF Sniffer Agent - v1.03.00

Eile  Options
Start All | (@ Stop All

[ Device Configuration... ] r New Devices

! Available: 1 Selected: 1 Running: 1
: Converter Status
I Mode: Stand Alone In: 0 Out 0
Outgoing Data Configuration
<Pipe> -

Pipe Name: twspc_data
Pipe Location: \\\pipe\liwspc_data
Link Type: 228 (LINKTYPE_IPV4)
UDP IP Address: 192.168.1.3
UDP Port 17760 (Tl Radio Packet Info) =
Max Packets: 0 (Unlimited) -

[

Sniffer Devices Connected: 1 i3 TEXAS INSTRUMENTS _:

Rysunek 17. Stan po skonfigurowaniu i uruchomieniu aplikacji

F o pla;ramie Wires!

wireshark | Autorzy | Foldery | Wiycdd | Skrdity K [ Licenga
Name Version Type Path
docsis.dll 0.0.5 dissector C:\Program Fies\Wireshark\plugins\2. 4. 4\docsis.dil
ethercat.dl 0.1.1 dissector C:\Program Files\Wiresharkphugins\2.4. 4\ethercat.dl
gryphon,dil 0.0.4 dissector C:\Program Files\Wireshark\plugins\2.4. 4\gryphon.dil
irda.dl 0.0.6 dissector C:\Program Files\Wireshark\phugins\2. 4. 4\rda .dl
m2m.di L1.0 dissector C:\Program Files\Wireshark\plugins\2.4. 4\m2m.dll
mate.dl 10.0a dissector C:\Program Fies\Wiresharklplugins\2.4. 4\mate.dl
opcua.di L10 dissector C:\Program Files\Wireshark\pugins\2.4. 4\opcua.dil
profinet.dll 0.2.4 dissector C:\Program Files\Wireshark\plugins\2.4. 4\profinet.dl
stats_tree.dl 0.0.1 tap C:\Program Files\Wireshark\plugins|2. 4. 4\stats_tree.dl
6802154ge-x64-2x.dl 1.0.9 dissactor C:\Program Files\Wireshark),..2.4.4\6802154ge-x64-2x.dll
tirpi-x64-2x.dl 1.1.0  dissactor C:\Program Files\Wireshark\phugins\2.4. \tirpi-x64-2x.dll
transum.dil 2.0.2  dissector C:\Program Files\Wireshark\plugins\2. 4. 4\transum.dl
uristim.dl 0.0.2  dissector C:\Program Files\Wireshark\plugins\2.4. 4\unistim.di l
wimax.dll L10 dissector C:\Program Files\Wireshark\plugins\2.4. 4\wimax.dll
wimaxasncp.dll 0.0.1 dissector C:\Program Files\Wireshark\phugins\2. 4. 4\wimaxasncp.d
wimaxmacphy.dll 0.0.1 dissactor C:\Program Files\Wireshark\plugins\2. 4. 4\wimaxmacphy.di
[
Lo ]

Rysunek 18. Wtyczki TI w programie Wireshark

Uruchamianie programu Wireshark

G1. Wystartuj program Wireshark. Uzyj utworzonej wczeéniej
dodatkowej ikonki np. Wireshark TI. W oknie gléwnym
aplikacji SmartRF Sniffer Agent w polu Outgoing Data jest
teraz napis Open z ttem w kolorze zielonym. Oznacza to po-
prawng komunikacje z programem Wireshark.

G2. Wybierz z menu Help - About Wireshark. (Pomoc = O pro-
gramie Wireshark)

G3. Wybierz zaktadke Plugins (Wtyczki).

G4. Sprawdz czy na liScie sa dwie wtyczki firmy Texas Instru-
ments: ti802154ge-x(86/64)-2x.d1l oraz tirpi-x(86/64)-2x.d1l
(rysunek 18).

Protokot TI IEEE 802.15.48€
Jesli podgladana sie¢ pracuje w pasmie ponizej 1 GHz w standar-
dzie IEEE 802.15.4ge to uzywany jest dekoder protokotu (dissec-
tor) TI IEEE 802.15.4ge.
G5. Wybierz z menu Edit - Preferences in Wireshark. (Edycja
- Preferencje)
G6. Rozwin liste Protocols (Protokoly) i wybierz ‘TI 802.15.4GE’
(rysunek 19).

Praca z programem Wireshark
Kazdy przechwycony pakiet jest wysylany z aplikacji SmartRF
Sniffer Agent do programu Wireshark jako opakowany (encap-
sulated) pakiet UDP/IP. TI Radio Packet Info zawiera meta infor-
macje o kazdym pakiecie. W oknie gtéwnym program Wireshark
pokazywane sg teraz przechwycone pakiety (rysunek 20). Okno
gléwne jest podzielone na trzy panele [20]:
*  Panel listy pakietéw (gérny) zawiera liste przechwyconych
pakietéw z podstawowymi informacjami.
W kolumnach sg pokazywane nastepujace informacje:
- No - numer pakietu w sekwencji przechwytywania.
—  Time - sygnatura czasu pakietu.
—  Source — adres skad przyszed? pakiet.
—  Destination — adres dokad pakiet byl wysylany.
—  Protocol — nazwa protokotu w krétkiej wersji.
—  Length — dtugosc pakietu.
—  Info - dodatkowe informacje o zawartosci pakietu.
Kliknigcie na wiersz pakietu powoduje wyswietlenie doktad-
nych informacji o nim w dwéch pozostalych panelach.
*  Pakiet informacji szczegétowej (Srodkowy) pokazuje do-
ktadne informacje wybranego pakietu:
—  Typinterfejsu(portu) i jego identyfikator, z ktérego zo-
stal pobrany pakiet.
—  Czestotliwosé.
—  Numer kanatu.
—  Opis parametréw stosu.

£ Wireshark . Preferencie [0 ] |
Ig;“P “| 71802.15.4GE protocsl
TeamSpeak? TIS02.15.4ge Ethertype (n hex) 0x80%a
TELNET [T Throw to wpan dissector for old-version packets.
Teredo ———
tetra stabc Addresses [ Eot.. |
TFP Decryption key
TFTP
Thread
T1802.154GE f
TIME
TIPC I
[ TivoConnect
TS
Token-Ring
| TPCP
TPKT
TPNCP
TRANSUM |
TSP
TIE
TURNCHANN ™
‘ n v
[Coc ][ sy ][ romoc ]

Rysunek 19. Parametry obstugi protokotu TI IEEE 802.15.4ge
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—  Poziom odbieranego sygnatu RSSI (w dBm). Sensor and Collector — TI 15.4-Stack Project Zero z pakietu Sim-
—  Status CRC pakietu. pleLink Academy 1.14.02 for SimpleLink CC13x0 SDK 1.50 [13]

e Pakiet bajtéw (dolny) pokazuje dane wybranego pa- jako czes¢ pakietu SimpleLink CC13x0 SDK v.1.50.00.08 [9].
kietu w formacie

hexdump. Kazda li- | & Preechwytyanic 2\
nia zawiera adres Bl Edytuj Widok 1di Przechwytu] Analizuj Statystyki Telefonia Bezprzewodowe MNarzedzia Pomoc
e Ly RE|] &2 BB aaan
przesunigcila, Szes- — =S -] Wyraters 7
Ctrl-f> E=d ~ | Wyraienie...
nascie ba]tow da- Source Destinaton Protocol Length Info [=] =
IlyCh w formacie hex 1 0.0ee080 exffff TI 802.15.4GE 58 Beacon request L4 :
. 2 5.652914 oxfff TI 802.15.4GE 58 Beacon request = ~
oraz ich reprezenta- < I ' (73
CjQ w ASCII. ]eéli ? Frame 1: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface @ <
! . . Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3 m
ba]t nie zawiera kodu User Datagram Protocol, Src Port: 17760, Dst Port: 17760 ‘
d k iat k # TI Radio Packet Info
rukowania to poka- Interface: COM 10
zywana jest kropka Frequency: 865.325 MHz
Channel: 11
(rys. 20). PHY: 5@ Kbps GFSK
. . RSSI: -15 dBm
w programie Wireshark Frame Check Status: exs@ - OK
mozna flltl‘owaé paklety. Ale 4 TI 8@2.15.4GE SUN PHY without Mode Switch

PHR: @x@80c without Mode Switch

= Mode Switch: False

. = FCS Type: Four Bytes (8x@)
weee lees .ie. .... = Data Whitening: True

to juz jest szersze zagadnie-

nie. Bardziej doktadne in-

fOrmaCje mozna Znaleié ... 000 0000 1100 = Frame Length: 12 il
; + TI 862.15.4GE Command, Dst: Sroadcast
w dokumencie SmartRF | » Frame Control Field: @x@8@3, Frame Type: Command, Destination Addressing Mode: Short/16-bit, Source Addressing Mode: None I
9 5 g Sequence Number: 53
Packet Sniffer 2 User’s Guide CootiTeias ban e reE
[20] Destination: exffff
Command Frame Identifier: Beacon request (2xe7)
| 32 bit FCS: @x2b4c9db2 (Correct)
o o o
POdngdan|QS|eC| e 45 20 @0 32 00 0 €0 0@ 36 11 b7 Sc @ a8 01 @3 E..:.... ...\....
0) ° 2012 cO aB @l @3 45 60 45 6@ 00 26 16 b3 ::ESLA:T] .o -E°E’ .%..
l'adIOWEJ PAN e Mllo= 20 01 01 61 @3 33 53 @b 60 f1 80 8 Oc 03
R WS £f £ £ ff @7 b2 9d 4c 2b
z protokotem IEEE . - s
’» @ TI Radio Packet Info (i-rpi), 30 bajtéw Pakietéw: 59 - Wyswietanych: 58 (100.0%) || Profi: Defauit
802.15.4 W pasmie - , =
868 NMHz Rysunek 20. Wyswietlanie informacji o pakietach w programie Wireshark

Dla procesoré6w komuni-
kacyjnych rodziny CC13x0

Pl Edytuj Widok ldi PrughwytuJ Analizuj l!ysqui Telefonia  Bezprzewodowe Narzedzia Pgnc

przeznaczony jest pakiet . aE RE Q& y = ®Qan

programowy SimpleLink |57 — £33 - wyarene.. | +
CC13x0 SDK 1.60.00.21 [9]. No. Time Source Destination Protocol Length Info
q q q 1 0.ceaee0 0x0001 oxaabb TI 802.15.46E 60 Data request
Z pakietem SDK jest powia- 2 0.006134 TI 802.15.4GE 53 Ack
zany pakiet programowy 3 0.020538 0x0001 oxaabb TI 8@2.15.4GE €6 Data raquest
R K 4 0.026652 TI 892.15.46E 53 Ack
SimpleLink Academy z kom- 5 6.024996 0x0001 @xaabb TI 862.15.4GE 60 Data request
2 . 6 6.831175 T1 882.15.468 53 Ack
pletem warsztatow, lekcji 7 6.e41004 oxaabb 0xeeel TI §82.15.4GE 83 Data, Dst: 0x@@@1, Src: Gxaabb
i prezentacji [12]. 8 6.652508 TI §02.15.46E 53 Ack
. A 9 6.867447 |xeaal @xaabb TI 8@2.15.4GE 9@ Data, Dst: @xaabb, Src: Bxeeel
W pakiecie SDK udo- 10 6.678546 T1 8@2.15.4GE 53 Ack
t . . kt . 11 12.827220 8xee0l @xaabb TI 8@2.15.4GE 60 Data request
SUEPIIONG & Pro)Ekkiy: 12 12.e33339 TI 862.15.4GE 53 Ack
Collector, Sensor i Copro- 13 14.086998  @x0001 oxaabb TI 802.15.4GE 143 Data, Dst: @xaabb, Src: 2x@@0l
. 14 14.167192 TI 802.15.4GE 53 Ack
Cessor. Umozhw1a]q one 15 18.622116 0x8001 oxaabb TI 8@2.15.4GE 6@ Data request
t ie b d 16 18.628235 TI 862.15.46E 53 Ack
utworzenie bezprzewodo- 17 24.023484  oxe00l oxaabb TI 802.15.46GE 60 Data request
wej sieci PAN (Personal LE2L, 02000 Sk =
. . 19 30.27992 8xeeal @xaabb 68 Data request E
Area Network) w pasmie 20 30.034095 53 Ack s
21 36.821820 Bxee0l @xaabb 68 Data request °
ISM 868 MHz (sub-1GHz) S E 5
[813] Sie¢ zawiera jeden 23 42.825568 09x0001 @xaabb 60 Data request (-
24 42.631688 53 Ack [-%
wezel centralny — Collec- 25 44.81662  0x0001 exaabb 148 Data, Dst: @xaabb, Src: 8xeeel s
. 26 44.161861 TI 802.15.4GE 53 Ack h
r (PAN- rdinator) oraz
tor ( Coordinator) ora — = - g
wiele wezléw czujnikéw | Frame 1: 6@ bytes on wire (480 bits), 60 bytes captured (480 bits) on interface @ o
| ¥ ¥
— Sensor (network device). Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3 'P_

. U User Datagram Protocol, Src Port: 17760, Dst Port: 17760
Wezly Sensor przesylajg 4 TI Radio Packet Info

il . Z Interface: COM 1@
wyniki pomiaréw do we- Frequency: 865.325 Mz

zla Collector poprzez tacze Channel; 11
. PHY: 58 Kbps GFSK
w pasmie ISM 868 MHz. RSSI: -42 dem

Frame Check Status: @x88 - OK
b TI 882.15.4GE SUN PHY without Mode Switch
ordinator moze peinic’: we- b TI 8@2.15.4GE Command, Dst: Oxaabb, Src: 8x8001
; ; ; ] 45 80 00 3c 00 00 G0 00 80 11 b7 Sa c@ as 61 03
zel z aplikacja projektu c@ aB 01 03 45 6@ 45 60 00 28 55 ce @0 1d 00 00

Coprocessor, dotaczany 222¢ ©a 99 0L ©1 61 03 33 53 b 00 d6 50 @5 e 63 85
630 32 B 00 bb az ©1 €0 B4 ac 44 26 26

Dodatkowo role wezta Co-

do komputera z systemem

operacyjnym Linux.
7 Gotowy na wezytanie piku lub przechuwytywanie || Paketow: 26 - Wyswietianych: 26 (100.0%) || Profi: Defauit I

Do uruchamiania sieci
bardzo przydaje sig warsztat ~Rysunek 21. Tworzenie sieci PAN: Sensor (0x0001) oraz Collector (0xaabb).

J3S eu eu Bs aud3disop Ayelsalew amod1epop | NSy 195322 alupazidod
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KURSY EP

Do tworzenia sieci i prowadzenia ana- UriFah

lizy ruchu radiowego zostaly wykorzy- | ik b

Probe > C

stane moduly CC1350 LaunchPad: Configured Device : Texas Instruments XDS110 USS Debug

e Sensor -z projektem Sensor z pa-
kietu SimpleLink CC13x0 SDK
1.60.00.21 [9]

*  Collector — LaunchPad z projek- l

Flash Size: 352 KB
Size: 80 KB

1.0

Program Select and Load Images

tem Collector z pakietu Simple-
Link CC13x0 SDK 1.60.00.21 [9]
e Sniffer — LaunchPad z plikiem
\cc13x01p\15.4g\sniffer_fw_ Available Action(s) - 1 Image Selected
gfsk_50kbps_868_915.hex z pakietu T T
SmartRF Packet Sniffer 2 v1.3.0 [8]
Moduly zostaly zaprogramowane

Settings & Utilities Flash Image(s)
Memory sniffer_fw_15_4.hex Size: 78.43 KB | Binary: x

Standalone Command Line

w sposéb opisany powyzej. Na ry- + Quick Settings
sunku 21 pokazany jest przykiad two-

Create your personalize settings view. Click to add settings \

rzenia sieci komunikacyjnej PAN przez |

dwa wezly: Sensor (0x0001) oraz Collec- O Console = Clear | X Close ]

tor (Oxaabb). Siec¢ pracuje VA pI‘OtOkOlBIIl [18.01.2018, 18:49:52] [INFO] Cortex_M4_0: GEL Output: Memory Map Initialization Complete. }
[18.01.2018, 18:49:56] [INFO] Cortex_M4_0: GEL Output: Memory Map Initialization Complete.

TI 802.15.4.ge w kanale 11 (865'325 MHZ) [18.01.2018, 18:49:59] [INFO] Cortex_M4_0: GEL Output: Board Reset Complete

7 parametrami 50 Kbps GFSK. Na zglo- [18.01.2018, 18:50:04] ISUCCESS] Program Load completed successfully

. . [18.01.2018, 18:50:12] [INFO] Cortex_M4_0: GEL Output: Memory Map Initialization Complete.

szenlie qula Sensor odpow1ada quei || [18.01.2018, 18:50:15] [INFO] Cortex_M4_0: GEL Output: MEmclvMap h\t\ahza(lcncuﬂmlele. \

[18.01.2018, 18: 50181 Ist n successful for C:/Program Files (x86)/Texas Instruments/SmartRF Tools/SmartRF Packet

Collector przesytajac dane konfigura-

sniffer 2/sniffer_fw/bin/c

cyjne. Wezel Sensor potwierdza otrzy-

manie parametréw i dolaczenie do sieci.  Rysunek 22. Okno aplikacji Uniflash po weryfikacji zaprogramowania uktadu scalonego
CC2652R1F.

Nastepnie cyklicznie przesyla dane.

Plik Edytuj Widok IdZ Przechwytuj Analizuj Statystyki Telefonia Bezprzewodowe Narzedzia Pomoc
"REQRe2EF

Destination Protocol Length Info o
1 ©.eo0000 Broadcast IEEE 802.15.4 54 Beacon Request E_
2 5.763484 IEEE 802.15.4 94 Fragment or Frak 3

< m ] 3

I Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
b Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3
P User Datagram Protocol, Src Port: 1776@, Dst Port: 17760
4 TI Radio Packet Info
Interface: COM 116
Frequency: 2485 MHz
Channel: 11
PHY: 0-QPSK
RSSI: -38 dBm
Frame Check Status;: @x8@ - OK
4 IEEE 802.15.4 Command, Dst: Broadcast
I |Frame Control Field: @x@8@3, Frame Type: Command, Destination Addressing Mode: Short/16-bit, Frame Version: IEEE Std 802.15.4-2003, Source Addressing Mode: None
Sequence Number: 204
Destination PAN: exffff
Destination: @xffff
Command Identifier: Beaccn Request (8x@7)
FCS: ex1fbf (Correct)

45 00 90 36 @0 @0 @0 9@ 80 11 b7 60 CO a8 @1 @3
€@ a8 01 03 45 6@ 45 6@ @@ 22 a2 be 00 17 0@ @0

2020 74 00 02 03 65 @9 0@ @@ ©6b @0 da 30 ENLE cc ff
ff ff ff 07 bf 1f

i 7 Frame Control Field (wpan.fcf), 2 bajtw || Pakietéw: 43 - Wyswietlanych: 43 (100.0%) Profil: Default
[ —

Rysunek 23. Pakiety rozgtaszania wysytane przez modut Sensor

Podgladanie sieci radiowej PAN z protokotem e D Owld iR ChiokdRer  Conpuaion Packes Jn

IEEE 802.15.4 W pasmie 2.4 GHz B o [T T [ e | i — !

Dla procesoréw komunikacyjnych rodziny CC26x2 przeznaczony [ Dore |

jest pakiet programowy SimpleLink CC26x2 SW Development Kit

including Thread stack 1.60.00.43 [11]. Rysunek 24. Ustawione parametry dla pracy na czestotliwosci
868.325MHz.

W pakiecie SDK udostepnione sa projekty: Collector, Sensor
i Coprocessor. Umozliwiajg one utworzenie bezprzewodowe;j sieci
PAN (Personal Area Network) w pasmie ISM 2.4 GHz [S13].
Do tworzenia sieci i prowadzenia analizy ruchu radiowego zo-
staly wykorzystane moduty CC2652R1 LaunchPad:
*  Sensor -z projektem Sensor z pakietu SimpleLink CC26x2
SDK 1.60.00.43 [11]

Rysunek 25. 0dczyt danych w module Node. 7
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¢ Collector — z projektem Collec- & Przechwytywanie 2 \\\pipe\tiwspe data

tor z pakietu SlmpleLlnk CGC26x2 Plik  Edytyj Widok IdZ Przegt:rytuj Aﬂal}zujmétatystyki Ie;:niael B@::przzgodow: Narzedzia Pomoc
mge REQRe=2=FToS i)
SDK 1.60.00.43 [11] =
(Ef liki ania ... <Ctrl-/ £3 -] wyrazenie.. | +
o _
Sniffer Z it \ Source Destination Protocol Length Info =
cc26x2r1lp\15.4\sniffer fw 15 4. - 10.000000 192.168.1.3 192.168.1.3 TI-RPI 64 [
. 2 e.ees33e 192.168.1.3 192.168.1.3 TI-RPI se
hex z pakietu SmartRF Packet 3 0.929920 192.168.1.3 192.168.1.3 TI-RPI 64 !
Sniffer 2 Vl 3 0 [8] 4 1.ee525@ 192.168.1.3 192.168.1.3 TI-RPI 5@
o | 536.996940  192.168.1.3 192.168.1.3 TI-RPI 62
Moduly zostaly zaprogramowane 637.002270  192.168.1.3 192.168.1.3 TI-RPI 50
taki 5b iak tat . 7 37.996855 192.168.1.3 192.168.1.3 TI-RPI 64
W takl sam sposob jaxk zostaio opi- 8 38.002180 192,168.1.3 192.168.1.3 TI-RPI 50

< | 1

sane powyzej.

Okno aplikacji Uniflash po weryfika-

cji zaprogramowania ukladu scalonego
» TI Radic Packet Info
Data (2@ bytes)
Data: 11@2e782031e835
[Length: 2@]

CC2652R1 programem Sniffer zostato po-
kazane na rysunku 22. Dodatkowo w le-

P Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
> Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3
I User Datagram Protocol, Src Port: 1776@, Dst Port: 17760

on interface @

wym gérnym rogu okna jest wySwietlany

45 00 00 48 00 80 ee 7 56 c@ ad el e3
c@ a8 el e3 45 6@ 1] 8 cc @@ 21 @9 @o
03 53 2 @

5¢

45 ee 2 &
34 o0 ee 81 64 33 20 e [:-H11 ee e7 @2
03 le 83 52 @0 00 03 00 60 00 00 22 00 @8 ea

80 11 b
rezultat odczytania parametréw i wersji gt ¥
silikonu dotaczonego uktadu scalonego. 0a30
Na rysunku 23 pokazany jest przyktad

wysylania pakietéw rozglaszania przez

7 Data (data.data), 20 bajtéw

modul Sensor. Sie¢ pracuje z protokotem

.0

“es EREY
4...d.35 .

Pakietdw: 17 « Wyswietlanych: 17 (100.0%) || Profil: Default

IEEE 802.15.4.ge (O-QPSK) w kanale 11
(2405 MHz).

Rysunek 26. Ramka danych wystana przez modut Node.

3 COM104 - PuTTY. =T

Podgladanie sieci radiowej WSN z protokotem
EasyLink

W pakiecie programowym SimpleLink CC13x0 SDK udostep-
nione sg projekty ktére umozliwiajg utworzenie bezprzewodowej
sieci czujnik6w (Wireless Sensor Network — WSN) w pasmie ISM
868 MHz (sub-1GHz) [S11]. Sie¢ zawiera jeden wezel centralny
— Concentrator (WSN Concentrator) oraz
wiele weztéw czujnikéw — Node (WSN

Node). Wezly Node przesylaja wyniki po- CELNE LI SR S S O

Rysunek 27. 0dbiér danych przez modut Concentrator

mge RE|Qes=E=F & =
miaréw do wezla Concentrator poprzez LIE : == 0 v+
lqcze w pasmie ISM 868 MHz. No. Time Source Destination Protocal Length Info -
D t . . P d . 7 32.120154 Broadcast IEEE 802.15.4 54 Beacon Request
0 tworzenia siecli 1 prowa zenla ana- 8 39.158946 Broadcast IEEE 802.15.4 54 Beacon Request
lizy ruchu radiowego zostaty wykorzy- 9 46.197887 Broadcast IEEE 802.15.4 54 Beacon Request
1@ 45.200618 exsdic IEEE 802.15.4 57 Beacon, Src: @xsdic
stane moduty CC1310 LaunchPad: 11 53.238494 Broadcast 1EEE §02.15.4 54 Beacon Request
oxsdic IEEE

12 53.241217

* Node -z projektem Node z pa- S

802.15.4 57 Beacon, Src: @x5dlc

kietu SimpleLink CC13x0 SDK >
1.60.00.21 [9] |
*  Concentrator — z projektem Con-

User Datagram Protocol, Src Port: 17768, Dst Port: 1776@
4 TI Radio Packet Info
Interface: COM 116
Frequency: 2485 MHz
Channel: 11
PHY: 0-QPSK
RSSI: -48 dBm
Frame Check Status: @x8¢ - OK
IEEE 802.15.4 Command, Dst: Broadcast

centrator z pakietu SimpleLink
CC13x0 SDK 1.60.00.21 [9]

e Sniffer - z plikiem \cc13x0lp\
rf_prop\sniffer fw_rf prop_
gfsk 50kbps 868 915.hex z pa-

r

Frame 9: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.3

. . 45 00 @@ 36 60 00 00 00 B0 11 b7 6O O a8 01 83
kietu SmartRF Packet Sniffer 2 c@ a8 O1 @3 45 6@ 45 50 @0 22 97 54 00 17 00 80
@020 74 00 02 @3 65 @9 22 @0 b 00 ds so [ENLIETIRA

v1.3.0 [8] EYECMNFT ff ff @7 7c Sa

W obu projektach czestotliwosé pracy
| 7 IEEE 802.15.4 Low-Rate Wireless PAN (wpan), 10 bajtdw

Pakietdw: 64 * Wyswietanych: 64 (100.0%) || Profi: Default

zostata ustawiona na 868.325 MHz GFSK

50 kbps (rysunek 24). Odpowiada to ka-
natowi CH26.

Modutl Node o identyfikatorze 0xe7 odczytuje dane z przetwor-
nika ADC (rysunek 25) i nastepnie wysyla ramke danych do mo- \
dutu Concentrator (rysunek 26). \ (N

Modut Concentrator oczekuje na pakiety danych. Po odebraniu \ W
pakietu wyswietla odebrane dane (rysunek 27) oraz wysyla pakiet \ RRVTRL)
potwierdzenia ACK (rysunek 28). \\

Ostatnio (Styczen 2018) pojawily sie nowe wersje Srodowiska
CCSv7.4 oraz pakietow SDK i aplikacji Uniflash. Wymagaja one
aktualizacji oprogramowania firmowego emulatora sprzetowego
XDS110 bedacego cze$cig moduléw LauchPad. Koniecznie trzeba
te aktualizacje wykonac.

Henryk A. Kowalski

ELEKTRONIKA PRAKTYCZNA 2/2018
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Rysunek 28. Ramka potwierdzenia wystana przez modut Concentrator

Zawsze
na czasie
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