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Cyberbezpieczenstwo
w aplikacjach motoryzacyjnych

Przy stale rosnqcej liczbie aplikacji internetowych

i sterowanych zdalnie, a takze aktualnie testowanych
rozwiqzaniach umozliwiajqcych jazde autonomiczng,
bezpieczenistwo cybernetyczne w pojazdach staje sig
coraz wazniejsze. Mimo ze jest ono czesciq codziennej
rutyny w tradycyjnej przestrzeni IT, zabezpieczenia nie
sq jeszcze powszechnie implementowane w pojazdach.

Na pierwszy rzut oka nie wydaje sig to wigkszym problemem, ponie-
waz istnieje juz wiele rozwiazan z innych dziedzin, ktére mogg by¢
uzyte takze dla samochodéw. Jednak srodowisko specyficzne dla
motoryzacji ogranicza ich zastosowanie.

Klienci oczekujg nieograniczonej mozliwosci i potaczenia smartfonu
i innych osobistych urzadzen mobilnych w centrum multimedialnym
w pojezdzie, a takze korzystania z najnowszej nawigacji satelitarnej za-
pewniajacej dobrg dokladno$¢ wyznaczania pozycji oraz odbierajace;j
aktualne informacji drogowe. W przysztosci komunikacja bedzie wyma-
gala takze stalego polaczenia danych z zewnetrzng infrastrukturg lub
urzadzeniami zewnetrznymi (rysunek 1). To wszystko sprawia, ze pojazd
moze staé sig celem haker6éw, ktérzy beda prébowali dokonywac w nim
pewnych manipulacji lub pozyskiwa¢ poufne informacje. Dlatego po-
winno sie ktas¢ szczegélny nacisk na zapewnienie poufnosci, integral-
nosci i autentycznoéci, co wymaga dodatkowych srodkéw ochronnych.
Rézne jednostki komunikacyjne — od zaplecza OEM do serwisu oraz
w poszczegblnych jednostkach sterujacych (np. ECU, sterowanie ogrze-
waniem itp.) wymagaja bezpiecznego uwierzytelniania i ochrony przed
manipulowaniem danymi. Aby to zapewni¢, do komunikacji uzywa
sig procedur kryptograficznych opartych na kluczach bezpieczenstwa.

Szyfrowanie jest metodq przeksztatcania informacji jawnej za pomoca
klucza bezpieczenistwa w szyfrogram, z ktérego mozna ja odczytaé za
pomocay tajnego klucza. Zachowanie tajemnicy i ochrona tych kluczy
bezpieczenstwa sa — obok innych czynnikéw — podstawowym wymaga-
niem architektury bezpieczenstwa. Jesli poufnosc klucza jest zagrozona,
to jest réwniez zagrozone ogélnie rozumiane bezpieczenstwo uzytkow-
nika. W przypadku przemyslu motoryzacyjnego moze to mie¢ katastro-
falne skutki zwigzane z konieczno$cig poniesienia ogromnych kosztow
iutrata wizerunku przez producenta. Jesli atakujgcy zna uzywane klu-
cze, moze wplyna¢ na komunikacje. Oznacza to, ze pojazdy muszg by¢
sprowadzone w warsztacie lub w fabryce i ponownie zabezpieczone,
co wigze sie z duzym nakladem czasu i pieniedzy. W tym kontekscie
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Rysunek 1. Komunikacja w obrebie pojazdu
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zachowanie w tajemnicy i ochrona zarchiwizowanych kluczy ma za-
sadnicze znaczenie dla bezpieczenstwa cybernetycznego, jak réwniez
bezpieczenstwa funkcjonalnego w pojazdach (zgodnie z ISO 262262).

Kotwica bezpieczenstwa

Depozyt kluczy bezpieczenstwa moze by¢ chroniony przez tak zwane
sprzetowe kotwice bezpieczenstwa (Trust Anchor). Przy ich uzyciu
nalezy podja¢ dzialania w celu zapewnienia, ze tylko uprawniona
jednostka ma dostep do ustugi kryptograficznej w zaufanej kotwicy
(rysunek 2). Kotwice bezpieczefistwa sg bezpiecznym, odizolowanym
srodowiskiem, w ktérym przechowywane i przetwarzane sg klucze
lub certyfikaty. Rézne ataki hakerskie pokazaly, ze implementacja
tych kotwic zabezpieczajacych w oprogramowaniu (jako czesci sys-
temu operacyjnego mikrokontrolera) jest niewystarczajgca. Bardziej
skuteczng i lepsza ochrong zapewnia Implementacja sprzgtowa.

W tym celu opracowano moduty SHE (Security Hardware Exten-
sion) i HSM (Hardware Security Modules), ktére sg zintegrowane
w strukturze mikrokontrolera. Na przyktad, mikrokontrolery Infineon
AURIX majg zintegrowany HSM, przy czym HSM drugiej generacji
(TC3xx) obstuguje réwniez asymetryczna kryptografie (para kluczy
z prywatnego i publicznego klucza, rysunek 3).
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Rysunek 2. Funkcje kotwicy bezpieczenstwa
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Wyjatkowo skuteczna ochrona, w szczegblnosci w obszarach o klu-
czowym znaczeniu dla bezpieczenstwa, takich jak komunikacja z po-
jazdami na zewnatrz lub strefa infotainment, jest mozliwa dzieki
specjalnym kontrolerom bezpieczenistwa, takim jak OPTIGA TPM
(Trusted Platform Module). Modut TPM zapewnia bezpieczne uwie-
rzytelnianie. W tym celu przechowuje dlugoterminowo uzywane cer-
tyfikaty i odpowiednie klucze w chronionym srodowisku.

W sprzetowych kotwicach zabezpieczajacych zaimplementowano
r6zne funkcje, aby mdc chroni¢ przetwarzanie o krytycznym znaczeniu
dla bezpieczenstwa i na przyklad przekazywanie kluczy. Zastosowanie
wymienionych wyzej modutéw kontrolnych umozliwia zmniejszenie
nakladu pracy przy tworzeniu oprogramowania. Ulatwia tez wszech-
stronne testowanie.

Wykorzystanie rozwigzan opartych na modutach HSM, TPM lub
SIM jako kotwic bezpieczenistwa w samochodach jest mozliwe przez
odpowiednie aplikacje (rysunek 4). Zastosowanie zintegrowanego
z mikrokontrolerem modutu HSM ma na celu przede wszystkim za-
bezpieczenie komunikacji ,na poktadzie”, w ktérej jest wymagana duza
wydajnos¢ obliczeniowa i niezawodne dzialanie w czasie rzeczywi-
stym. Natomiast specjalne sterowniki TPM zabezpieczajg komunika-
cje zewnetrzng, ktdra jest narazona na cyberataki. Ponadto, moduty
moga by¢ uzywane jako pamie¢ centralna dla kluczy i certyfikatow
o kluczowym znaczeniu dla bezpieczenstwa. Zapewniajg one takze
ochrong przed tak zwanymi atakami z kanatu bocznego. Analizujg
one np. czas dziatania algorytmu, pobdér mocy procesora podczas ob-
liczen lub promieniowanie elektromagnetyczne w celu wyciaggniecia
wnioskéw na temat autentycznosci kluczy.

W odniesieniu do bezpieczenstwa danych w samochodach obowig-
zujg nastepujace zasady:

e integralnosc¢ kluczy elektronicznych jest podstawowym wy-

mogiem dla systemu elektronicznego chronionego danymi,

*  mozliwo$¢ manipulacji kluczami elektronicznymi wyklucza

bezpieczenstwo danych,

e sklonowane lub symulowane klucze elektroniczne nie pozo-

stawiajg zadnych sladow,

*  obstuga kluczy elektronicznych musi by¢ zapewniona przez

caly okres uzytkowania produktu,

*  kotwice zabezpieczajagce umozliwiajg zarzadzanie kluczami

i korzystanie z nich w niebezpiecznych srodowiskach (np. Uzyt-
kowania pojazdu).
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Rysunek 3. Modut HSM drugiej generacji
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Skuteczna ochrona przy uzyciu standardow
Producenci samochodéw klasyfikuja dane pod katem ich znacze-
nia dla bezpieczenstwa. Odpowiednia klasyfikacja wplywa réwniez
na niezbedne srodki lub ochrone uzasadniong dla odpowiednich klu-
czy. Wazna jest rowniez zywotno$c¢ kluczy elektronicznych. Klucze
elektroniczne o dtuzszej zywotnosci warto chroni¢ bardziej, niz klu-
cze elektroniczne uzywane przez ograniczony czas (klucz sesyjny).

Uzycie standardowych, powszechnie stosowanych algorytméw i pro-
cedur zabezpieczajacych zmniejsza koszt poniesiony na zapewnienie
bezpieczenstwa pojazdu. Po negatywnych do§wiadczeniach z zastoso-
waniem autorskich algorytméw producenta oraz algorytméw zastrze-
zonych, w branzy motoryzacyjnej ustalono znormalizowane techniki
szyfrowania, w tym znane z innych dziedzin AES, RSA i ECC.

O ile jest pozadane zastosowanie juz istniejacych, sprawdzonych
technologii zabezpieczenia danych, w motoryzacji obowigzujg spe-
cyficzne wymagania, ktére nalezy wzia¢ pod uwage — samochody
powinny spelnia¢ wysokie standardy bezpieczenstwa w réznorod-
nych warunkach uzytkowania, zapewniajgc przy tym podwyzszony
poziom niezawodno$ci i dlugi czas uzytkowania.
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Cyberbezpieczenstwo w aplikacjach motoryzacyjnych

W powszechnym uzyciu, nie tylko w pojazdach, sg rozwigzania
stosowane w kartach chipowych. Uzywajac tej techniki w pojazdach
nalezy dodatkowo uwzglednic rozszerzony zakres temperatury oraz
standardy obowiazujace w motoryzacji.

Ochrona przez caty okres funkcjonowania

Klucze bezpieczenstwa stosowane w samochodach muszg by¢, w zalez-
nosci od systemu zarzadzania kluczami i procedur autentykacji, chro-
nione przez caly okres eksploatacji pojazdu — od opuszczenia tasmy
produkcyjnej, przez eksploatacje az po zlomowanie. Fazg krytyczna jest
w szczegolnosci produkcja, poniewaz tam klucze muszg by¢ przekazy-
wane w postaci jawnej. Jesli nie odbedzie sie to w sposéb odpowiednio
chroniony, atakujacy moze uzyska¢ wieksza liczbe kluczy. Ponadto,
przekazywanie klucza moze rowniez odbywac sie w kilku lokalizacjach
i za posrednictwem dostawcéw, co utrudnia stosowanie zabezpieczen.

Skutecznym rozwigzaniem jest zastosowanie spersonalizowanego
kontrolera bezpieczenistwa. Spersonalizowanie oznacza tutaj, ze kon-
troler bezpieczenstwa ma indywidualny osobisty klucz przypisany
do chipa, ktéry zostal przygotowany przez producenta pétprzewodni-
kow w certyfikowanym procesie produkcyjnym. Poniewaz te kontrolery
bezpieczenstwa sg chronione przed atakami sprzetowymi, moga by¢ do-
starczane réwniez bez zachowania specjalnych procedur logistycznych.
Dzieki spersonalizowanemu kontrolerowi bezpieczenistwa TPM ulega
uproszczeniu réwniez proces personalizacji ECU, poniewaz chroniony
klucz prywatny w kontrolerze umozliwia przekazywanie dalszych klu-
czy za posrednictwem bezpiecznej komunikacji.

Bezpieczenstwo produktu zalezy od jakosci proceséw bezpieczenstwa
majacych poczatek juz w fazie opracowywania i produkcji. Na przy-
kiad, proces projektowania i wytwarzania OPTIGA TPM jest certyfi-
kowany zgodnie z Common Criteria. Common Criteria opublikowano
w 1999 roku jako standard miedzynarodowy ISO/IEC 15408. Zapewnia
kryteria oceny i certyfikacji zabezpieczen produktéw IT. Ponadto, TPM
sq wytwarzane i personalizowane zgodnie z procesami produkcyjnymi,
ktére podlegajg audytom i sg réwniez certyfikowane jako bezpieczne. Ta
Scista kontrola procesé6w bezpieczenstwa przez niezalezne strony trzecie
lub panstwowe organy kontrolne jest podstawg wysokiej jakosci zabez-
pieczen modutéw TPM firmy Infineon.

Innym aspektem jest diugi okres eksploatacji pojazdéw — 20 lat lub
wiecej. Z tego wynika wymaganie, ze stosowane algorytmy kryptogra-
ficzne sg bezpieczne przez caly okres uzytkowania. Aby bylo to moz-
liwe, architektura bezpieczenstwa powinna umozliwia¢ fatwg zmiane
funkcji szyfrowania, réwnolegle obstugiwac stare i nowe algorytmy oraz
mie¢ wystarczajace zasoby sprzetowe (magistrale, pamieci itp.) dla no-
wych, dtuzszych kluczy. Tak zwana ,,zdolnosc¢ kryptologiczna” jest ob-
stlugiwana np. w standardzie TPM 2.0.

Przyktad zastosowania - SOTA
Kosztowne akcje serwisowe wzywajgce do usuniecia probleméw z opro-
gramowaniem w jednostkach sterujacych pojazdu sktaniajg producentéw
pojazdéw do coraz czestszego rozwazania sposobéw przeprowadzania
aktualizacji oprogramowania za posrednictwem interfejsu bezprzewo-
dowego (Software Update Over The Air — SOTA). Oprécz oszczednosci
na serwisie, polaczenie mobilne z pojazdem i mozliwo$¢ pobierania no-
wego oprogramowania za posrednictwem tego interfejsu komunikacyj-
nego umozliwia zaoferowanie nowych funkcji i aplikacji. Dedykowane
rozwigzania bezpieczenstwa (rysunek 5) zapewniajg sprzetowe mecha-
nizmy bezpieczenstwa dla réznych funkcji aplikacji SOTA w pojezdzie.
Oproécz kompleksowej komunikacji miedzy serwerem OEM a doce-
lowsg jednostka sterujaca, architektura pojazdu wspélpracujaca z SOTA
moze by¢ realizowana za posrednictwem trzech jednostek sterujacych
(blokéw ECU): sterownik telematyki, brama centralna i docelowa jed-
nostka sterujgca. Ustugi autoryzacji i szyfrowania sa aktywowane w mo-
dule telematyki za posrednictwem polgczenia radiowego, a nastepnie
przesylane dane (od producenta OEM) sg odbierane i/lub deszyfrowane
za pomocg protokolu bezpiecznego. W wypadku krytycznej funkcji

uwierzytelniania jest zalecane uzycie kontrolera bezpieczenstwa TPM
w celu ochrony kluczy i certyfikatéw o kluczowym znaczeniu dla bez-
pieczenstwa. Nastepnie, w pamieci jednostki centralnej jest zapisywana
aktualizacja oprogramowania. Po uwierzytelnieniu OEM i weryfikacji
(w centralnej bramce), deszyfrowane sg odpowiednie pakiety danych dla
jednostek sterujgcych. Teraz rozpoczyna sie faktyczny proces aktuali-
zacji oprogramowania, przy czym pakiety danych wysytane sg do ECU
w malych blokach. W ECU bloki danych sa nastepnie odszyfrowywane,
dekompresowane, a nowy kod zapisywany jest w docelowej pamiegci
flash ECU za pomoca bootloadera Secure Flash.

Bootloader Secure Flash jest waznym elementem procesu SOTA w jed-
nostce sterujacej. Gtéwne funkcje bezpieczenstwa sa wykonywane,
na przyklad, przez HSM w mikrokontrolerze AURIX: bezpieczne urucha-
mianie, uwierzytelnianie, odszyfrowywanie i szyfrowanie, zarzadzanie
kluczami i sprawdzanie integralnoéci. Autoryzacja dostepu do pamieci
Flash zapobiega nieautoryzowanej manipulacji danymi w tejze pamieci.
Dostep do zasobéw Flash jest dozwolony przez HSM tylko po pomysl-
nym uwierzytelnieniu centralnej bramy i po wystaniu odpowiedniego
polecenia. Po pomyslnej weryfikacji aktualizacji oprogramowania zo-
stanie to zgloszone serwerowi aktualizacji.

Podsumowanie
Nowoczesne komponenty p6tprzewodnikowe umozliwiajg wykona-
nie systemdéw zabezpieczenia pojazdéw zapewniajacych duzy poziom
bezpieczenstwa funkcjonalnego i odpornos¢ na cyberataki. Dzigki
temu sg chronione zaréwno pojazd, jak i pasazerowie czy pozostali
uzytkownicy drég. Producenci komponentéw pétprzewodnikowych,
tacy jak Infineon oferujg mikrokontrolery z rdzeniem 32-bitowym
ze zintegrowanymi sprzetowymi modutami HSM, SIM, TPM, AES
i innymi. Dodatkowo, sg oferowane obstugujace je pakiety oprogra-
mowania. Umozliwia to dostosowanie odpowiednich mechanizméw
zabezpieczajacych do wymagan bezpieczenstwa okreslonej aplikacji,
korzystanie ze sprawdzonych algorytméw kryptograficznych, takich
jak AES i ECC, a takze zapewnienie zgodno$ci z normami, takimi jak
SHE, EVITA i TPM. Zmniejsza to ryzyko i skraca czas opracowywania
pojazdu przez producentéw OEM, ich dostawcéw i podwykonawcow.
Martin Motz

. i Product Manager CPU, Rutronik
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Rysunek 5. Boki funkcjonalne interfejsu SOTA
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